CYFRYZACJA
INFORMATYZACIJA
CYBERBEZPIECZENSTWO

ADMINISTRACJA PUBLICZNA W DOBIE CYBERZAGROZEN | SZTUCZNEJ INTELIGENCI

red. naukowa
Dominika Skoczylas, Pawet Swital



Recenzja naukowa

ks. dr hab. Stawomir Fundowicz
(Katolicki Uniwersytet Lubelski Jana Pawfa Il w Lublinie)

Opracowanie graficzne: Sie¢ Badawcza tukasiewicz - Instytut Technologii
Eksploatacji w Radomiu

ISBN 978-83-7789-827-7
Wspotpraca wydawnicza: tukasiewicz - Instytut Technologii Eksploatacji

Radom-Szczecin 2026

Monografia naukowa zostata wydana jedynie w wersji elektroniczne;.

© Autorzy rozdziatow

Projekt oktadki i opracowanie wydawnicze: Anna Skrok

|
ZI tukasiewicz

Instytut Technologii Eksploatacji

Wydawnictwo Naukowe
ul. K. Putaskiego 6/10, 26-600 Radom, tel. (48) 364-42-41
e-mail: instytut@itee.radom.pl  http://www.itee.radom.pl



Spis tresci
WPTOWAAZENMIE ... 4

dr hab. Maciej Bazewski
Prawne uwarunkowania stosowania systemu sztucznej inteligencji
w procesie ksztatcenia na uczelni ...........ooooooiiiiiii 6

dr Dominik Borek, dr hab. Katarzyna Podhorodecka, prof. ucz., mgr inz. Piotr Dobrzyriski
Cyberzagrozenia, cyberryzyka oraz jakosc¢ publicznych danych w zakresie
turystyki w Polsce - rozwazania administracyjnoprawne..............c.cccoccevvveeenns 15

dr hab. Dominika Cendrowicz, prof. UWr
Rola i zadania gminy w systemie zarzadzania kryzysowego
i Cyberbezpieczenstwa ...........ccoooiiiiii 28

dr Aleksandra Puczko
E-demokracja w czasie zagrozen wewnetrznych i zewnetrznych ..................... 43

dr hab. Pawet Romaniuk, prof. UWM
Administracyjno-prawne warunki kreowania cyberbezpieczenstwa
w samorzadzie wojewddztwa (wybrane zagadnienia).............ccccovveeiriieinnn. 56

dr Dominika Skoczylas, dr Kamil Czaplicki
Podniesienie poziomu e-ustug i wzmocnienie cyberbezpieczenstwa

w jednostkach samorzadu terytorialnego ...........ccooveviiiciiiniicciee 69
dr Marcin Jan Stepien

Czy korzystanie ze sztucznej inteligencji godzi w prawa tworcédw? Uwagi na

tle dziatalnosci organow administracji publicznej.............cccccooiiiniis 85

dr Pawet Swital, dr Damian Witczak

ObraZliwa infografika jako przedmiot postepowania dyscyplinarnego -

ocena odpowiedzialnosci dyscyplinarnej studenta uczelni mundurowe;

za naruszenie etosu stuzby i dobrego imienia wyktadowcy ... 98



Wprowadzenie

Informatyzacji administracji publicznej towarzyszy szereg wyzwan natury organi-
zacyjno-prawnej i technologicznej. Do kluczowych z nich nalezg zapewnienie cy-
berbezpieczenstwa realizowanych przez administracje zadan publicznych, ochro-
na danych osobowych uzytkownikéw technologii informacyjno-komunikacyjnych
oraz zastosowanie sztucznej inteligencji w kontekscie algorytmizacji ustug pu-
blicznych. Problemy istniejace na polu cyberbezpieczenstwa i cyberzagrozen de-
terminuja koniecznos¢ przegladu i wdrozenia w krajowych i unijnych strategii do-
tyczacych zapewnienia bezpiecznego srodowiska cyberprzestrzeni. Przedmiotowa
problematyka stata przedmiotem zainteresowania prawnikow, administratywistow
i przedstawicieli doktryny.

W dniu 27 czerwca 2024 r. w wersji hybrydowej odbyfa sie Il Ogolnopolska konfe-
rencja naukowa ,Cyfryzacja - informatyzacja - cyberbezpieczefistwo. Administra-
cja publiczna w dobie cyberzagrozen i sztucznej inteligencji’. Konferencja zostata
zorganizowana przez Wydziat Prawa i Administracji Uniwersytetu Szczecinskiego
oraz Wydziat Prawa i Administracji Uniwersytetu Radomskiego im. Kazimierza Pu-
taskiego. Celem konferencji byta wymiana pogladéw srodowiska naukowego na
temat aktualnych probleméw w zakresie wdrozenia technologii informacyjno-ko-
munikacyjnych w sektorze publicznym. Diagnozie poddano takie wyzwania cyfry-
zadji, jak ochrona przed cyberzagrozeniami czy zastosowanie sztucznej inteligen-
cji w administracji publicznej. Konferencja stanowita pole do dyskusji na temat
prawnych i technologicznych uwarunkowan informatyzacji administracji publicz-
nej oraz wptywu nowych technologii na rozwdj spoteczno-gospodarczy. Dokonano
analizy trzech kluczowych zagadnien tj. sposobdw zapewnienia cyberbezpieczen-
stwa administracji publicznej, przeciwdziatania cyberzagrozeniom oraz wykorzy-
stania systemow sztucznej inteligencji w sektorze publicznym.

Majac na uwadze doniostos¢ problematyki cyfryzacji i informatyzacji administra-
cji publicznej, w tym koniecznos¢ zintensyfikowania dziatan z zakresu cyberbez-
pieczenstwa oraz znaczenie sztucznej inteligencji w obszarze algorytmizacji ustug
$wiadczonych przez administracje publiczna, redaktorzy niniejszej monografii za-
prosili wybitnych naukowcow do stworzenia wspolnego opracowania pt. ,Cyfry-
zacja - informatyzacja - cyberbezpieczenistwo. Administracja publiczna w dobie
cyberzagrozen i sztucznej inteligencji”. Monografia stanowi przeglad aktualnych



perspektyw, szans i wyzwan w obszarze cyfryzacji administracji publicznej, ze
szczegolnym uwzglednieniem aspektow cyberbezpieczenstwa i algorytmizacji
e-ustug publicznych. Monografia zawiera 8 rozdziatéw, w ktorych poruszone zosta-
ty nastepujace zagadnienia: Prawne uwarunkowania stosowania systemu sztucz-
nej inteligencji w procesie ksztatcenia na uczelni (Maciej Btazewski); Cyberzagro-
zenia, cyberryzyka oraz jakosc publicznych danych w zakresie turystyki w Polsce
- rozwazania administracyjnoprawne (Dominik Borek, Katarzyna Podhorodecka,
Piotr Dobrzynski); Rola i zadania gminy w systemie zarzqdzania kryzysowego
i cyberbezpieczenstwa (Dominika Cendrowicz); E-demokracja w czasie zagrozen
wewnetrznych i zewnetrznych (Aleksandra Puczko); Administracyjno-prawne wa-
runki kreowania cyberbezpieczenstwa w samorzgdzie wojewodztwa - wybrane
zagadnienia (Pawet Romaniuk); Podniesienie poziomu e-ustug i wzmocnienie cy-
berbezpieczenstwa w jednostkach samorzqdu terytorialnego (Dominika Skoczy-
las, Kamil Czaplicki); Czy korzystanie ze sztucznej inteligencji godzi w prawa twor-
cow? Uwagi na tle dziatalnosci organow administracji publicznej (Marcin Stepien);
ObraZzliwa infografika jako przedmiot postepowania dyscyplinarnego - ocena od-
powiedzialnosci dyscyplinarnej studenta uczelni mundurowej za naruszenie etosu
stuzby i dobrego imienia wykfadowcy (Pawet Swital, Damian Witczak).

Pragniemy podziekowac¢ Autorom rozdziatéw zawartych w przedmiotowej mono-
grafii za trud wtozony w ich przygotowanie.

Gtéwnym celem monografii jest podjecie debaty na temat kompleksowego wdroze-
nia strategii i zasad cyberbezpieczenstwa, przy jednoczesnej popularyzacji sztucz-
nej inteligencji i algorytmizacji ustug publicznych. Zadanie jest o tyle trudne, o ile
zarowno administracja publiczna, jak i jej uzytkownicy napotykaja na coraz bar-
dziej réznorodne i wyrafinowane cyberzagrozenia, takie jak phishing, czy dezin-
formacja. Ksiazka skierowana jest do 0sob zajmujacych sie informatyzacja, cyfry-
zacja, cyberbezpieczenstwem, algorytymizacja ustug publicznych oraz wszystkich
zainteresowanych przedmiotowa tematyka. Zapraszamy do lektury monografii
,Cyfryzacja - informatyzacja - cyberbezpieczefstwo. Administracja publiczna
w dobie cyberzagrozen i sztucznej inteligencji”.

dr Dominika Skoczylas
dr Pawet Swital

Radom-Szczecin, 2026
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Prawne uwarunkowania stosowania systemu sztucznej
inteligencji w procesie ksztalcenia na uczelni

Legal aspects the use of systems of artificial intelligence in the education process at a universities

Streszczenie

Sztuczna inteligencja jest narzedziem, ktore potencjalnie moze utatwic¢ swiadcze-
nie ustug ksztatcenia w toku studiéw na uczelniach funkcjonujacych w ramach
systemu szkolnictwa wyzszego i nauki. System sztucznej inteligencji moze stuzy¢
augmentacji (rozszerzeniu) wykonywanych dziatan nauczyciela akademickiego, je-
zeli jest uzywany komplementarnie wzgledem jego dziatan. System ten moze takze
zautomatyzowac ustugi ksztafcenia. Zgodnie z polskim prawem, system sztucz-
nej inteligencji moze by¢ uzywany jednie komplementarnie wzgledem dziatan na-
uczyciela akademickiego. Wymagania dotyczace $wiadczenia ustug ksztatcenia na
uczelniach posrednio odnoszg sie do ich wykonywania przez cztowieka. Zapewnie-
niu spetnienia tych wymagan stuza srodki nadzoru nad dziatalnoscig uczelni.

Wprowadzenie

System sztucznej inteligencji jest narzedziem, ktére moze zostac¢ zastosowane m.
in. w sferze swiadczenia ustug ksztatcenia w toku studiéw na uczelniach funk-
cjonujacych w ramach systemu szkolnictwa wyzszego i nauki'. Stosowanie sys-
temu sztucznej inteligencji w tej sferze moze mie¢ znaczacy wptyw zaréwno na
jakos¢ ustug ksztatcenia swiadczonych w toku studiow na uczelni, jak rowniez na
sposob realizacji tych ustug. Wptyw ten, w zaleznosci od metody uzycia systemu
sztucznej inteligencji moze mie¢ pozytywny lub negatywny charakter. Pozytywny
jak i negatywny wptyw moze dotyczyc jakosci lub efektywnosci Swiadczenia ustug
ksztatcenia. Standardy jakosci oraz efektywnosci ustug ksztatcenia w toku studiow
na uczelniach sa okreslane w postaci wymagan ogolnych wyinterpretowanych
z przepisow ustawy Prawo o szkolnictwie wyzszym i nauce’. Wymagania te maja

' Szerzej pojecie sztucznej inteligencji przedstawia A. Zalewska-Bochenko, Sztuczna inteligencja w procesie
edukacji, ,Optimum. Economic Studies” 2024, nr 2(116), s. 196-199.
2 Ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (t. j. Dz. U. z 2024 r., poz. 1571 ze zm.),



charakter uniwersalny, a zatem nie odnoszg sie one bezposrednio do uzycia sys-
temu sztucznej inteligencji. Byty one bowiem ustanowione w okresie przed wpro-
wadzeniem do powszechnego obrotu systeméw sztucznej inteligencji. Jednak sa
one wiasciwe takze dla ustug ksztatcenia wykonywanych z uzyciem tego rodzaju
systemu. Zgodnos¢ swiadczenia ustug ksztatcenia z tymi wymaganiami jest istot-
na ze wzgledu na potrzebe realizacji interesu publicznego, ktory w tym zakresie
obejmuje m. in. potrzebe rozwoju stosunkéw spoteczno-gospodarczych w Polsce.

Stosowanie systemu sztucznej inteligencji w dydaktyce mozna analizowac z per-
spektywy zakresu dziatan wykonywanych przez system sztucznej inteligencji. Z tej
perspektywy mozliwe sg wowczas dwie sytuacje: 1. system sztucznej inteligencji
jest stosowany komplementarnie wzgledem dziatan nauczyciela akademickiego;
2. system sztucznej inteligencji wykonuje catos¢ dziatan dydaktycznych.

Celem opracowania jest okreslenie, ktéra z tych sytuacji jest mozliwa w Swietle
obowiazujacego prawa. Przedmiotem rozdziatu s aktualne regulacje obowiazu-
jace w polskim porzadku prawnym. W opracowaniu przyjmuje teze, ze w obecnie
obowigzujacym porzadku prawnym mozliwa jest jedynie pierwsza sytuacja obej-
mujaca stosowanie systemu sztucznej inteligencji komplementarnie wzgledem
dziatan nauczyciela akademickiego.

Pojecie sztucznej inteligencji

,Sztuczna inteligencja” jest narzedziem technicznym, o autonomicznym lub inte-
raktywnym charakterze. Jest ona narzedziem wykonujacym zadania w oparciu
0 proces uczenia sie i uwzglednienia nowych okolicznosci w zwigzku z rozwigza-
niem problemu®. W opracowaniu przyjeto pojecie ,systemu sztucznej inteligencji”
oznaczajacej konkretne narzedzie technologiczne wykorzystywane w zwigzku ze
$wiadczeniem ustug ksztatcenia.

System sztucznej inteligencji, jako narzedzie techniczne, stuzy wykonywaniu
okreslonych dziatan majacych na celu bezposrednie lub posrednie zaspokojenie
potrzeb cztowieka, ktory jest odbiorcg tych dziatan. System sztucznej inteligen-
¢ji moze stuzy¢ augmentacji (rozszerzeniu) wykonywanych dziatan, wzgledem
pracy cztowieka bedacego wykonawcg dziatania, lub automatyzacji dziatan, czyli
samodzielnemu ich wykonywania bez udziatu cztowieka. W przypadku augmen-
tacji dziatan cztowieka (wykonawcy dziatan), system sztucznej inteligencji moze
by¢ uzywany komplementarnie wzgledem tych dziatan, a czynnosci realizowane
przez system stuza optymalizacji tej pracy. W sytuacji automatyzacji dziatan, sa

dalej: u.p.s.w.n.
5 T. zalewski, Definicja sztucznej inteligencji, [w:1 Prawo sztucznej inteligencji, L. Lai, M. Swierczynski (red.),
Warszawa 2020, Legalis.



one w catosci realizowane przez system sztucznej inteligencji, z pominieciem czyn-
nosci realizowanych przez cztowieka (wykonawcy dziatania)*.

Zaznaczenia wymaga, ze system sztucznej inteligencji samodzielnie wykonujacy
dziatanie moze wymagac np. prac serwisowych wykonywanych przez cztowieka
(serwisanta). Prace te s3 jednak zewnetrzne wzgledem dziatan realizowanych
przez system sztucznej inteligenc;ji.

tancuch wartosci procesu ksztatcenia z uzyciem
systemu sztucznej inteligencji

Stosowanie systemu sztucznej inteligencji w sferze ustug ksztatcenia w toku stu-
diow na uczelniach wiaze sie z wydtuzeniem tancucha wartosci tych ustug w ana-
lizowanej sferze. tancuchem wartosci jest sekwencja dziatan nakierowanych na
stworzenie tych ustug®. Stosowanie systemu sztucznej inteligencji wydtuza ten
tancuch wartosci m. in. o dziatania obejmujace produkcje tego systemu. Majac na
uwadze aktualne gospodarcze uwarunkowania Polski, produkcja systemu sztucz-
nej inteligencji, jako dziatanie bedace czescig tancucha wartosci ustug ksztafcenia,
ma miejsce w sektorze prywatnym, na ktoéry administracja publiczna ma ograni-
czony wptyw.

Ze wzgledu na przedmiot tego opracowania, nalezy wyrdznic trzy rodzaje modeli
sytuacji odnoszacych sie do dtugosci fancucha wartosci ustug ksztatcenia. Przed-
stawione modele maja uproszczony charakter.

Pierwszy model sytuacji obejmuje ustugi ksztatcenia wykonywane przez nauczycie-
la akademickiego bez uzycia systemu sztucznej inteligencji (model A). Ten model
tancucha wartosci obejmuje m. in. dziatania zwigzane z zapewnieniem infrastruk-
tury dydaktycznej, z dystrybucja ustug ksztatcenia, z obstuga administracyjna oraz
z praca nauczyciela akademickiego.

“  Szeroko problematyke augmentacji i automatyzacji dziatan, w zwiazku z uzyciem sztucznej inteligencji przed-
stawiaja Y-W. Lei, R. Kim, Automation and Augmentation: Artificial Intelligence, “Robots, and Work, Annu-
al Review of Sociology”2024, vol. 50, s. 252. Szerzej problematyke augmentacji, czyli rozszerzenia dziatan
cztowieka o dziatania sztucznej inteligencji przedstawiaja: M. H. Jarrahihttps, C. Lutzhttps, G. Newlands,
Artificial intelligence, human intelligence and hybrid intelligence based on mutual augmentation, “Big Data &
Society” 2022, vol. 9, issue 2, s. 2-4.

5 Koncepcja tancucha wartosci” jest whasciwa dla nauki ekonomii. Koncepcja ta jest zastosowana w tym opra-
cowaniu, poniewaz umozliwia poréwnanie poszczegélnych modeli sytuacji $wiadczenia ustug ksztatcenia.
Szerzej pojecie faficucha wartosci” zostato okreslone w literaturze wtasciwej dla nauki ekonomii. Zob. wiecej:
R. Matwiejczuk, Przestanki tworzenia wartosci w taricuchu wartosci, ,Przeglad Organizacji” 2010, nr 5, s. 17;
J. Borowski, tanicuch wartosci jako nowa teoria zarzadzania strategicznego, ,Optimum. Studia Ekonomiczne”
2013, nr 2(62), s. 12-14; T. Rojek, Koncepcja taricucha wartosci w zarzgdzaniu przedsiebiorstwem, ,Zeszyty
Naukowe Uniwersytetu Szczecinskiego. Finanse, Rynki Finansowe, Ubezpieczenia” 2014, nr 66, s. 814-815.
Zob. tez: B. Kos, Znaczenie taricuchow dostaw we wspéfczesnej gospodarce, ,Zeszyty Naukowe Uniwersyte-
tu Szczecinskiego. Problemy Zarzadzania, Finanséw i Marketingu” 2013, nr 29, s. 75-76.



Drugi model sytuacji obejmuje ustugi ksztatcenia wykonywane przez nauczyciela
akademickiego z komplementarnym uzyciem systemu sztucznej inteligencji (mo-
del B). W tym modelu, w tancuchu wartosci mieszczg sie m. in. dziatania zwigza-
ne z zapewnieniem infrastruktury dydaktycznej, z dystrybucja ustug ksztatcenia,
z obstuga administracyjng, z produkcja i dystrybucja systemu sztucznej inteligen-
cji oraz z praca nauczyciela akademickiego przy komplementarnym uzyciu systemu
sztucznej inteligencji.

W trzecim modelu sytuacji ustugi ksztatcenia wykonywane sg z uzyciem systemu
sztucznej inteligencji z pomieciem nauczyciela akademickiego (model C). W tym
przypadku model fancucha wartosci obejmuje m. in. dziatania zwigzane z zapew-
nieniem infrastruktury dydaktycznej, z dystrybucja ustug ksztatcenia, z obstuga
administracyjng, z produkcja i dystrybucja systemu sztucznej inteligencji oraz
z uzyciem systemu sztucznej inteligencji.

W Swietle przedstawionych modeli sytuacji, przy zatozeniu o produkcji systeméw
sztucznej inteligencji w sektorze prywatnym (poza uczelniami oraz organami admi-
nistracji publicznej), stosowanie tych systemow w ustugach ksztatcenia skutkuje,
w przypadku modelu B, rozszerzeniem fancucha wartosci o dziatania wykonywane
przez przedsiebiorcow albo, w przypadku modelu C, rozszerzenie fancucha warto-
4ci o dziatania realizowane przez przedsiebiorcow, przy jednoczesnym wytgczeniu
dziatan zwigzanych z pracg nauczyciela akademickiego. Zaznaczenia wymaga, ze
przedsiebiorcy zajmujacy sie produkcja i dystrybucja systemow sztucznej inteli-
gencji, a ewentualnie takze uzyciem tych systemow, nie s czescig systemu szkol-
nictwa wyzszego, a w rezultacie nie podlegaja nadzorowi ministra nauki i szkolnic-
twa wyzszego. Nadzor nad jakoscig i efektywnoscia ustug ksztattowania w toku
studiéow na uczelniach ma jedynie posredni charakter, poniewaz jego przedmiotem
moze by¢ dziatalnos¢ uczelni, ktére swiadczg te ustugi ksztatcenia przy uzyciu sys-
temu sztucznej inteligenc;ji.

Wymagania dotyczace Swiadczenia ustug ksztatcenia na
uczelniach z uzyciem systemow sztucznej inteligencji

Wymagania dotyczace $wiadczenia ustug ksztatcenia w toku studiow na uczelniach
odnosza sie m. in. do jakosci oraz efektywnosci tych ustug. Jakos¢ ustug ksztatcenia
jest jednym z celéw dziatalnosci uczelni®. Ksztatcenie powinno odbywac sie jedno-
czesnie z poszanowaniem standardéw miedzynarodowych, zasad etycznych i do-
brych praktyk’. Efektywnos$¢ ustug ksztatcenia odnosi sie do rezultatéw dziatan me-

® W $wietle art. 2 u.p.s.w.n., misja systemu szkolnictwa wyzszego i nauki jest m. in. prowadzenie najwyzszej
jakosci ksztatcenia.

7 Zgodnie z art. 3 ust. 2 u.p.s.w.n., system szkolnictwa wyzszego i nauki funkcjonuje z poszanowaniem stan-
dardéw miedzynarodowych, zasad etycznych i dobrych praktyk m.in. w zakresie ksztatcenia.



rytorycznych oraz wychowawczych. Dziatania merytoryczne odnosza sie do jasnego
przekazywania wiedzy. Dziatania wychowawcze s zwigzane m.in. z ksztattowaniem
postaw obywatelskich oraz zachecania do aktywnego uczestnictwa w rozwoju spo-
tecznym®. Przedmiotem dziatan wychowawczych powinno by¢ ksztattowanie u stu-
dentéw poczucia odpowiedzialnosci za panstwo polskie i tradycje narodowa, jak
rowniez umacnianie u nich zasad demokracji i poszanowanie praw cztowieka®.

Wymagania te s3 zwigzane z koniecznoscia aktywnego udziatu nauczyciela aka-
demickiego. Dla przedstawienia tego zwiazku jest konieczna prezentacja wynikow
analizy zapewnienia jakosci i efektywnosci wykonania tych ustug ksztatcenia, ktora
odnosi sie do dwdch sytuacji: 1. realizacji tych ustug przez nauczyciela akademic-
kiego przy uzyciu komplementarnych systeméw sztucznej inteligencji (wtasciwej
dla modelu B); 2. realizacji tych ustug w catosci przez system sztucznej inteligencji
(w sposdb wiasciwy dla modelu C).

W przypadku sytuacji realizacji ustug ksztatcenia przez nauczyciela akademickiego
przy uzyciu komplementarnego systemu sztucznej inteligencji, jakos¢ tych ustug
jest rezultatem synergii dziatan nauczyciela akademickiego oraz tego systemu. Ma
wowczas miejsce augmentacja (rozszerzenie) dziatan nauczyciela akademickiego
o dziatania systemu sztucznej inteligencji. Nauczyciel akademicki moze transpo-
nowac aktualne wyniki badan do programu studiow, ze wzgledu na indywidula-
ne zaznajomienie z tymi wynikami, jak rowniez przy pomocy komplementarnego
systemu sztucznej inteligencji utatwiajacego dotarcie do tych wynikow. Efekty
tych ustug odnosza sie do wykonywanych dziatan merytorycznych oraz wycho-
wawczych. Dziatania merytoryczne moga by¢ wéwczas dwutorowe. Z jednej strony
nauczyciel akademicki samodzielnie przekazuje wiedze studentowi lub grupie stu-
dentow. Z drugiej strony, nauczyciel akademicki moze zapewnic spersonalizowane
przekazywanie studentowi wiedzy przy uzyciu systemu sztucznej inteligencji. Jed-
noczesnie nauczyciel akademicki zachowuje mozliwos¢ realizacji dziatan wycho-
wawczych wzgledem studentow™.

& W dwietle art. 2 u.p.s.w.n., misjq systemu szkolnictwa wyzszego i nauki jest prowadzenie m. in. ksztattowania
postaw obywatelskich, a takze uczestnictwo w rozwoju spotecznym. Zob. szerzej: H. Izdebski, Komentarz do
art. 2, [w:] Prawo o szkolnictwie wyzszym i nauce. Komentarz, wyd. Il, H. Izdebski, J. M. Zielinski (red.), War-
szawa 2023, LEX/el., teza 6-7; J. Woznicki, Komentarz do art. 2, [w:] Prawo o szkolnictwie wyzszym i nauce.
Komentarz, J. Woznicki (red.), Warszawa 2019, LEX/el., teza 2.

®  Zgodnie z art. 11 ust. 1 pkt. 7 u.p.s.w.n., podstawowymi zadaniami uczelni s3 m.in. wychowywanie studentéw
w poczuciu odpowiedzialnosci za panstwo polskie, tradycje narodowa, umacnianie zasad demokraciji i posza-
nowanie praw cztowieka. Zob. wiecej: J. Woznicki, Komentarz do art. 11, [w:] Prawo o szkolnictwie wyzszym
i nauce. Komentarz, J. Woznicki (red.), Warszawa 2019, LEX/el., teza 4.

1 Jak podkreslajg L. Jurczuk oraz P. Tadejko, narzedzia sztucznej inteligencji s3 aktualnie uzywane w procesie
dydaktycznym jako uzupetnienie tradycyjnych metod nauczania. L. Jurczuk, P. Tadejko, Wykorzystywanie na-
rzedzi sztucznej inteligencji w rozwigzywaniu zadar akademickich. Ocena wptywu narzedzi Al na sposéb nauki
studentdw, ,Akademia Zarzadzania” 2025, nr 9(3), s. 707, 715. Jak podkresla A. Zalewska-Bochenko, sztucz-
na inteligencja umozliwia dostosowanie metody nauczania do indywidualnych potrzeb, a w rezultacie utatwia
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W sytuacji realizacji ustug ksztatcenia w catosci przez system sztucznej inteligen-
gji, co oznacza ich automatyzacje, jakosc tych ustug jest zalezna gtéwnie od pro-
ducenta tego systemu. Uczenia nie ma wowczas bezposredniego wptywu na jakos¢
tych ustug, a jedynie moze wybrac¢ system sztucznej inteligencji oferowany przez
jego producenta. Efekty tych ustug moga odnosic¢ sie jedynie do dziatan mery-
torycznych, ktore obejmuja spersonalizowane przekazywanie studentowi wiedzy.
System sztucznej inteligencji nie moze wykonywac dziatan wychowawczych, po-
niewaz one odnosza sie do ksztattowania studenta w relacji z innymi cztonkami
wspolnoty akademickiej, jakimi sg m. in. inni studenci oraz pracownicy uczelni.

W Swietle przedstawionej analizy, ustugi ksztatcenia na uczelni przy uzyciu sys-
temu sztucznej inteligencji umozliwiajg zapewnienie spersonalizowanego przeka-
zywania studentowi wiedzy. Jedynie uzycie komplementarnych systemow sztucz-
nej inteligencji umozliwia jednoczesne zachowanie odpowiedniej jakosci ustug
ksztatcenia oraz spetnienie wymogu wykonania dziatan wychowawczych. Ustugi
ksztatcenia swiadczone w catosci przy w uzyciu systemu sztucznej inteligencji sa
pozbawione tych aspektow.

Srodki nadzoru posrednio odnoszace sie do uiycia systeméw sztucznej
inteligencji w zwigzku ze Swiadczeniem ustug ksztatcenia na uczelni

Spetnienie wymagan dotyczacych swiadczenia ustug ksztatcenia w toku studiow na
uczelni jest nadzorowane przez ministra wtasciwego do spraw szkolnictwa wyzszego
i nauki. Srodki nadzoru podejmowane przez ten organ moga mie¢ charakter prewen-
cyjny lub biezacy. Zaznaczenia wymaga, ze przedmiotem tego nadzoru jest dziatal-
nos¢ uczelni, a nie uzywanie systemow sztucznej inteligencji. Jednakze, ze wzgledu
na fakt, ze uzywanie systeméw sztucznej inteligencji jest elementem dziatalnosci
uczelni, srodek nadzoru moze posrednio odnosic sie do modelu uzycia tego systemu.

Przepisy prawa regulujace te $rodki nadzoru determinuja zatem koniecznos¢ sto-
sowania przez uczelnie modelu A (wykonywanie ustug ksztatcenia przez nauczy-
ciela akademickiego bez uzycia systemu sztucznej inteligencji) lub modelu B (wyko-
nywanie ustug ksztatcenia przez nauczyciela akademickiego z komplementarnym
uzyciem systemu sztucznej inteligencji), przy jednoczesnym wykluczeniu modelu C
(realizacji ustug ksztafcenia z uzyciem systemu sztucznej inteligencji z pomieciem
nauczyciela akademickiego). Wykonywanie ustug ksztatcenia w toku studiéw na
uczelni wymaga bowiem aktywnego dziatania nauczyciela akademickiego. Podsta-
wa tego stanu sg przestanki stosowania przez ministra wtasciwego do spraw szkol-
nictwa wyzszego i nauki srodkéw nadzoru prewencyjnego oraz nadzoru biezacego
wzgledem dziafalnosci uczelni.

szybsze przyswajanie wiedzy i umiejetnosci. A. Zalewska-Bochenko, Sztuczna inteligencja..., op.cit., s. 207.
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Srodkiem nadzoru prewencyjnego jest pozwolenie na utworzenie studiow na
okreslonym kierunku, poziomie i profilu. Minister wiasciwy do spraw szkolnictwa
wyzszego i nauki wydaje te pozwolenie na wniosek uczelni, gdy spetnia ona m. in.
wymagania dotyczace prowadzenia studiow™. W swietle tych wymagan, w ramach
prowadzonych studiow, ustugi ksztatcenia moga by¢ wykonywane jedynie przez
nauczycieli akademickich lub inne osoby prowadzace zajecia™.

Srodkiem nadzoru biezgcego jest decyzja w sprawie cofniecia pozwolenia na
utworzenie studiéw na okreslonym kierunku, poziomie i profilu. Minister wtasciwy
do spraw szkolnictwa wyzszego i nauki wydaje te decyzje m. in., gdy Polska Komisja
Akredytacyjna wydafa negatywng ocene jakosci ksztatcenia™. Polska Komisja
Akredytacyjna przeprowadza ewaluacje jakosci ksztatcenia na studiach, ktora jest
dokonywana m. in. w formie oceny programowej'". Organ ten przeprowadza ocene
programowg z uwzglednieniem m. in. kadry dydaktycznej®.

Przepisy ustawy prawo o szkolnictwie wyzszym i nauce wymagaja zatem, aby
$wiadczenie ustug ksztatcenia, ktore stanowi element nadzorowanej dziatalnosci
uczelni, byto wykonywane w catosci lub w czesci przez cztowieka.

" Atr. 54 w zw. z art. 81 u.p.s.w.n. Zob. wiecej J. M. Zielinski, Komentarz do art. 54, [w:], Prawo o szkolnictwie
wyzszym i nauce. Komentarz, wyd. 111, H. 1zdebski, J. M. Zielinski (red.) Warszawa 2023, LEX/el., teza 2.

2 Zgodnie w przepisami rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrze$nia 2018 .
w sprawie studiow (t. j. Dz. U. z 2023 r., poz. 2787 ze zm.), dalej: r.s.s., nauczyciele akademicy oraz inne osoby
prowadzace zajecia, s3 konieczne do prowadzenia zajec z ich bezposrednim udziatem lub zaje¢ prowadzo-
nych z wykorzystaniem metod i technik ksztatcenia na odlegtosc. W Swietle § 9 ust 1 pkt. 6 lit. ar.s.s., wniosek
o0 pozwolenie na utworzenie studiow zawiera m. in. wykaz nauczycieli akademickich oraz innych osob, pro-
ponowanych do prowadzenia zaje¢. W mysl wyktadni jezykowej § 3 ust. 1 pkt. 6 r.s.s., nauczyciel akademicki
lub inna osoba prowadzaca zajecia, prowadza zajecia z ich bezposrednim udziatem. W $wietle wykfadni
jezykowej § 12 ust. 1 pkt. 1 dalej r.s.s., zajecia prowadzone z wykorzystaniem metod i technik ksztatcenia na
odlegtos¢ sa prowadzone przez nauczycieli akademickich lub inne osoby prowadzacej zajecia.

B W dwietle art. 56 ust. 1 pkt. 1 u.p.s.w.n., minister wtasciwy do spraw szkolnictwa wyzszego i nauki moze cofnac¢ po-
zwolenie na utworzenie studiéw na okreslonym kierunku, poziomie i profilu, jezeli na tych studiach Polska Komisja
Akredytacyjna, dalej PKA, wydafa negatywnga ocene jakosci ksztatcenia. Jak podkresla M. Dokowicz, jedng z prze-
stanek cofniecia pozwolenia na utworzenie studiow jest negatywna ocena jakosci ksztatcenia dokonana przez PKA.
Jego zdaniem, w praktyce PKA moze wydac negatywng ocene jakosci ksztatcenia jedynie w ramach dokonywanej
cyklicznie oceny programowej, o ktorej mowa w art. 241 ust. 2 u. p.s.w.n. M. Dokowicz, Komentarz do art. 56, [w:]
Prawo o szkolnictwie wyzszym i nauce. Komentarz, J. Woznicki (red.), Warszawa 2019, LEX/el., teza 4.

o W mysl art. 241 ust. 1 u.p.s.w.n., jakos¢ ksztatcenia na studiach podlega ewaluacji przeprowadzanej przez
PKA. Zgodnie z art. 241 ust. 2 u.p.s.w.n., ewaluacji dokonuje sie w formie oceny programowej lub oceny
kompleksowej. W swietle art. 258 ust. 1 pkt. 3 u.p.s.w.n., zadaniem PKA jest m. in. przeprowadzanie oceny
programowej.

5 Zgodnie z art. 242 ust. 2 pkt. 2 u.p.s.w.n., przeprowadzajac ocene programowa, bierze sie pod uwage w szcze-
gélnosci kadre dydaktyczna i naukowa. Jak podkresla H. Izdebski, kryteria oceny programowej odnoszaca sie
m. in. do poziomu kompetencji i doswiadczenia kadry prowadzacej ksztatcenie. H. Izdebski, Komentarz do
art. 242, [w:] Prawo o szkolnictwie wyzszym i nauce. Komentarz, wyd. Ill, H. 1zdebski, J. M. Zielinski (red.),
Warszawa 2023, LEX/el., teza 4.
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Zakonczenie

Przepisy prawa regulujace dziatalnos¢ uczelni w ramach systemu szkolnictwa wyz-
szego i nauki, dopuszczaja mozliwos¢ stosowania systemu sztucznej inteligencji
w zwigzku ze $wiadczeniem ustug ksztatcenia w toku studiow na uczelni, jedy-
nie gdy sposob swiadczenia tych ustug uwzglednia aktywne dziatanie nauczyciela
akademickiego z komplementarnym uzyciem tego systemu. Regulacje te obejmuja
wymagania dotyczace $wiadczenia ustug ksztatcenia na uczelniach z uzyciem sys-
temow sztucznej inteligencji oraz srodkow nadzoru posrednio odnoszacych sie do
uzycia tych systemow w ramach ustug ksztatcenia.

Dopuszczenie przez prawodawce w wymaganiach dotyczacych $wiadczenia ustug
ksztatcenia jedynie modelu komparatywnego uzycia systemu sztucznej inteligen-
cji moze byc korzystne dla jakosci i efektywnosci tych ustug. W przypadku tego
modelu mozliwe jest bowiem osiggniecie synergii mozliwosci nauczyciela akade-
mickiego oraz systemu sztucznej inteligencji. Ma wowczas miejsce augmentacja
(rozszerzenie) dziatan nauczyciela akademickiego.

Zapewnienie mozliwosci wdrozenia jedynie modelu komparatywnego uzycia sys-
temu sztucznej inteligencji jednoczesnie utatwia skuteczne sprawowanie nadzoru
nad tymi ustugami. Swiadczenie tych ustug stanowi bowiem weztowy zbior dziatan
w obrebie dziatalnos¢ uczelni, a tym samym wykonywanie ich przez nauczyciela
akademickiego z uzyciem systemu sztucznej inteligencji, ufatwia ich nadzorowanie
przez ministra wkasciwego do spraw szkolnictwa wyzszego i nauki.
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Cyberzagrozenia, cyberryzyka oraz jakos¢ publicznych
danych w zakresie turystyki w Polsce — rozwazania
administracyjnoprawne

(yberthreats, cyberrisks, and the quality of public data in the field of tourism in Poland — administrative
and legal considerations

Streszczenie

Celem rozdziatu jest przedstawienie wszystkich dostepnych zrodet publiczne;
informacji z zakresu turystyki w Polsce oraz wskazanie zagrozen zwiazanych
z wiarygodnoscig oraz cyberbezpieczenstwem informacji zawartych w bazach
danych i rejestrach. W artykule wskazano réwniez zagrozenia zwigzane z ja-
koscig i dostepnoscig danych oraz luki informacyjne dla obszaru zwigzanego
z badaniami w turystyce. W rozdziale opisano takze pionierski projekt z zakresu
wykorzystania sztucznej inteligencji do prognozowania danych z zakresu ruchu
turystycznego w Polsce. W opracowaniu wykorzystano adekwatne zrodta da-
nych i metody badawcze wtasciwe dla prawa administracyjnego. Rozdziat pre-
zentuje stan prawny wiasciwy na dzien 10.09.2025 r. oraz prywatne stanowisko
autorow i nie moze byc¢ postrzegany jako stanowisko jakiegokolwiek podmiotu,
jednostki czy instytucji.

Wprowadzenie

Do podejmowania decyzji przez administracje rzadowg i samorzadowa, a tak-
ze przez przedsiebiorcow, niezbedne sg badania oraz dane i informacje z rynku
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turystycznego, w tym w obszarze compliance'®. Badania stuza monitorowaniu
i prognozowaniu stanu sektora turystycznego w Polsce i sg potrzebne do oceny
sektora oraz do tworzenia polityki turystycznej.

Najwazniejszym zrodtem danych ilosciowych z zakresu turystyki w Polsce jest rza-
dowy Program Badan Statystycznych Statystyki Publicznej”. Ministerstwo Spor-
tu i Turystyki jest wspotrealizatorem dwoch badan cyklicznych. Bardzo istotne s3
w tym wzgledzie zmieniajace sie potrzeby turystow w zakresie ustug turystycz-
nych, a dla administracji publicznej wazne jest rowniez to ze prowadzona polityka,
powinna by¢ dostosowana do potrzeb przedsiebiorcow™. Wymaga to zbierania
i udostepniania danych, ktéra posiadaja odpowiednia jakos¢. Z badan statystycz-
nych korzystaja przedsiebiorcy turystyczni, a takze wiele uczelni wyzszych, ktore
ksztatca na kierunkach zwigzanych z turystyka.

Poza badaniami, ktére s3 zapisane w rzadowym Programie Badan Statystycznych
Statystyki Publicznej, Ministerstwo Sportu i Turystyki realizuje corocznie inne nie-
zbedne tematy badawcze, ktore stuza do zabezpieczenia danych. Dane te s3 po-
trzebne do obliczania wskaznikow ekonomicznych, sa takze wykorzystywane do
monitoringu budzetu zadaniowego oraz do oceny stanu i mozliwosci rozwoju go-
spodarki turystycznej, a takze do ceny zjawisk na rynku gospodarki turystycznej®.

Badania statystyczne i obowiazek ich realizowania zwigzany jest z koniecznoscig po-
zyskania informacji na temat stanu sektora turystycznego, aby méc okresli¢ polityke
w tym sektorze (np. analiza zasadnosci wprowadzenia opfaty turystycznej). Istotne
jest takze przygotowywanie rzadowych programéw rozwoju turystyki, w tym stra-
tegii rozwoju turystyki oraz promocji turystyki. Wyniki badan stuzg do konstrukgji
miernikow i wskaznikow wykorzystywanych w latach ubiegtych np. do oceny stanu
realizacji dokumentow strategicznych sektora turystyki. Mierniki i wskazniki nie tylko
dostarczaja informacji do oceny realizacji zadan wynikajacych z dokumentéw stra-
tegicznych oraz budzetu zadaniowego, a takze zaspokajaja potrzeby informacyjne
wynikajace z cztonkostwa Polski w Unii Europejskiej, polegajace na przekazywaniu
danych do EUROSTAT-u (zobowiazanie Rozporzadzenia Parlamentu Europejskiego

' D. Borek, The decision of the European Commission State Aid SA. 101979 (2022/N) - a word of commentary,
opinion and conclusions, ,Zeszyty Naukowe Wyzszej Szkoty Gospodarki - Turystyka i Rekreacja” 2021, nr 16,
s. 11-19; B. Makowicz, Compliance w Przedsiebiorstwie, Warszawa 2011, s. 5-212.

7 Rozporzadzenie Rady Ministréw z dnia 24 wrzesnia 2024 r. w sprawie programu badan statystycznych staty-
styki publicznej na rok 2025 (Dz. U. poz. 1653).

' D. Borek, Przedsiebiorca w ustawie o imprezach turystycznych i powigzanych ustugach turystycznych - kon-
cepcja przedmiotowego charakteru regulacji, ,Internetowy Kwartalnik Antymonopolowy i Regulacyjny UW”
2018, nr 4(7), s. 22-34.

¥ D. Borek, K. Switaj, H. Zawistowska, O zgodnosci z prawem UE regulagji art. 15k ustawy o szczegélnych rozwig-
zaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych
oraz wywotanych nimi sytuacji kryzysowych oraz niektorych innych ustaw [w:] Prawo - narzedzie sprawiedli-
wosci czy whadzy, 1. Barwicka-Tylek, P. Dziewattowski-Gintowt, K. Zyzik, L. tyzwa (red.), Krakéw 2020, s. 11-17.
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i Rady (UE) nr692/2011z dnia 6 lipca 2011 r. w sprawie europejskiej statystyki w dzie-
dzinie turystyki i uchylajace dyrektywe Rady 95/57/WE). Dane pochodzace z badan
stuza do realizacji zobowigzan Polski na rzecz organizacji miedzynarodowych. Dane
sg przekazywane gtownie do UN Tourism (dawniej UNWTO) i OECD (Organisation
for Economic Co-operation and Development - Organizacja Wspotpracy Gospodar-
czej i Rozwoju), w tym w szczegdlnosci dostarczanie danych na temat zagraniczne;
turystyki przyjazdowej do Polski. Dodatkowo badania s3 wsparciem dla jednostek
samorzadu terytorialnego przy tworzeniu dokumentow strategicznych, w tym kie-
runkéw rozwoju regionow, a takze programéw promocji. Wyniki badan wspieraja
przedsiebiorcow przy decyzjach inwestycyjnych w zakresie turystyki.

Problematyka badan statystycznych w turystyce byta poruszana przez T. Studzie-
nieckiego i A. Wotoszyk. Autorzy wskazali, iz zasadne jest zsynchronizowanie sta-
tystyki publicznej ze statystyka transgraniczna®. Natomiast A. Zajadacz zwrocita
uwage, iz metodologia polskich badan granicznych musiafa ulec zmianie po wej-
dciu Polski do strefy Schengen. Z tego wzgledu w sprawozdawczosci statystyczne;
uzywa sie zalecen, ktore zostaty zawarte w Kodeksie granicznym Schengen?'.

Bazy danych i rejestry w turystyce

System Rejestrow Publicznych w Turystyce jest dostepny w Internecie i zostat
stworzony dla oséb, ktére chca skorzystac z ustug przedsiebiorcow turystycznych
(www.turystyka.gov.pl). Dzieki rejestrowi obywatele maja mozliwos¢ zweryfikowa-
nia czy podmiot dziata legalnie co oznacza, ze posiada wpis do rejestréw prowa-
dzonych przez Urzedy Marszatkowskie. Jest to niewatpliwie jeden z elementow
tzw. big data w turystyce?.

Centralny Wykaz Obiektow Hotelarskich (CWOH)

Centralny Wykaz Obiektow Hotelarskich prowadzony jest na podstawie ustawy.
o ustugach hotelarskich oraz ustugach pilotéw wycieczek i przewodnikow tury-
stycznych®. Marszatkowie wojewddztw s3 zobowigzani do przekazywania infor-
macji w formie elektronicznej dotyczacej skategoryzowanych w wojewodztwie
obiektéw hotelarskich. Te informacje sa publikowane w Centralnym Wykazie
Obiektow Hotelarskich.

2 T. Studzieniecki, A. Wotoszyk, Statystyka publiczna jako narzedzie badawcze turystyki na obszarach trans-
granicznych w Polsce, ,Folia Turirstica” 2016, nr 38, s. 81-111.

2 A. Zajadacz, Ruch turystyczny w ujeciu statystycznym, [w:] Uwarunkowania i plany rozwoju turystyki, Zasoby
Antropogeniczne. Krajobraz. Ruch turystyczny, t. 11, Z. Mtynarczyk., A. Zajadacz (red), Poznan 2008, s. 211-244.

2 K. Racka., Big Data - znaczenie, zastosowania i rozwigzania technologiczne, ,Zeszyty Naukowe PWSZ
w Ptocku Nauki Ekonomiczne” 2016, t. XXIII, s. 11-323.

# Ustawa z dnia 29 sierpnia 1997 r. o ustugach hotelarskich oraz ustugach pilotéw wycieczek i przewodnikow
turystycznych (tj. Dz. U. z 2023 r. poz. 1944).

17



Centralny Wykaz Organizatoréw Szkolen
dla Kandydatow na Przewodnikéw Gérskich

Zgodnie z art. 24 ustawy o ustugach hotelarskich oraz ustugach pilotéw wycieczek
i przewodnikow turystycznych, wykonywanie dziatalnosci w zakresie szkolenia dla
kandydatow na przewodnikéw gorskich wymaga uzyskania wpisu do rejestru or-
ganizatorow szkolen dla kandydatow na przewodnikéw gorskich, prowadzonego
przez marszatka wojewodztwa. Wpisu do rejestru organizatorow szkolen marsza-
tek wojewodztwa dokonuje sie na wniosek organizatora szkolenia. Na podstawie
informacji o dokonanych wpisach do rejestru organizatoréw szkolen przekazywa-
nych w postaci elektronicznej przez marszatkéw wojewddztw, na stronie interne-
towej ministra wkasciwego do spraw turystyki zamieszcza sie Centralny Wykaz Or-
ganizatorow Szkolen dla Kandydatéw na Przewodnikow Gorskich.

Centralny Wykaz Przewodnikow Gorskich

Zgodnie z art. 28 ustawy o ustugach hotelarskich oraz ustugach pilotow wycieczek
i przewodnikow turystycznych, ewidencje uprawnien przewodnikéw gorskich pro-
wadza marszatkowie wojewddztw. Nadanie uprawnien przewodnika gorskiego do-
kumentuje sie przez wydanie legitymacji i identyfikatora przewodnika gorskiego.
W trakcie wykonywania zadan przewodnik gorski jest obowiazany do posiadania
przy sobie legitymacji przewodnika gdrskiego oraz do okazywania jej na zadanie
osoby upowaznionej do wykonywania kontroli. Na podstawie danych o nadanych
uprawnieniach przewodnika gorskiego przekazywanych w postaci elektronicznej
przez marszatkow wojewodztw na stronie internetowej ministra wtasciwego do
spraw turystyki sa udostepniane dane liczbowe dotyczace uprawnien nadanych
przez poszczegélnych marszatkow wojewddztw. Dane te s jawne. Informacje
o nadanych uprawnieniach przewodnika gorskiego wpisywane i przekazywane
w postaci elektronicznej przez marszatkéw wojewddztw ministrowi wtasciwemu
do spraw turystyki sa udostepniane przez ministra wkasciwego do spraw turystyki
w postaci elektronicznej wszystkim marszatkom.

Centralna Ewidencja Organizatoréw Turystyki i Przedsiebiorcow
Utatwiajacych Nabywanie Powigzanych Ustug Turystycznych

Od 1 lipca 2018 r. zasady funkcjonowania Turystycznego Funduszu Gwarancyj-
nego oraz warunki oferowania, sprzedazy i realizacji imprez turystycznych oraz
powiazanych ustug turystycznych okresla ustawa z dnia 24 listopada 2017 roku
o imprezach turystycznych i powigzanych ustugach turystycznych* oraz akty

# Dz.U.z2022r. poz. 511 ze zm.
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wykonawcze do tej ustawy®. Organem wtasciwym do prowadzenia rejestru or-
ganizatorow turystyki i przedsiebiorcow utatwiajacych nabywanie powiazanych
ustug turystycznych jest marszatek wojewodztwa whasciwy ze wzgledu na siedzibe
przedsiebiorcy turystycznego lub adres zamieszkania przedsiebiorcy turystyczne-
go bedacego osobg fizyczna. Na podstawie informacji o dokonanych wpisach do
rejestru przekazywanych w postaci elektronicznej przez marszatkow wojewodztw
minister wtasciwy do spraw turystyki na stronie internetowej obstugujacego go
urzedu udostepnia Ewidencje, ktérg prowadzi Ubezpieczeniowy Fundusz Gwa-
rancyjny. Dzieki ewidencji obywatele moga sprawdzic czy biuro podrozy, z ktérym
chca podpisa¢ umowe dziata legalnie, na jaki obszar ma wykupione zabezpieczenie
finansowe, jakiej wartosci jest to zabezpieczenie finansowe oraz do kiedy organi-
zator turystyki lub posrednik posiada gwarancje. Ponadto na stronach ewidencji
prowadzone s3 podstawowe statystyki dotyczace liczby organizatorow turystyki
w podziale na typ oraz wojewodztwo, w ktérym zostato zarejestrowane.

Portale informacyjne

Dwoma gtéwnymi portali informacyjnymi z zakresu turystyki sa: portal Turystyka
PLUS (turystyka.stat.gov.pl) prowadzony przez Gtéwny Urzad Statystyczny oraz
portal turystyka.gov.pl - w czesci poswieconej badaniom i komunikatom z badan,
tam tez udostepnia sie Centralng Ewidencje Organizatoréw Turystyki i Przedsie-
biorcow Utatwiajacych Nabywanie Powigzanych Ustug Turystycznych, dostepna
na stronie ewidencja.ufg.pl.

Na portalach informacyjnych dostepne sa dane pochodzace z badan statystycz-
nych Statystyki Publicznej — badanie turystycznej bazy noclegowej - realizowane
przez GUS oraz dwa badania z zakresu turystyki®. Pierwszym z nich jest badanie
podrézy nierezydentow do Polski. Jest to badanie, ktore daje informacje o cha-
rakterystyce pobytu przyjezdzajacych do Polski (nierezydentéw) wedtug gtéwnego
celu przyjazdu, dtugosci pobytu, formy organizacyjnej, rodzaju bazy noclegowe;
wykorzystywanej w Polsce, odwiedzanych wojewddztw i srodka transportu wy-
korzystywanego podczas pobytu w Polsce. W wyniku badania opisana jest takze
charakterystyka przyjezdzajacych z zagranicy wedtug kraju statego zamieszkania,
pfci i wieku, a takze okreslany jest poziom wydatkéw? przyjezdzajacych z zagrani-
cy w Polsce wedtug rodzaju kategorii z podziatem m.in. na zakwaterowanie, wyzy-
wienie oraz zakupy. Okreslana jest rowniez charakterystyka celéw podrozy, a takze
kraju statego zamieszkania oraz szacowane s3 w wydatki*® w zwigzku z podréza

% Rozporzadzenie Ministra Sportu i Turystyki z dnia 1 marca 2018 r. w sprawie Centralnej Ewidencji Organiza-
toréw Turystyki i Przedsiebiorcow Utatwiajacych Nabywanie Powiazanych Ustug Turystycznych.

% A Zurawicz A., Dziatalnos¢ Rady Statystyki w | pétroczu 2014 r., Wiadomosci Statystyczne” 2014, nr 59, s. 56-63

2 R. Kubiak, Prawo dewizowe, Warszawa 2004, s. 20-102.

% p. Sitek, Ustrojowe wyzwania Polski przed przystgpieniem do unii walutowej w kontekscie niezaleznosci
Narodowego Banku Polskiego, ,Przeglad Prawa Konstytucyjnego” 2023, nr 6, s. 213-228.
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poniesione w kraju statego zamieszkania. Opisana jest rowniez charakterystyka
wyjazdéw odwiedzajacych jednodniowych przyjezdzajacych do Polski majac na
uwadze gtéwny cel przyjazdu wraz z charakterystyka odwiedzajacych jednodnio-
wych przybywajacych do Polski wedtug kraju statego zamieszkania.

Drugie badanie dotyczace uczestnictwa mieszkancow Polski w podrozach jest bada-
niem ankietowym na ogélnopolskiej reprezentatywnej probie osob w wieku 15 i wiecej
lat. Badania bedg realizowane cztery razy w roku na probie o zatozonej minimalnej
wielkosci 4 tysiecy osob. Badanie dotyczy krajowych i zagranicznych turystycznych wy-
jazdow Polakéw w ciggu kwartatu poprzedzajacego badanie. Przedmiotem analizy s3
wyjazdy krajowe i zagraniczne w zakresie: celéw i form organizacyjnych wyjazdow, ro-
dzaju wykorzystanych srodkow transportu i bazy noclegowej, czasu trwania wyjazdu,
odwiedzanych wojewodztw (w przypadku wyjazdéw krajowych) i krajéw (w przypad-
ku wyjazdow zagranicznych), poniesionych wydatkow?, cech spoteczno-demograficz-
nych badanych. Badania realizowane za pomocg ankiety w celu statego monitorowa-
nia krajowych i zagranicznych wyjazdéw mieszkancow Polski roku. Te dwa badania sa
finansowane przez Ministerstwo Sportu i Turystyki oraz Narodowy Bank Polski.

Bezpieczenstwo rejestrow w turystyce

Zasady i standardy zabezpieczenia rejestrow panstwowych obejmuja okreslone
wymogi technologiczne i organizacyjne, ktére majg na celu zapewnienie bezpie-
czenstwa, integralnosci oraz poufnosci danych przechowywanych w tych reje-
strach®. W Polsce szczegdty tych zasad zawarte s3 w dokumentach Ministerstwa
Cyfryzacji, regulacjach prawnych takich jak Krajowe Ramy Interoperacyjnosci oraz
normach branzowych.

Standardy technologiczne Systemu Rejestrow:

- obejmuja protokoty wymiany danych, struktury tych danych oraz zasady inte-
gracji z podmiotami zewnetrznymi;

- bezpieczenstwo realizowane jest poprzez mechanizmy uwierzytelnienia, identyfi-
kacji uzytkownika, autoryzacji, audytu oraz nadawania odpowiednich uprawnien;

- system zapewnia poufnos¢, integralnosc i dostepnos¢ danych, w tym szyfro-
wanie komunikacji i kontrole dostepu;

- architektura systemu skfada sie z warstwy prezentacji danych (GUI), logiki
biznesowej i warstwy danych.

2 D. Borek., M. Bugajska, S. Raniszewski., Innovative trends in health tourism — medical, legal and organiza-
tional aspects, “Scientific Papers of Silesian University of Technology Organization and Management Series”
2023, no 172, s. 25-40.

% M. Kachniewska, Tourism value added creation through a user-centric context-aware digital system, “ “Eco-
nomic Problems of Tourism” 2014, nr 4 (28), s. 103-118; M. Kachniewska, Big Data Analysis as the tool for
predictive intelligence and experience personalization in tourism, “Przedsiebiorczo$¢ i Zarzadzanie” 2019,
t. 20,z.2,cz. 2, s. 35-54.
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Do gtéwnych zasad zabezpieczania rejestrow naleza:

- nadawanie rol i uprawnien uzytkownikom;

- audytowanie dziatan w systemie celem wykrywania i zapobiegania nieautory-
zowanym dziataniom;

- szyfrowanie transmisji danych zapewniajace poufnos;

- zapewnienie integralnosci i dostepnosci danych przez odpowiednie mechani-
zmy technologiczne w tym redundancje i backup. Zapewnienie integralnosci
i dostepnosci danych w rejestrach panstwowych jest realizowane za pomoca
zaawansowanych mechanizmoéw technologicznych i organizacyjnych.

Mechanizmy zapewnienia integralnosci danych

Integralnos¢ danych chroniona jest przez stosowanie certyfikatéw, ktére umozli-
wiaja weryfikacje autentycznosci i nienaruszalnosci informacji. Systemy rejestrow
wykorzystuja mechanizmy kontroli dostepu, uwierzytelniania uzytkownikéw oraz
audytu wszystkich dziatan, co pozwala wykrywac i zapobiega¢ nieautoryzowa-
nym zmianom. Dane przesyfane i przechowywane sg z uzyciem protokotéw za-
bezpieczajacych takie jak TLS, ktore chronig przed manipulacjg danych w trakcie
transmisji.

Mechanizmy zapewnienia dostepnosci danych

Zapewnienie dostepnosci realizowane jest przez architektury systemow redundan-
¢ji oraz mechanizmy wysokiej dostepnosci, ktore umozliwiajg ciggtos¢ dziatania
rejestrow nawet w przypadku awarii. System objety jest ochrong Security Opera-
tions Center (SOC) stosowane sg procedury monitorowania systemow, zarzadzania
awariami oraz plany awaryjne (disaster recovery), ktére minimalizujg ryzyko utraty
dostepu do danych. Dane w rejestrach sa udostepniane w sposob efektywny, po-
przez ustugi sieciowe, ktore spetniaja standardy interoperacyjnosci i dostepnosci
zgodnie z wymogami prawnymi i technicznymi. Specjalisci monitorujg i doskonalg
procedury oraz narzedzia, aby zapewnic ciggtos¢ funkcjonowania i szybkie reago-
wanie na incydenty zagrazajace dostepnosci danych. Normy i standardy dotyczace
rejestrow panstwowych w Polsce sg okreslane przede wszystkim w dokumentach
Ministerstwa Cyfryzacji i dotycza zaréwno aspektow technologicznych, jak i orga-
nizacyjnych funkcjonowania Systemu Rejestrow w Turystyce. Obejmuja m.in. inte-
roperacyjnosc, poufnos¢, integralnos¢, dostepnosc, stabilnos¢, poprawnosc i kom-
pletnos¢ danych. Naktadaja obowiazek monitoringu jakosci danych i systemu oraz
prowadzenia archiwizacji danych i mechanizmoéw przywracania stanu po awarii.

Te normy i standardy zapewniaja spojne, bezpieczne i efektywne funkcjonowanie
rejestrow. Standardy I1SO regulujace aspekty zwiazane z systemami informatyczny-
mi to przede wszystkim rodzina norm z serii ISO/IEC 27000, ktére dotycza zarza-
dzania bezpieczenistwem informacji (ISMS).
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Kluczowe standardy 1SO dla systeméw informatycznych:

ISO/IEC 27001 - to podstawowa i najbardziej znana norma dotyczaca sys-
temu zarzadzania bezpieczenstwem informacji. Okresla wymagania dotycza-
ce ustanawiania, wdrazania, utrzymywania i ciagtego doskonalenia systemu,
ktory pozwala chroni¢ poufnos¢, integralnosc i dostepnos¢ informacji w or-
ganizacji. Wdrozenie tej normy pomaga minimalizowac ryzyko utraty danych
i innych incydentéw bezpieczenstwa;

ISO/IEC 27002 - norma zawiera szczegotowe praktyczne wytyczne i najlepsze
praktyki zwiazane z bezpieczenstwem informacji, ktore wspieraja wdrazanie
wymagan 1SO/IEC 27007;

ISO/IEC 27005 - dotyczy zarzadzania ryzykiem w obszarze bezpieczenstwa
informacji, opisujac metody i procesy oceny oraz minimalizacji ryzyka;
ISO/IEC 27701 - rozszerzenie 1SO 27001, ktére skupia sie na systemie zarza-
dzania ochrong prywatnosci informacji (Privacy Information Management
System);

ISO/IEC 27017 i ISO/IEC 27018 - wytyczne i standardy dotyczace bezpieczen-
stwa informacji w srodowiskach chmurowych oraz ochrony danych osobo-
wych przetwarzanych w chmurze;

ISO/IEC 22301 - norma dotyczaca zarzadzania ciagltoscig dziatania, zapew-
niajaca mechanizmy utrzymania dostepnosci krytycznych systeméw informa-
tycznych podczas zaktdcen.

Normy te stanowig globalne ramy, ktére pomagaja organizacjom chronic¢ dane, za-
rzadzac ryzykiem i zapewni¢ zgodnos$c z regulacjami prawnymi oraz najlepszymi
praktykami branzowymi w obszarze bezpieczenstwa systemoéw informatycznych®'.

Gtowne dziafania Security Operations Center (SOC) w zakresie ochrony rejestrow
w turystyce to ciagte monitorowanie, wykrywanie, analiza oraz reagowanie na za-
grozenia bezpieczenstwa w infrastrukturze IT organizacji. SOC dziata 24/7/365
i taczy ludzi, procesy oraz technologie, aby chroni¢ systemy przed cyberatakami.
Do kluczowych funkgji naleza:

ciagty monitoring sieci, systemow, aplikacji i urzadzen koncowych przy pomo-
cy narzedzi takich jak SIEM, EDR i IDS/IPS;

wykrywanie i analiza incydentow bezpieczefistwa w czasie rzeczywistym
w celu szybkiego okreslenia ich charakteru, skali i wptywu na organizacje;
reakcja na incydenty cyberbezpieczenstwa, co obejmuje neutralizacje zagro-
zen i minimalizacje skutkow atakow;

zarzadzanie ryzykiem i wdrazanie dziatan prewencyjnych majacych na celu
zwiekszenie odpornosci na przyszte ataki;

testowanie i wzmacnianie zabezpieczen IT oraz integracja danych z zewnetrz-
nych zrodet informacji o zagrozeniach (threat intelligence).

M. Kachniewska M., Tourism value added creation..., op. cit., s. 103-118.
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SOC petni role centralnego centrum dowodzenia bezpieczenstwem cyfrowym fir-
my, zapewniajac skuteczng ochrone i szybka reakcje na incydenty, co znacznie
skraca czas wykrycia i ogranicza potencjalne szkody.

Funkcjonalnosci systemu

Udostepniono szereg e-ustug A2A, A2C, A2B w celu ufatwienia sktadania wnioskow
i komunikacji z systemem, ponadto system wyposazono w APl w celu umozliwienia
zasilania zewnetrznych systemow w informacje zgromadzone w rejestrach.

API chronione jest przez dedykowany firewall aplikacyjny (WAF). Majac na uwadze

jeden z gtownych celéw projektu, jakim jest udostepnienie materiatow informacji
z rejestrow w turystyce w sieci mozliwie szerokiemu gronu odbiorcow i poprzez
to realizacje zapisow Dyrektywy Reuse (podstawowym zatozeniem dyrektywy jest
udoskonalenie instytucji ponownego wykorzystywania informacji sektora publicz-
nego z naciskiem na jej praktyczna technologiczng realizacje) niezwykle wazne jest
umiejetne serwowanie dokumentow w sieci z wykorzystaniem wszystkich dostep-
nych obecnie narzedzi.

Rejestr korzysta z semantycznego modelu udostepniania metadanych o obiektach
hotelarskich z wykorzystanie RDF i linkeddata, oraz udostepnienie danych na za-
sadach ustug przestrzennych zgodnych z standardami INSPIRE (wms).

Rejestr korzysta z :

1) URI (Uniform Resource Identifier) jako jednego ze sposobdw odroznienia wy-
branych zasobow rejestrow;

2) protokotu HTTP do uzyskiwania informacji o zgromadzonych zasobach;

3) udostepnia informacje o zasobach identyfikowanych przez URI za pomocg stan-
dardow RDF - jezyk RDF (Resource Description Format) /XML. Powyzsza konwen-
cja daje RDF zdolnosc do zdefiniowania obiektu poprzez wskazanie go w sieci;

4)  wykorzystuje mozliwosci powigzania z innymi obiektami z innych baz i syste-
méw z a pomocg URI, aby zapewni¢ mozliwos¢ eksploracji i wigzania informa-
cji pomiedzy r6znymi zbiorami informacji.

Majac na uwadze powyzszy model prezentowanie przez system danych i dojscia
do dokumentoéw online w ustrukturyzowanej formie opisanych metadanymi mozli-
wymi do przetwarzania maszynowo z wykorzystaniem standardéw RDF i SPARQL
oraz linkami wychodzacymi do innych danych pozwala stwierdzi¢, ze system be-
dzie mozna skwalifikowa¢ na poziomie 5 gwiazdek w hierarchii modelu 5 Star Open
Data model.

Publikacja zbioru danych na witrynie Dane publiczne - https://danepubliczne.gov.
pl/, w formie ustugi API i eksportu danych do formatu CSV.
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Ryc. 1. Portal danych
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Zrodto: www.dane.gov.pl/pl.(dostep: 29.09.2025. ).

Zaawansowane narzedzia i algorytmy sztucznej inteligencji
w oparciu o dane publiczne wspomagajace wzrost gospodarczy
w obszarze turystyki - grant badawczy na badania

W chwili obecnej Ministerstwo Sportu i Turystyki jest w trakcie realizacji konkursu
razem z Narodowym Centrum Badan i Rozwoju w ramach INFOSTRATEG VIII (kon-
kurs na projekty zamawiane przez Ministerstwo Sportu i Turystyki). Proces wyta-
niana wykonawcy zostat ogtoszony. Program INFOSTRATEG zostat przygotowany,
by wspiera¢ rozwoj polskiego potencjatu sztucznej inteligencji poprzez opracowa-
nie rozwigzan wykorzystujacych sztuczng inteligencje. Sektor turystyczny chce
wykorzystac to narzedzie do szacowania ruchu turystycznego oraz jego prognozo-
wania. Do konkursu moga przystapic¢ jednostki naukowe wyfacznie zarejestrowane
i prowadzace dziatalno$¢ na terytorium Polski, a takze przedsiebiorstwa - samo-
dzielnie lub konsorcja, ktére mogg sktadac sie z maksimum 3 podmiotéw. Moga
by¢ to réwniez same jednostki naukowe albo same przedsiebiorstwa.

Konkurs zostat ogtoszony w sierpniu 2025 r., rozpoczecie naboru nastgpito we
wrzesniu 2025 r., koniec zostat zaplanowany na grudzien 2025 r., a rozstrzygniecie
maksymalnie w terminie do czerwca 2026 r.*

Celem realizacji projektu dotyczacego zaawansowanych narzedzi i algorytmow
sztucznej inteligencji w oparciu o dane publiczne wspomagajace wzrost gospodar-
czy w obszarze turystyki bedzie opracowanie rozwiazania informatycznego, ktére
bedzie wspomaga¢ monitorowanie ruchu turystycznego. Moze to w przysztosci
przyczyni¢ sie do stymulowania ruchu turystycznego w Polsce.

32 www.gov.pl/web/ncbrviii-konkurs-infostrateg-na-projekty-zamawiane (dostep: 08.09.2025.).
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Zakfada sie, ze system bedzie wykorzystywac¢ mechanizmy przetwarzania danych
w czasie rzeczywistym, a takze algorytmy sztucznej inteligencji. Ma to stuzy¢ po-
wigzaniu danych z réznych Zrodet, a takze przyczyni¢ sie do prognozowania ruchu
turystycznego. Dane bedgq pochodzi¢ z odpowiednio dostoswanego rejestru obiek-
tow hotelarskich, a takze z systeméw rezerwacyjnych, danych z sieci komérkowych
oraz innych systemow administracji publicznej (dane z lotnisk, dane dot. ruchu na
autostradach), a co najwazniejsze system bedzie korzysta¢ z zanonimizowanych
danych transakgji kartami ptatniczymi. Istotnos¢ wykorzystywania danych z alter-
natywnych Zrodet byta wskazywana przez M. Kachniewska (2019).

Zakonczenie

Turystka dysponuje bogatymi Zrodtami informacji statystycznej oraz informacji
administracyjnej dostepnej dla obywateli. Na uwage zastuguje mozliwosci spraw-
dzenia obiektéw hotelarskich czy dziafajq legalnie oraz ich kategorii i lokalizacji jak
rowniez mozliwos¢ sprawdzenia organizatorow i posrednikow turystycznych wraz
z informacja o wysokosci zabezpieczenia finansowego na rzecz klientow. Dodatko-
wo branza turystyczna ma dostep do statystyk dotyczacych ruchu turystycznego,
obtozenia hoteli oraz prognoz ruchu turystycznego. Planowane jest poszerzenie
mozliwosci prognozowania danych oraz skrdécenia okresu przetwarzania danych
z zakresu ruchu turystycznego do momentu ich publikacji. Bardzo istotnym ele-
mentem utrzymania portali internetowych prezentujacych dane i informacje z za-
kresu turystyki jest ich bezpieczenstwo?. Ataki cybernetyczne na struktury rzado-
we s3 coraz bardziej powszechne. Zapewnienie ciggtosci ich funkcjonowania oraz
jakosci przetwarzania danych stanowi w dzisiejszych czasach priorytet. Istotne
jest takze upowszechnianie informacji dotyczacych dostepnosci danych oraz ich
atrakcyjne formy wizualnej (automatycznie generujace sie mapy oraz wykresy).
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Rola i zadania gminy w systemie zarzadzania
kryzysowego i cyberbezpieczenstwa

The role and tasks of the municipality in crisis management and cybersecurity system

Streszczenie

Celem publikacji jest analiza zadan gminy w zakresie zarzadzania kryzysowego
i cyberbezpieczenstwa, ocena rozwigzan prawnych regulujacych te obszary oraz
przedstawienie propozycji de lege ferenda. Rozdziat podejmuje probe wyka-
zania, ze skutecznos¢ dziatan podejmowanych przez gmine w zakresie ochrony
bezpieczenstwa publicznego wymaga faczenia tradycyjnych podejs¢ z nowocze-
snymi narzedziami, zapewniajacymi odpornos¢ na zagrozenia pojawiajace sie
w cyberprzestrzeni.

Wstep

Bez wzgledu na epoke, w ktorej funkcjonowata administracja publiczna, oraz
niezaleznie od ustroju panstwa, do kluczowych jej zadan nalezato i nadal nale-
zy zapewnienie bezpieczenstwa, utrzymanie tadu spotecznego i gospodarczego
oraz ochrona przed zagrozeniami zewnetrznymi*. Bezpieczenstwo stanowi jedng
z najwazniejszych wartosci zaréwno dla jednostek, jak i dla administracji oraz pan-
stwa, a takze jest podstawowym warunkiem rozwoju cywilizacyjnego i aktywno-
éci spotecznej. Wspotczesnie jednak zakres i charakter zagrozen ulegly znaczne-
mu poszerzeniu, co wynika zaréwno z postepu technologicznego, jak i procesow
globalizacyjnych®.

Oprdcz tradycyjnych zagrozen, takich jak katastrofy naturalne, awarie techniczne
czy skazenia srodowiska, coraz wieksze znaczenie zyskuja zagrozenia o charakte-
rze cybernetycznym. Wspotczesne cyberataki moga paralizowac funkcjonowanie
ustug publicznych, zaktécac prace systemow infrastruktury krytycznej, prowadzi¢

% A.Bfas, Zadania administracji publicznej [w:] Nauka administracji, J. Bo¢ (red.), Wroctaw 2013, s. 131.
5 B. Stefaniuk, Bezpieczeristwo a zarzqdzanie kryzysowe [w] Oblicza i wyzwania obronnosci w XXI wieku,
A. Polak, A. Smarzewska, P. Borek (red.), Biata Podlaska 2015, s. 158.
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do utraty danych wrazliwych, a takze wywotywac¢ dezinformacje na duza skale.
Z tego wzgledu cyberbezpieczenstwo stato sie istotnym elementem bezpieczen-
stwa panstwa i pozostaje scisle powiazane z problematyka zarzadzania kryzyso-
wego. Cyberprzestrzen stanowi nowg domene aktywnosci, w ktorej zagrozenia sa
niewidzialne, trudne do wykrycia i maja dynamiczny charakter, co wymaga od ad-
ministracji publicznej nie tylko dostosowania metod dziatania, lecz réwniez rozwi-
jania struktur odpowiedzialnych za szybkie i skuteczne reagowanie®.

Pojecie zarzadzania kryzysowego i cyberbezpieczenstwa - analiza i relacje
miedzy pojeciami

Zagadnienia zwiazane z zarzadzaniem kryzysowym s3 uregulowane w ustawie
0 zarzadzaniu kryzysowym®. Zarzadzanie kryzysowe obejmuje opracowywanie
planow i programow okreslajacych strategie zapobiegania kryzysom, reagowania
na nie, minimalizowania skutkoéw oraz odbudowy kluczowej infrastruktury i zaso-
bow krytycznych®. Dziatania te maja charakter prewencyjny, organizacyjny i regu-
lacyjny, a ich zakres powinien by¢ dostosowany do rozwoju sytuacji wynikajace;
z zagrozen®. Definicja legalna zarzadzania kryzysowego zawarta jest w art. 2 u.z.k.
i brzmi nastepujaco: ,Zarzadzanie kryzysowe to dziatalnos¢ organéw administra-
¢ji publicznej bedaca elementem kierowania bezpieczenstwem narodowym, ktora
polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania
nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku wy-
stapienia sytuacji kryzysowych, usuwaniu ich skutkow oraz odtwarzaniu zasobow
i infrastruktury krytycznej.”

Z powyzszym pojeciem wiaze sie pojecie sytuacji kryzysowej, ktore zgodnie z de-
finicjg zawartg w art. 3 ust. 1 u.z.k. oznacza sytuacje ,wptywajaca negatywnie na
poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub srodowiska,
wywotujaca znaczne ograniczenia w dziataniu wtasciwych organéw administracji
publicznej ze wzgledu na nieadekwatno$¢ posiadanych sit i srodkow”. Sytuacja
kryzysowa moze nie tylko poprzedzac nadejscie kryzysu, ale moze réwniez wysta-
pic po jego zakonczeniu, podczas gdy sam kryzys jest jednym z elementow sytuacji
kryzysowej*°.

% A. Brzostek, Cyberbezpieczeristwo w administracji publicznej - aspekty prawne, ,Zeszyty Prawnicze” 2023, nr
3,5.4-5.

7 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U. 2023 r. poz. 122 z p6zn. zm.), dalej:
u.z.k.

% Wyrok Wojewddzkiego Sadu Administracyjnego w Gdansku z dnia 28 listopada 2012 r., sygn. akt | SA/Gd
1171/12, LEX nr 1247413,

% K. Plonka-Bielenin, Inkorporacja prawa w zakresie zarzqdzania kryzysowego w samorzqdzie terytorialnym -
wnioski i postulaty, ,Samorzad Terytorialny” 2021, nr 3, s. 56.

“ M. Wilinska, Zarzgdzanie kryzysowe w systemie bezpieczeristwa panstwa, ,Obronno$¢. Zeszyty Naukowe”
2015, nr 3(15), s. 129.
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Zarzadzanie kryzysowe pefni funkcje uzupetniajacg wobec konstytucyjnych me-
chanizméw dotyczacych stanéw nadzwyczajnych®. Do problematyki stanéw nad-
zwyczajnych nawigzuje Konstytucja Rzeczypospolitej Polskiej*?, zgodnie z ktorg
w sytuacjach szczegolnych zagrozen, jezeli zwykte srodki konstytucyjne sg niewy-
starczajace, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny, tj. stan wo-
jenny, stan wyjatkowy lub stan kleski zywiotowej (art. 228 ust. 1 Konstytucji RP). Za-
rzadzania kryzysowego nie nalezy jednak utozsamiac ze stanami nadzwyczajnymi,
poniewaz stosuje sie je w sytuacjach, gdy zagrozenie nie wymaga wprowadzenia sta-
nu nadzwyczajnego, a dostepne srodki pozwalajg na zapewnienie bezpieczenstwa®.

Jednoczesnie w kontekscie wspotczesnych wyzwan bezpieczenstwa panstwa
szczegolnego znaczenia nabiera pojecie cyberbezpieczenstwa, ktore obecnie sta-
nowi jedno z kluczowych obszaréw ochrony interesu publicznego. Podstawowym
aktem prawnym regulujacym funkcjonowanie krajowego systemu cyberbezpie-
czenstwa jest ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa™. Ustawa ta stanowi implementacje pierwszej unijnej dyrektywy w sprawie
bezpieczenstwa sieci i systemow informatycznych, tzw. dyrektywy NIS z 2016 r.*®
Z kolei wejscie w zycie nowej dyrektywy Parlamentu Europejskiego i Rady (UE)
2022/2555 powoduje koniecznos¢ dostosowania krajowych regulacji do szerszych,
bardziej szczegdtowych i zaostrzonych wymogéw unijnych?e,

Nalezy podkreslic, ze zgodnie z art. 2 pkt 4 u.k.s.c. cyberbezpieczenstwo jest ro-
zumiane jako odpornos¢ systemoéw informacyjnych na dziatania naruszajgce pouf-
nos¢, integralnos¢, dostepnosc i autentycznosc przetwarzanych danych oraz ustug
$wiadczonych przez te systemy.

Z cyberbezpieczenstwem scisle wigze sie pojecie zagrozenia cyberbezpieczen-
stwa, ktdre oznacza potencjalng przyczyne wystapienia incydentu wptywajacego

“ K. Kostur, Zarzqdzanie kryzysowe w gminie - wybrane zagadnienia, ,Roczniki Administracji i Prawa” 2020, nr
2,5.157.

“2 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78 poz. 483 z pozn. zm.), dalej:
Konstytucja RP.

% B. Opalinski, Rozdzielenie kompetencji wtadzy wykonawczej miedzy Prezydenta RP oraz Rade Ministréw na
tle Konstytucji Rzeczypospolitej Polskiej z 1997 roku, Warszawa 2012, LEX/el.

“  Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077 z pézn.
zm.), dalej: u.k.s.c. W kontekscie administracji publicznej nalezy jednak pamietac¢ takze o ustawie z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (t.j. Dz. U. z 2025 r.
poz. 1703 z pézn. zm.).

“  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii
(Dz. U. UE. L. 22016 1. Nr 194, str. 1).

“  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na
rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
(Dz. U. UE. L.z 2022 1. Nr 333, str. 80 z pdzn. zm.), dalej: dyrektywa NIS 2.
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negatywnie na funkcjonowanie systeméw informacyjnych®. Pojecie incydentu
zgodnie z art. 4 pkt 5 u.k.s.c. oznacza zdarzenie, ktore ma lub moze miec nieko-
rzystny wptyw na cyberbezpieczenstwo. Z kolei w rozumieniu art. 6 pkt 2 dyrek-
tywy NIS 2 oznacza ono ,zdarzenie naruszajace dostepnosc, autentycznosc, in-
tegralnos¢ lub poufnos¢ przechowywanych, przekazywanych lub przetwarzanych
danych lub ustug oferowanych przez sieci i systemy informatyczne lub dostepnych
za ich posrednictwem”. W u.k.s.c. wymieniono nastepujace rodzaje incydentow:
incydent krytyczny (art. 4 pkt 6 u.k.s.c.), incydent powazny (art. 4 pkt 7 u.k.s.c.),
incydent istotny (art. 4 pkt 8 u.k.s.c.) oraz incydent w podmiocie publicznym (art.
4 pkt 9 u.k.s.c.). Od pojecia incydentu nalezy odrozniac pojecie ryzyka, ktore zgod-
nie z art. 4 pkt 12 u.k.s.c. oznacza kombinacje prawdopodobienstwa wystapienia
zdarzenia niepozadanego i jego konsekwencji.

W kontekscie analizy powyzszych poje¢ warto zauwazyc¢, ze w sytuacji, gdy in-
cydent cyberbezpieczenstwa powoduje dezorganizacje ustug publicznych, zakto-
cenia w dostepie do zasobow lub naruszenie integralnosci infrastruktury, moze
dojs¢ do powstania sytuacji kryzysowej w rozumieniu zarzadzania kryzysowego.
W takich przypadkach uruchamiane mogg by¢ procedury wiasciwe dla zarzadza-
nia kryzysowego®.

Gmina w systemie organéw i podmiotow odpowiedzialnych za realizacje
zadan w zakresie zarzadzania kryzysowego i cyberbezpieczeristwa

System zarzadzania kryzysowego w Polsce zostat skonstruowany tak, aby w obli-
czu konkretnego zagrozenia pierwsze dziatania podejmowaty stuzby funkcjonujace
na szczeblu wiasciwym do jego eliminacji*®. Podmiotem sprawujacym zarzadzanie
kryzysowe na terenie kraju jest Rada Ministrow, a w przypadkach niecierpigcych
zwtoki jest to minister wlasciwy do spraw wewnetrznych. Decyzje podijete przez
ministra podlegaja rozpatrzeniu na najblizszym posiedzeniu Rady Ministréw (art.
7ust. 1-3 u.z.k.). Przy Radzie Ministrow dziata organ opiniodawczo-doradczy, jakim
jest Rzadowy Zespot Zarzadzania Kryzysowego. Co istotne, w jego skfad wchodzi
Petnomocnik Rzadu ds. Cyberbezpieczenstwa. Na szczeblu centralnym tworzy sie
Rzadowe Centrum Bezpieczenstwa, ktore jest panstwowa jednostka budzetowa
podlegta Prezesowi Rady Ministrow (art. 10 ust. 1u.z.k.).

Z kolei na terenie wojewddztwa organem wiasciwym w zakresie zarzadzania kryzy-
sowego jest wojewoda (art. 14 ust. Tu.z.k.). Organem pomocniczym wojewody w za-
pewnieniu wykonywania zadan z tego obszaru jest wojewddzki zespét zarzadzania

47 Zob.art. 2 pkt4i5uks.c.

“ M. Karpiuk, Crisis management vs. cyber threats, ,Sicurezza, Terrorismo e Societa” 2022, nr 2, s. 122.

“ Wspdtpraca z jednostkami publicznymi [w:] Ksiega dobrych praktyk w zakresie zarzqdzania ciggtosciq dzia-
tania,. R. Kaszubski, D. Romanczuk (red.), Warszawa 2011, s. 150.
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kryzysowego, powotywany przez wojewode, ktory okresla jego sktad, organizacje,
siedzibe oraz tryb pracy (art. 14 ust. 7 u.z.k.). Wojewoda realizuje zadania z za-
kresu zarzadzania kryzysowego we wspoétpracy z innymi organami administracji
publicznej (art. 14 ust. 11 5 u.z.k.). W wojewodztwach tworzy sie wojewodzkie
centra zarzadzania kryzysowego, ktérych obstuge zapewniajg komorki organiza-
cyjne, wiasciwe w sprawach zarzadzania kryzysowego, wyodrebnione w urzedach
wojewaddzkich (art. 14 ust. 6 u.z.k.).

W systemie zarzadzania kryzysowego uczestnicza rowniez jednostki samorzadu
terytorialnego (dalej: JST). Zadania samorzadu wojewodztwa polegaja na udziale
zarzadu wojewddztwa w realizacji dziatan z tego obszaru, w tym w planowaniu
cywilnym, w zakresie wynikajacym z jego kompetencji (art. 15 u.z.k.). Na obsza-
rze powiatu organem wfasciwym w sprawach zarzadzania kryzysowego jest sta-
rosta, ktéry natozone na niego zadania wykonuje przy pomocy powiatowej admi-
nistracji zespolonej i jednostek organizacyjnych powiatu (art. 17 ust. 1i 3 u.z.k.).
W powiatach funkcjonuja powiatowe zespoty zarzadzania kryzysowego, a takze
tworzy sie powiatowe centra zarzadzania kryzysowego. W miejscowosciach beda-
cych jednoczesnie siedzibami powiatéw i miast na prawach powiatu, na podstawie
porozumienia zawartego miedzy tymi JST, moze by¢ tworzone wspolne centrum
zarzadzania kryzysowego obejmujace zasiegiem dziatania obszar obu jednostek
samorzadu terytorialnego (art. 18 ust. 4 u.z.k.)®. Z kolei w gminie w mys| zasady
jednoosobowego kierownictwa zarzadzanie kryzysowe realizowane jest przez woj-
ta (burmistrza, prezydenta miasta)®', a jego organem pomocniczym w zapewnieniu
wykonywania omawianej kategorii zadan jest gminny zespot zarzadzania kryzy-
sowego (art. 19 ust. 4 u.z.k.). W gminie moze ponadto zosta¢ utworzone gminne
centrum zarzadzania kryzysowego (GCZK).

Struktura zarzadzania kryzysowego w Polsce obejmuje zatem rozne podmioty
administracji publicznej dziatajace na szczeblu centralnym, wojewddzkim, powia-
towym i gminnym. Ich wspotdziatanie pozwala na skoordynowane zapobieganie
zagrozeniom, reagowanie w sytuacjach kryzysowych oraz ograniczanie skutkow
tych zdarzen, zapewniajac spojnos¢ dziatan w catym kraju.

Réwnolegle do systemu zarzadzania kryzysowego funkcjonuje krajowy sys-
tem cyberbezpieczenstwa, ktorego ramy organizacyjne oraz zadania i obowigzki
podmiotow wchodzacych w jego skfad okresla u.k.s.c. Kluczowg role w zakresie
cyberbezpieczenstwa pefni minister wtasciwy do spraw informatyzacji, ktore-
go zadania zostaty okreslone w rozdziale u.k.s.c. Rozdziat 10 ustawy zostat po-
$wiecony zadaniom ministra do spraw obrony narodowej, co podkresla znaczenie

%0 A. Mitus, Zarzqdzanie kryzysowe w Polsce - reguty, mechanizmy, efektywnosc [w:] Przywddztwo w admini-
stracji publicznej. Perspektywa zarzgdzania kryzysowego, K. Baran, S. Mazur (red.), Warszawa 2022, s. 74.
' M. Zmigrodzki, Zarzgdzanie kryzysowe w panstwie, Warszawa 2012, s. 105.
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cyberbezpieczenstwa takze w wymiarze obronnym. Zgodnie z art. 4 u.k.s.c. krajowy
system cyberbezpieczenstwa obejmuje az 20 réznych podmiotéw®. S3 to: 1) ope-
ratorzy ustug kluczowych; 2) dostawcy ustug cyfrowych; 3) CSIRT MON®3; 4) CSIRT
NASK®% 5) CSIRT GOV*; 6) sektorowe zespoty cyberbezpieczenstwa; 7) jednostki
sektora finanséw publicznych, o ktorych mowa w art. 9 pkt 1-6, 8, 9, 111 12 ustawy
z 27.08.2009 r. o finansach publicznych®; 8) instytuty badawcze; 9) Narodowy
Bank Polski; 10) Bank Gospodarstwa Krajowego; 11) Urzad Dozoru Technicznego;
12) Polska Agencja Zeglugi Powietrznej; 13) Polskie Centrum Akredytacji; 14) Na-
rodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz wojewddzkie
fundusze ochrony srodowiska i gospodarki wodnej; 15) spotki prawa handlowe-
go wykonujace zadania o charakterze uzytecznosci publicznej w rozumieniu art. 1
ust. 2 ustawy z 20.12.1996 r. o gospodarce komunalnej”’; 16) podmioty $wiadczace
ustugi z zakresu cyberbezpieczenstwa; 17) organy wtasciwe do spraw cyberbez-
pieczenstwa; 18) Pojedynczy Punkt Kontaktowy do spraw cyberbezpieczenstwa;
19) Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa; 20) Kolegium do Spraw
Cyberbezpieczenstwa.

Wiaczenie tak szerokiego katalogu podmiotéw publicznych do systemu cyberbez-
pieczenstwa wynikato z potrzeby zbudowania kompleksowego, wielowymiarowe-
go modelu zapewnienia cyberbezpieczenstwa panstwa, a nie jedynie z obowiazku
implementacji dyrektywy NIS*. Jezeli chodzi o miejsce gminy w systemie tych pod-
miotow, nalezy podkresli¢, ze w pojeciu okreslonym w art. 4 pkt 7 u.k.s.c. miesz-
czg sie JST i ich zwiazki, zwiazki metropolitalne, jednostki budzetowe oraz zaktady
budzetowe. Obejmuje to zatem réwniez gminy i ich jednostki organizacyjne. Jako
podmioty realizujace zadania publiczne zalezne od systemow informacyjnych sa
one zobowigzane do wypetniania obowigzkéw okreslonych w ustawie o krajowym
systemie cyberbezpieczenstwa, w szczegdlnosci tych wynikajacych z rozdziatu 5
u.k.s.c. Aby dany podmiot podlegat przepisom u.k.s.c., powinien on spetniac nie
tylko kryterium przynaleznosci do systemu, ale takze kryterium w postaci wykony-
wania zadan publicznych zaleznych od systemu informacyjnego®. Pojecie systemu

2 G. Szpor [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, K. Czaplicki, A. Gryszczynska
(red.), Warszawa 2019, art. 4, Lex/el.

55 Jest to Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Ministra Obrony Narodowe;j.

% Jest to Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Naukowg i Akademicka Sie¢ Komputerowa - Pafistwowy Instytut Badawczy.

% Jest to Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego.

5 Ustawa z dnia 27 sierpnia2009 r. o finansach publicznych (t.j. Dz. U. z 2025 r. poz. 1483).

7 Ustawa z dnia 20 grudnia1996 r. o gospodarce komunalnej (t.j. Dz. U. z 2021r. poz. 679).

8 K. Czaplicki [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, A. Gryszczynfiska, G. Szpor
(red.), Warszawa 2019, art. 21, Lex/el.

% Ibidem.
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informacyjnego nalezy rozumie¢ zgodnie z art. 3 pkt 3 ustawy o informatyzacji
dziafalnosci podmiotow realizujacych zadania publiczne. Nalezy uzna¢, ze prak-
tycznie wszystkie JST realizujg zadania zalezne od tego rodzaju systemow*®.

Omawiajac powyzsze kwestie, warto wskazac, ze rozwdj cyfryzacji zycia publicz-
nego oraz narastajaca skala cyberzagrozen sprawiaja, ze aktywnos¢ legislacyjna
w tej dziedzinie obejmuje zarowno poziom krajowy, jak i unijny, w szczegélnosci
w zakresie ochrony infrastruktury krytycznej i systemow istotnych dla bezpieczen-
stwa panstwa®'. Nalezy zatem odnotowac, ze juz prawodawca unijny w art. 9 ust.
1 dyrektywy NIS 2 zobowigzat panstwa cztonkowskie do wyznaczenia lub ustano-
wienia co najmniej jednego organu odpowiedzialnego za zarzadzanie incydenta-
mi i zarzadzanie kryzysowe w cyberbezpieczenstwie na duzg skale. Obowigzkiem
panstw cztonkowskich jest zapewnienie spojnosci z istniejgcymi ogolnymi krajo-
wymi ramami zarzadzania kryzysowego®?.

Zadania gminy w zakresie zarzadzania kryzysowego i cyberbezpieczenstwa

W zakresie zadan gminy zwiazanych z zarzadzaniem kryzysowym nalezy wskazac, ze
zgodnie z art. 166 ust. 1 Konstytucji RP jednostki samorzadu terytorialnego realizuja
zadania publiczne stuzace zaspokajaniu potrzeb wspolnoty lokalnej jako zadania
wilasne. Artykut 7 ust. 1 ustawy o samorzadzie gminnym® stanowi, ze zaspokajanie
zbiorowych potrzeb wspdlnoty nalezy do zadan wfasnych gminy, a zgodnie z art. 6
ust. 1 u.s.g. obejmuja one wszystkie sprawy publiczne o znaczeniu lokalnym, ktore
nie zostaly zastrzezone dla innych podmiotow. Zadania gminy nie majg jednolite-
go charakteru prawnego i dzielg sie na zadania wtasne obligatoryjne i fakultatywne
oraz zlecone gminie z zakresu administracji rzadowej lub powierzane w drodze po-
rozumien®. Szczegolnie istotne jest, ze zgodnie z art. 7 ust. 1 pkt 14 u.s.g. do zadan
wiasnych gminy nalezy zapewnienie porzadku publicznego i bezpieczenstwa obywa-
teli, co obejmuje réwniez dziatania z zakresu ochrony przeciwpozarowej i przeciwpo-
wodziowej®. W odniesieniu do zarzadzania kryzysowego podstawe prawng stanowi
u.z.k., a w odniesieniu do cyberbezpieczenstwa jest to u.k.s.c.

Organem administracji publicznej wtasciwym w zakresie zarzadzania kryzysowego
w gminie jest wojt®. Do jego zadan nalezy kierowanie monitorowaniem, plano-

% W.Z. Dziomdziora, Cyberbezpieczefistwo w samorzgdzie terytorialnym. Praktyczny przewodnik, Warszawa
2021, Lex/el.

" D. Skoczylas, Wzmocnienie zdolnosci Unii Europejskiej w zakresie cyberbezpieczenstwa - cybersolidarnos¢
w kontekscie cyberzagrozer, ,Europejski Przeglad Sadowy” 2024, nr 12, s. 42-43.

62 Zob. art. 9 ust. 1 dyrektywy NIS 2.

6 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U. z 2025 r. poz. 1153), dalej: u.s.g.

& P. Dobosz [w:] Ustawa o samorzqdzie gminnym, P. Chmielnicki (red.), Warszawa 2022, art. 7, LEX/el.

o Ibidem.

€ Zob. art. 19 ust. 1 u.z.k.
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waniem, reagowaniem i usuwaniem skutkow zagrozen; realizacja zadan z zakresu
planowania cywilnego, w tym zalecen do gminnego planu zarzadzania kryzysowe-
go; jak réwniez opracowywanie i przedktadanie staroscie do zatwierdzenia gmin-
nego planu zarzadzania kryzysowego. Ponadto wojt odpowiada za organizacje
i prowadzenie szkolen, ¢wiczen i treningdéw z zakresu zarzadzania kryzysowego;
realizacje przedsiewzie¢ wynikajacych z planu operacyjnego funkcjonowania gmin
i gmin o statusie miasta; czy zapobieganie, przeciwdziafanie i usuwanie skutkow
zdarzen o charakterze terrorystycznym. Do jego zadan nalezy rowniez wspotdzia-
tanie z Szefem Agencji Bezpieczenstwa Wewnetrznego w zakresie przeciwdziata-
nia, zapobiegania i usuwania skutkow zdarzen o charakterze terrorystycznym oraz
organizowanie i realizacja zadan ochrony infrastruktury krytycznej®”. Wskazane
zadania wojt realizuje przy wsparciu komorki organizacyjnej urzedu gminy odpo-
wiedzialnej za zarzadzanie kryzysowe. Organem pomocniczym wojta w zakresie
realizacji zadan z obszaru zarzadzania kryzysowego jest natomiast gminny zespot
zarzadzania kryzysowego®. Sktad zespotu nie jest ograniczony przez ustawodaw-
ce, a decyzje o liczbie jego cztonkow podejmuje wojt, ktéry powinien ksztattowac
strukture zespotu, biorac pod uwage lokalne uwarunkowania i d3zac do efektyw-
nego dziatania®. Stosownie do art. 20 ust. 1u.z.k., do zadan wéjta nalezy réwniez
zapewnienie realizacji na terenie gminy catodobowego alarmowania cztonkow ze-
spotu zarzadzania kryzysowego i dyzurow w sytuacjach kryzysowych. Wojt powi-
nien wspotdziata¢ z centrami zarzadzania kryzysowego administracji publicznej
oraz sprawowac nadzor nad systemami wykrywania, alarmowania i wczesnego
ostrzegania ludnosci. Do jego zadan nalezy tez wspdtpraca z podmiotami prowa-
dzacymi monitoring Srodowiska oraz realizacja zadan zwiazanych z podwyzsza-
niem gotowosci obronnej panstwa. W tym celu wojt moze tworzy¢ gminne (miej-
skie) centra zarzadzania kryzysowego. Z uwagi na to, ze decyzja o ich utworzeniu
lezy w dyspozycji wojta, powoduje to, ze w praktyce tego rodzaju centrum moze
nie funkcjonowac w kazdej gminie™

Zgodnie z art. 40 ust. 1 u.s.g., gminie przystuguje prawo stanowienia aktow pra-
wa miejscowego obowiazujacych na obszarze gminy. Z kolei stosownie do art. 40
ust. 3 u.s.g., w zakresie nieuregulowanym w odrebnych ustawach lub innych po-
wszechnie obowigzujacych przepisach, rada gminy moze wydawac przepisy po-
rzadkowe, jezeli jest to niezbedne dla ochrony zycia lub zdrowia obywateli oraz dla
zapewnienia porzadku, spokoju i bezpieczenstwa publicznego. W orzecznictwie

7 Zob.art. 19 ust. 3-7u.z.k.

8 Zob.art. 20 ust. 1-2 u.z.k.

% M. Karpiuk, Zarzgdzanie kryzysowe na poziomie gminnym [w:] Prawo zarzgdzania kryzysowego. Zarys sys-
temu, M. Czuryk, K. Dunaj, M. Karpiuk, K. Prokop (red.), Olsztyn 2016, s. 95.

™ Najwyzsza Izba Kontroli, Informacja o wynikach kontroli w zakresie ochrony ludnosci w ramach zarzgdzania
kryzysowego i obrony cywilnej, Warszawa 2018, s. 36, https://www.nik.gov.pl/plik/id,18895,vp,21498.pdf
(dostep: 05.10.2025T.).
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wskazuje sie, ze przepis art. 40 ust. 3 u.s.g., okreslajacy kompetencje rady gmi-
ny w zakresie wydawania przepisow porzadkowych, wyraznie wskazuje ze takie
przepisy moga by¢ wprowadzone jedynie wtedy, gdy jest to niezbedne dla ochrony
wartosci (dobr) wymienionych w tym przepisie. Normy zawarte w art. 40 ust. 3
u.s.g. nie podlegaja wyktadni rozszerzajacej, poniewaz przepisy porzadkowe moga
by¢ wydawane wytacznie w wyjatkowych, scisle okreslonych sytuacjach™. Warto
przy tym wskazac, ze zgodnie z art. 40 ust. 4 u.s.g., przepisy porzadkowe moga
przewidywac za ich naruszanie kare grzywny wymierzang w trybie i na zasadach
okreslonych w ustawie - Kodeks postepowania w sprawach o wykroczenia’™.

Jednym z instrumentow zarzadzania kryzysowego w gminie jest gminny plan zarza-
dzania kryzysowego (art. 5 ust. 1u.z.k.)”. W skfad planéw zarzadzania kryzysowe-
go wchodza: plan gtéwny, zespdt przedsiewzie¢ na wypadek sytuacji kryzysowych
oraz zataczniki funkcjonalne planu gtéwnego. Plan gtéwny powinien obejmowac
charakterystyke zagrozen oraz ocene ryzyka ich wystgpienia, w tym dla infrastruk-
tury krytycznej, mapy ryzyka i mapy zagrozen; zadania i obowigzki uczestnikow
zarzadzania kryzysowego w formie siatki bezpieczenstwa; zestawienie sit i srod-
kow planowanych do wykorzystania w sytuacjach kryzysowych; a takze zadania
wynikajace z planow dziatan krétkoterminowych, o ktérych mowa w art. 92 usta-
wy - Prawo ochrony $rodowiska™. Zgodnie z art. 5 ust. 3 u.z k., plany zarzadzania
kryzysowego podlegaja systematycznej aktualizacji, a cykl planowania nie moze
przekracza¢ dwach lat. Cykl planowania realizujg wtasciwe organy administracji
publicznej oraz podmioty przewidziane do realizacji przedsiewzie¢ okreslonych
w planie zarzadzania kryzysowego, w zakresie ich dotyczacym (art. 5 ust. 4 u.z.k.).
Plany zarzadzania kryzysowego uzgadnia sie z kierownikami jednostek organiza-
cyjnych, w zakresie ich dotyczacym, planowanych do wykorzystania przy realizacji
przedsiewziec okreslonych w planie (art. 5 ust. 6 u.z.k.).

Trybunat Konstytucyjny w wyroku z dnia 3 lipca 2016 r. stwierdzit, ze planowanie
dziatan w ramach poszczegolnych szczebli administracji publicznej nie moze odby-
wac sie w sposob autonomiczny. Plany zarzadzania kryzysowego powinny by¢ ze
sobg spdjne pod wzgledem celéw dziatania. W zwigzku z tym u.z.k. przewiduje me-
chanizm planowania oparty na dokumentach wyjsciowych: raportach (art. 5a ust.
5 u.z.k.), wytycznych do wojewodzkich planéw zarzadzania kryzysowego wyda-
wanych w drodze zarzadzenia przez ministra wtasciwego do spraw wewnetrznych

7 Wyrok Naczelnego Sadu Administracyjnego z dnia 13 lutego 2018 r., sygn.. akt Il OSK 994/16, ONSAIWSA
2019, nr 5, poz. 79.

7 Zob T. Gora, Zarzqdzanie kryzysowe na szczeblu gminnym - wybrane zagadnienia, ,Prawo i ,Bezpieczen-
stwo” 2023, nr 1, s. 36.

s Poza gminnymi planami zarzadzania kryzysowego tworzy sie takze Krajowy Plan Zarzadzania Kryzysowego
oraz plany wojewodzkie i powiatowe.

™ Ustawa z dnia 27 kwietnia 2001 r. - Prawo ochrony srodowiska (t.j. Dz. U. z 2025 r. poz. 647 z pozn. zm.).
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(art. 14 ust. 3 u.z.k.), zaleceniach wojewody dla starostow dotyczacych powiato-
wych planéw zarzadzania kryzysowego (art. 14 ust. 2 pkt 2 lit. a u.z.k.) oraz za-
leceniach starosty dla organéw gminy w zakresie gminnych planéw zarzadzania
kryzysowego (art. 17 ust. 2 pkt 2 lit. c u.z.k.). Dzieki tym dokumentom wyjsciowym
organy zarzadzania kryzysowego moga wptywac na tres¢ planéw sporzadzanych
na nizszym szczeblu, co zapewnia spojnos¢ poszczegélnych planéw oraz ujednoli-
ca cele dziatan i zasoby stuzace ich realizacji™.

Odnoszac sie natomiast do zadan gminy w zakresie cyberbezpieczenstwa, nalezy
podkresli¢, ze dyrektywa NIS 2 naktada na panstwa cztonkowskie obowigzek za-
pewnienia zdolnosci, zasobdw i procedur umozliwiajacych reagowanie na sytuacje
kryzysowe w cyberprzestrzeni. W Polsce obowigzki te realizowane sa na podstawie
u.k.s.c. oraz u.z.k., ktore obejmuja takze JST. W swietle przepisow u.k.s.c. gmi-
ny, jako jednostki samorzadu terytorialnego realizujce zadania publiczne zalez-
ne od systemow informacyjnych, podlegaja obowiazkom okreslonym w rozdziale
5 u.k.s.c.”” Przede wszystkim gminy maja obowigzek wyznaczy¢ osobe odpowie-
dzialng za utrzymywanie kontaktow z podmiotami krajowego systemu cyberbez-
pieczenstwa (art. 21 u.k.s.c). Wyznaczenie osoby kontaktowej nie jest jednak je-
dynym obowiazkiem gminy, poniewaz do jej obowiazkéw nalezy tez zapewnienie
zarzadzaniem incydentami w swoich systemach teleinformatycznych, ich zgtasza-
nie w terminie nie dtuzszym niz 24 godziny od wykrycia, oraz wspoétpraca z whasci-
wym CSIRT GOV, CSIRT NASK lub CSIRT MON w procesie obstugi incydentéw oraz
incydentéw krytycznych (art. 22 u.k.s.c.). Obstuga incydentu obejmuje czynnosci
umozliwiajace wykrywanie, rejestrowanie, analizowanie, klasyfikowanie, priory-
tetyzacje, podejmowanie dziatan naprawczych i ograniczenie skutkow incydentu
(art. 2 pkt 10 u.k.s.c.)”®. Minimalny zakres danych, jakie gmina powinna uwzglednic¢
w zgtoszeniu incydentu w podmiocie publicznym, okresla art. 23 u.k.s.c. Informa-
cje te mozna podzieli¢ na trzy grupy. Pierwsza grupa obejmuje dane identyfikacyj-
ne podmiotu, w ktérym doszto do incydentu, dane kontaktowe inspektora ochro-
ny danych oraz osoby uprawnionej do udzielania wyjasnien. Druga grupa dotyczy
samego incydentu, m.in. przyczyny jego zaistnienia, czy opis wptywu incydentu na
realizowane zadanie publiczne. Trzecia grupa obejmuje informacje o dziataniach
zapobiegawczych i o podjetych dziataniach naprawczych. Zgodnie z art. 23 ust. 2
u.k.s.c. podmiot publiczny przekazuje informacje znane mu w chwili dokonywania
zgtoszenia, ktére nastepnie uzupetnia w trakcie obstugi incydentu w podmiocie

> W. Skomra, Zarzqdzanie kryzysowe - praktyczny przewodnik po nowelizacji ustawy, Warszawa 2010, s. 78-
80. Zob. szerzej: Wyrok Trybunatu Konstytucyjnego z dnia 3 lipca 2012 r., sygn.. akt K 22/09, OTK-A 2012, nr
7, poz. 74.

M. Czuryk, Zarzqdzanie kryzysowe w obszarze cyberbezpieczenstwa, ,lus et Securitas” 2025, nr 1, s. 8.

7 K. Wasowski [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, W. Kitler, J. Taczkowska-
-Olszewska, F. Radoniewicz (red.), Warszawa 2019, art. 24, Legalis.

8 W. Z. Dziomdziora, Cyberbezpieczeristwo w samorzgdzie... op.cit.
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publicznym. Warto zaznaczyc, ze katalog informacji przesytanych w zgtoszeniu nie
jest katalogiem zamknietym™. W razie uznania gminy za operatora ustugi kluczo-
wej stosuje sie wzgledem niej rowniez przepisy rozdziatu 3 u.k.s.c. (art. 25 u.k.s.c.).

Poréwnujac zadania gminy w zakresie zarzadzania kryzysowego z obowigzkami
wynikajacymi z u.k.s.c., nalezy wskazac, ze zarzadzanie kryzysowe koncentruje
sie przede wszystkim na zagrozeniach o charakterze fizycznym, naturalnym lub
technicznym i wymaga dziatan organizacyjnych, logistycznych oraz opracowania
planow reagowania. Natomiast zadania z zakresu cyberbezpieczenstwa skupiaja
sie na ochronie systemow informacyjnych oraz reagowaniu na incydenty w sferze
cyfrowej. Mimo tych odmiennosci, oba obszary taczy wspolny cel, jakim zapewnie-
nie bezpieczenstwa mieszkancow i ciggtosci dziatania gminy.

Whioski

Bezpieczenstwo stanowi jeden z fundamentéw demokratycznego panstwa praw-
nego®. Juz z art. 5 Konstytucji RP wynika, ze panstwo jest zobowigzane do ochro-
ny swojej niepodlegtosci i nienaruszalnosci terytorium, co z kolei determinuje
realizacje zadan zwigzanych z zapewnieniem praw i wolnosci obywatelskich, bez-
pieczenstwa oraz ochrong dziedzictwa narodowego i $rodowiska naturalnego®.
Mimo ze system zarzadzania kryzysowego w Polsce opiera sie na administracji
rzadowej, to realny ciezar dziatan spoczywa w duzej mierze na jednostkach samo-
rzadu terytorialnego, zwfaszcza gminach. To na ich terenie najczesciej ujawnia-
ja sie skutki zagrozen, zaréwno naturalnych, jak i technicznych czy spotecznych,
czego przyktadem byta powddz z wrzesnia 2024 r.22. Z tego wzgledu zasadne jest
wzmacnianie roli gmin w strukturze bezpieczenstwa panstwa oraz zapewnienie im
zasobow umozliwiajacych szybka i skuteczng reakcje®.

Z przeprowadzonej analizy wynika, ze gmina, jako podstawowa JST, odgrywa klu-
czowg role w zarzadzaniu kryzysowym. To wfasnie na poziomie lokalnym zagroze-
nia s3 najszybciej dostrzegalne, a ich skutki najbardziej dotkliwe dla mieszkancow.
Gmina, dzieki znajomosci lokalnych uwarunkowan geograficznych, spotecznych, in-
frastrukturalnych i informacyjnych, posiada najwieksze mozliwosci podejmowania
skutecznych dziatan zapobiegawczych, organizacyjnych oraz reagowania na sytu-
acje kryzysowe. Nalezy jednak zauwazy¢, ze zwtaszcza mniejsze gminy borykajg sie

™ K. Czaplicki [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, A. Gryszczyniska, G. Szpor
(red.), Warszawa 2019, art. 23, Lex/el.

8 D. Skoczylas, Krajowy system cyberbezpieczeristwa, Warszawa 2023, Legals.

8 W. Skrzydto [w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, Warszawa 2013, art. 5, LEX/el.

8 A, Mitu$, Zarzqdzanie kryzysowe w Polsce..., op. cit., s. 74.

% ). Bubito, Rola administracji publicznej w systemie zarzqdzania kryzysowego w polskim porzgdku prawnym
- wybrane aspekty praktyczne [w:] Dziesiec lat reformy ustrojowej administracji publicznej w Polsce, J. Par-
chomiuk, B. Ulijasz, E. Kruk (red.), Warszawa 2009, s. 760-761
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z ograniczonymi zasobami finansowymi, kadrowymi i organizacyjnymi. W gminach
wiejskich czesto jedyna jednostka mogaca profesjonalnie wspierac dziatania kryzy-
sowe jest Ochotnicza Straz Pozarna®. W zwigzku z tym konieczne sa nie tylko regu-
lacje prawne okreslajgce sposob reagowania administracji publicznej w sytuacjach
kryzysowych, ale takze zapewnienie ich finansowania ze srodkéw publicznych®.

Jednoczesnie gminy sg coraz bardziej narazone na réznego rodzaju cyberzagroze-
nia, ktore mogg zaktdcic¢ prace administracji, sparalizowac ustugi publiczne, nara-
zi¢ mieszkafncow na utrate danych lub wptynac na bezpieczenstwo infrastruktury
krytycznej. Nalezy wobec tego podkresli¢, ze caty sektor administracji publicznej
zostat zaliczony do kategorii podmiotéw kluczowych w rozumieniu krajowego sys-
temu cyberbezpieczenstwa.

Majac to na uwadze, nalezy podkreslic, ze wspofczesne pojmowanie bezpieczen-
stwa, jako dobra publicznego, ma charakter dynamiczny i ewoluuje wraz z rozwojem
technologii oraz pojawianiem sie nowych, ztozonych zagrozen®. Jednym z nich s3
cyberzagrozenia, ktére coraz czesciej stanowia pierwotna przyczyne sytuacji kryzy-
sowych. Atak na systemy teleinformatyczne gminy moze prowadzi¢ do zakfocenia
ustug publicznych, przerwania dostaw energii, utraty danych, a w konsekwencji po-
waznych zagrozen dla zycia, zdrowia lub porzadku publicznego. Dlatego integracja
zarzadzania kryzysowego z systemem cyberbezpieczenstwa staje sie koniecznoscia,
a nie wyborem. Oba systemy faczy wspdlny cel, jakim jest zapewnienie ciagtosci dzia-
tania instytucji publicznych oraz ochrona mieszkancéw. Wymaga to wspolnych pro-
cedur, koordynacji, szybkiej wymiany informacji oraz uwzglednienia cyberzagrozen
na kazdym etapie planowania kryzysowego. Réwnie istotne pozostaje budowanie
$wiadomosci spotecznej oraz wzmacnianie odpornosci lokalnych wspolnot. Dopiero
zintegrowane, wielopoziomowe podejscie pozwoli sprosta¢ wspdtczesnym, hybrydo-
wym zagrozeniom i zapewnic¢ bezpieczenstwo mieszkancom w rzeczywistosci, w kto-
rej granica miedzy $wiatem realnym a cyfrowym coraz bardziej sie zaciera.
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,Demokracja przychodzi w wielu ksztaftach i rozmiarach”
(J. Keane, The Life and Death of Democracy, Londyn 2009)

E-demokracja w czasie zagrozen wewnetrznych
i zewnetrznych

E-democracy in times of internal and external dangers

Streszczenie

E-demokracja to zjawisko charakterystyczne dla wspofczesnosci, wskazujace, ze
cyfryzacja zycia nie jest jedynie elementem sfery komercyjnej, ale dotyczy row-
niez realizacji praw politycznych. Przy pomocy narzedzi cyfrowych umozliwia ona
rozwijanie spofeczenstwa obywatelskiego przez zblizanie obywateli do organow
wiladzy panstwowej, spraw panstwa i procesow decyzyjnych. Na szybkos¢ rozwoju
e-demokracji i jej popularnos¢ wptyw maja roznorodne elementy, w tym zagro-
zenia. W niniejszym opracowaniu sklasyfikowano je jako zewnetrzne tj. pocho-
dzace z zewnatrz panstwa (jak m. in. cyberataki, dezinformacja, uzaleznienie od
zewnetrznych technologii) i wewnetrzne, bedace skutkiem dysfunkcji probleméw
wewnetrznych w panstwie (jak m. in. wykluczenie cyfrowe, brak transparentnosci
algorytmow i przede wszystkim regulacji zapewniajacych bezpieczenstwo korzy-
stania z narzedzi e-demokratycznych). Ich zidentyfikowanie umozliwito wywiedze-
nie tez postulatéw de lege ferenda obejmujacych zaréwno prawne (zwiekszenie
spojnosci i zakresu regulacji prawnych chroniacych uzytkownikéw e-demokracji),
jak i faktyczne (jak edukacja, rozwijanie umiejetnosci cyfrowych) postulaty, ktore
nie tyle maja charakter nastepczy, co w szczegolnosci wskazujg dziatania prewen-
cyjne umozliwiajace rozwijanie e-demokracji i zwiekszajq jej atrakcyjnosc.

Wstep

Rozwoj nowych technologii, a wraz z nimi spofeczenfistwa informacyjnego oznacza
nie tylko zmiany w sferze komercyjnej i w prostych sprawach zycia codziennego®.

8 T.Parys, ICT i ich wptyw na Zycie cztowieka i spoteczeristwa - wybrane problemy, ,Studia i Materiaty Wydzia-
tu Zarzadzania UW” 2024, nr 1, s. 101.
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Rewolucja technologiczna, ktora gteboko odmienita zycie codziennie wptyneta
rowniez na funkcjonowanie panstwa, a takze zmiane relacji pomiedzy organami
wladzy publicznej a jednostkami spoza ich struktur. Cyfryzacja skrocita dystans
pomiedzy jednostkami administrujacymi a administrowanymi tworzac administra-
cje bardziej dostepng i otwartg na interesanta. W ten sposéb zblizyta bardziej
ten model do biznesowego, przez to dziatania administracji nie tylko te podejmo-
wane przy pomocy narzedzi cyfrowych zaczety by¢ nazywane ustugami, a dzia-
tania administracji zaczety by¢ realizowane w mysl| kryteriow jakosci, satysfakcji
i efektywnosci.

W tym kierunku rozwijaja sie w szczegolnosci wszelkie rodzaje administracyjnych
serwiséw cyfrowych (np. e-budownictwo, ePUAP, czy e-doreczenia) i poszerzany
jest katalog ustug w ramach administracji publicznej, ktore Swiadczone sg dla ad-
ministrowanych w sposéb cyfrowy. W konsekwencji, kontakt z panstwem przez
organy administracji publicznej staje sie w szczegolnosci wygodny i bezposredni,
nieograniczony tez godzinami pracy urzedu i koniecznoscig dotarcia do nich.

Wskazane wyzej przyktady cyfryzacji nie wyczerpuja jednak wszystkich mozliwo-
4ci. Technologia umozliwia bowiem jednostkom nie tylko kontakt z administracjg
publiczng w ramach realizowania przez nie administracyjnoprawnych praw i obo-
wiazkéw, ale w szczegdlnosci tez uczestniczenie w wykonywaniu wtadzy. W tym
wypadku skrocenie dystansu miedzy wtadza a obywatelami ufatwia im kontakt
z organami wiadzy i otwiera nowe mozliwosci wspotuczestniczenia przez nich
w decydowaniu o istotnych kwestiach w panstwie zaréwno przez samo zasiega-
nie informacji, konsultacje, jak i partycypacje w procesach decyzyjnych w cyfrowy
sposob. . Terminem nadanym takim rozwigzaniom jest e-demokracja, ktorej kon-
cepcja ksztattowana jest na szczeblu miedzynarodowym, europejskim i krajowym
juz od dhuzszego czasu, zmieniajac i wzmacniajac demokratyzacje zycia politycz-
nego i spotecznego.

Mozliwos¢ jednak takiego otwarcia procesu decydowania o sprawach panstwa
jest tez zrodtem szeregu zagrozen, ktére wptywaja na spowolnienie rozwoju e-de-
mokracji, czy jej zaniku. Z uwagi na doniostg role e-demokracji w modyfikacji do-
tychczasowego sposobu rzadzenia i administrowania panstwem jest ona podatna
na zagrozenia zarowno o charakterze wewnetrznym (pochodzacym zaréwno od
samych obywateli, jak i samych wiadz panstwowych), jak i zewnetrznym (np. cy-
berataki, globalna dezinformacja). Zagrozenia dla e-demokracji (w szczegdInosci
z uwagi na wymogi jakie stawia ona panstwu i jego organom) skutkowa¢ moga
sabotowaniem przez samo panstwo rozwoju tego typu form, co nie pozwoli na
zwiekszenie kontroli obywatelskiej nad jego dziataniami. Jednoczesnie tez otwie-
raja nowe mozliwosci zewnetrznej ingerencji w sprawy panstwa. W kazdym z wy-
réznionych wypadkéw moga one skutkowac w szczegolnosci ostabieniem zaufania
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panstwa i jednostek do tego typu form wspotuczestnictwa ludzi w sprawach pan-
stwa, a w konsekwencji udaremnieniem zmian podjetych w tym kierunku.

W niniejszym rozdziale podjeta zostata préba opisania tych zagrozen wynikaja-
cych z rozwoju nowych technologii informatycznych, w sytuacji, gdy obywatele
angazuja sie politycznie za pomocg nowoczesnych technologii, jak znalezienia
rozwigzan pozwalajacych na uchronienie e-demokracji przed ich wptywem. Przy
pomocy metody teoretycznej, domagtyczno-opisowej, jak i prawnoporéwnawczej
przeprowadzona analiza dotyczyta obszarow:

- ustalenia znaczenia pojecia e-demokracji i wytyczenia w oparciu o0 znaczenie
tego pojecia sfer narazonych na zagrozenia i ich przyczyn;- zbadania samych
zagrozen i ich przejawdw, przez ustalenie, jaki mogg mie¢ charakter, co po-
zwala wywies¢ zagrozenia o charakterze wewnetrznym i zewnetrznym;

- wyprowadzenia postulatéw de lege ferenda.

Pojecie e-demokracji

Wptyw na rozwoj e-demokracji miat w szczegolnosci rozwoj technologii, zwtaszcza
cyfrowych, ktére okresla sie jako ICT- technologie informatyczno-komunikacyjne
(ang. Information and Communication Technologies), dedykowane przetwarzaniu,
gromadzeniu i przesytaniu informacji w formie elektronicznej®. Jak sie przyjmuje,
e-demokracja polega na zastosowaniu technologii informacyjno-telekomunika-
cyjnych dla zwiekszenia uczestnictwa obywateli w procesach demokratycznych,
zaréwno w ujeciu ilosciowym, jak i w formie realnego wptywu wywieranego przez
jednostki na funkcjonowanie instytucji publicznych®. Zwigzek e-demokracji z tech-
nologig obrazuje szereg pojec stuzacych jej opisywaniu, jak cyberdemokracja, te-
ledemokracja, wirtualna demokracja, demokracja cyfrowa, elektroniczna demokra-
cja, demokracja internetowa®. Mimo, ze nazwy te ktada nacisk na rozne narzedzia
wykorzystywane w realizacji e-demokracji, to stusznie zauwaza sie, ze niezaleznie
od przyjetej nazwy taczy je zatozenie, ze funkcje nowych technologii, jak m. in.
interaktywnos¢, szybszy tryb przekazywania informacji, mozliwos¢ komunikacji
zwrotnej, moga pozytywnie oddziatywac na mechanizmy demokratyczne®'.

Scisty zwiazek z ICT i pozytywny wptyw technologii na demokracje stanowi tez
podstawe definicyjna e-demokracji. W rezolucji Parlamentu Europejskiego z dnia
16 marca 2017 r. w sprawie e-demokracji w Unii Europejskiej: potencjat i wyzwania

8 Tamze, s. 104.

8 M. Marczewska-Rytko, Idea demokracji bezposredniej odokresu antycznego do czasow Internetu i globali-
zacji, [w:] M. Marczewska-Rytko, A. K. Piasecki (red.) Demokracja bezposrednia. Wymiar globalny i lokalny,
Lublin 2010, s. 25.

% L. Hennen, I. van Keulen, I. Korthagen, G, Aichholzer, R. Lindner, R. @. Nielsen, European e-democracy in
practice ,Cham 2020, s. 15.

" Por. T. Biatobtocki, J. Moroz, M. Nowina-Konopka, Spofeczestwo informacyjne: istota, rozwéj, wyzwania,
Warszawa 2006.
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(2016/2008(INI) w oparciu o przeprowadzone badania nad e-demokracja i e-par-
tycypacje, przez e-demokracje rozumie sie wsparcie i wzmocnienie demokragji
tradycyjnej za pomocg ICT, ktéra moze uzupetniac i wzmacniac¢ procesy demokra-
tyczne przez wprowadzenie elementéw wzmacniajacych pozycje obywateli. Dzieki
takim rozwigzaniom cyfrowym mozliwym do realizacji za posrednictwem nowych
technologii informacyjno-komunikacyjnych, jak e-administracja, e-rzadzenie (e-go-
vernment), e-debaty, e-uczestnictwo i e-gfosowanie otwarciu i udostepnieniu dla
obywateli ulegaja procesy demokratyczne®. Z tego wzgledu e-demokracje mozna
zdefiniowac¢ jako ,zastosowanie technologii informacyjno-telekomunikacyjnych
dla zwiekszenia uczestnictwa obywateli w procesach demokratycznych, zaréwno
w ujeciu ilosciowym, jak i w formie realnego wptywu wywieranego przez jednostki
na funkcjonowanie instytucji publicznych.”*.

W tych kontekstach e-demokracja postrzegana by¢ moze zaréwno jako koncepcja,
proces, jak i mechanizm polegajacy na wzmocnieniu dotychczasowej demokraciji
przy pomocy rozwiazan cyfrowych. Ustalajac znaczenie e-demokracji mozna, wo-
bec tego w szczegdInosci sprobowac jg uchwyci¢ w kontekscie:

a) roznic pomiedzy e-demokracjg a e-administracja;

b) relacji e-demokracji i spoteczenstwa obywatelskiego;

c) wykorzystywanych narzedzi umozliwiajacych urzeczywistnienie e-demokracji.

Rozpoczynajac od réznic pomiedzy e-demokracja a e-administracja, widoczne jest,
ze chociaz facza je podobne zatozenia i cele, to nie sg one tozsame™. W swietle
wczesniej przywotanych definicji, okreslajac relacje pomiedzy nimi mozna zauwa-
zy¢, ze e-administracja zawiera sie w e-demokracji, ktora jest tez urzeczywistniana
przez rozwigzania z zakresu administracji elektronicznej. E-administracje okresla
sie bowiem jako ustugi publiczne swiadczone przez administracje przy uzyciu ICT
(e-government oraz e-governance), natomiast e-demokracja to juz partycypowa-
nie w planowaniu dziatania panstwa i branie udziatu w procesach decyzyjnych.
Pojecie to obejmuje nie tylko ustugi, ale odnosi sie zarowno do samego aparatu
administracyjnego, jak i wykorzystywanych przez niego narzedzi, w tym wypadku
e-narzedzi. Ogolnie mozna okresli¢ e-administracje jako mechanizm obejmujacy
elementy podmiotowe i przedmiotowe, ktory tworzy warunki wspotprace pracow-
nikow na réznych szczeblach w celu zatatwienia indywidualnych spraw interesan-
tow i przez to zaspokajania ich zbiorowych potrzeb obywateli®.

2 e-Demokracja w Unii Europejskiej: potencjat i wyzwania Rezolucja Parlamentu Europejskiego z dnia 16 marca
2017 r. w sprawie e-demokracji w Unii Europejskiej: potencjat i wyzwania (2016/2008(INI)), s. 3, https://
www.europarl.europa.eu/doceo/document/TA-8-2017-0095_PL.html ( dostep: 7.12.2025r.).

% D. Grodzka, Edemokracja, ,Infos” 2009, nr 14, s. 1.

% Tamze.

% Por. szerzej: D. Fleszer, Wokét problematyki e-administracji, ,Roczniki Administracji i Prawa” 2014, nr 14, s.
125-136.
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Z tego wzgledu, e-demokracja sprzyja zaangazowaniu obywateli w sprawy pu-
bliczne, zwiekszaniu ich $wiadomosci i odpowiedzialnosci. Tworzenie modelu
spofeczenstwa, ktére za pomoca ICT bierze aktywny udziat w procesach de-
mokratycznych powoduje znoszenie mozliwych granic takiego zaangazowania
a takze sprzyja czynnemu uczestnictwu w zyciu politycznym®e. Wykorzystanie
nowych technologii w budowaniu demokracji zwieksza liczbe réznorodnych
uczestnikow proceséw demokratycznych, w tym obywateli czynigcych uzy-
tek ze swoich praw w procesach decyzyjnych w formach zaréwno demokra-
cji bezposredniej, jak i we wspotudziale z organami panstwowymi. Ponadto,
przy pomocy $rodkow technicznych ktére w ogélnym rozrachunku nie gene-
ruja wysokich kosztow ani po stronie organizatoréw, ani uczestnikow, tworzy
sie wirtualna przestrzen umozliwiajgca wymiane pogladéw zaréwno pomiedzy
jednostkami, jak i pomiedzy nimi i a przedstawicielami wtadzy. Takie dziata-
nia umozliwiaja zdiagnozowanie mozliwych problemow, ich przedyskutowanie
i wspolne wypracowanie rozwigzan.

Na szczeblu miedzynarodowym przyjmuje sie, ze s trzy poziomy wykorzystania
ICT w celu wzmocnienia zaangazowania obywateli w sprawy publiczne: informo-
wanie, konsultowanie oraz aktywne uczestniczenie w ksztattowaniu polityki®.
W powotanej wczesniej rezolucji PE takze zwraca sie uwage na e-uczestnictwo jako
kluczowy element charakterystyczny e-demokracji obejmujacy trzy formy interak-
cji miedzy instytucjami unijnymi i rzagdami z jednej strony a obywatelami z dru-
giej strony tj.: e-informacje, e-konsultacje i elektroniczne podejmowanie decyzji.
Na e-demokracje skfadajg sie, wobec tego trzy elementy informacja, konsultacja
i partycypacja. Rezolucja PE zacheca panstwa cztonkowskie do dalszego rozwija-
nia takich praktyk na szczeblu krajowym i lokalnym®. Ich urzeczywistnienie jest
natomiast mozliwe przez istniejace i projektowane narzedzia umozliwiajace funk-
cjonowanie e-demokracji.

Rozwijanie spofeczenstwa obywatelskiego w ramach e-demokracji obejmuje
w szczegolnosci elektroniczne formy partycypacyjne zaréwno w fazach konsul-
tacyjnych, jak i decyzyjnych polityki krajowej i lokalnej. W istocie e-demokracja
korzysta i opisywana jest tez przez szeroki zakres interaktywnych narzedzi ko-
munikacji elektronicznej, ktére dotycza w szczegélnosci istniejgcych i dopiero
powstajacych narzedzi komunikacyjnych pozwalajacych na udziat w sprawowa-
niu wlkadzy. Moze to by¢ znana powszechnie technologia, jak radio, telewizja,
ale réwniez internet, narzedzia wykorzystywane w telefonii komadrkowej, ktore

% Por. szerzej: J. Lerner, Making Democracy Fun. How Game Design Can Empower Citizens and Transform
Politics, Londyn 2014.

7 D. Grodzka, E-demokracja...,op.cit., s. 2.

% e-Demokracja w Unii Europejskiej: potencjat i wyzwania Rezolucja Parlamentu Europejskiego z dnia 16 mar-
ca 2017 r. w sprawie e-demokracji w Unii Europejskiej: potencjat i wyzwania (2016/2008(INI)), s. 3.
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umozliwiaja bezposrednia partycypacje zaréwno w zakresie uzyskania informacj,
konsultacjach, jak i podejmowaniu decyzji.

Przyktadami takich rozwiazan sa w szczegoélnosci: mozliwos¢ uczestnictwa w gto-
sowaniach i referendach drogg elektroniczng (e- voting)'®®, konsultowane online
aktow prawnych, a takze sporzadzanie petycji i zbieranie podpisow, czy tez mozli-
wosc zgtaszania, za pomocg internetu, lokalnych probleméw i kontrolowanie pro-
cesu ich rozwiazania (np. projektéw budzetu obywatelskiego). Umozliwiaja one
zaangazowanie we wszystkie te dziafalnie wiekszej liczby cztonkoéw danych spo-
tecznosci. W ten sposob moga oni wyrazac¢ swoje opinie na udostepnionych przez
wladze publiczng stronach internetowych, przez e-mail, a takze inne formy ko-
munikacji elektronicznej, w zaleznosci od prawnych skutkow generowanych przez
dane dziatanie, jak i przewidzianych prawnych formach i nastepstwach prawnych
takiego wptywu na dziatania wiadz.

Istniejace i rozwijane liczne formy e-demokracji nie gwarantuja jednak, ze bedzie
ona sie rozwijata zawsze w pozadanym kierunku. Rownoczesnie z szansami, jakie
e-demokracja niesie ze sobg powstaja nowe zagrozenia, dotychczas nawet niezna-
ne, ktore spowalniaja generowane przez nig zmiany, a w szczegdlnosci ograniczaja
zaufanie do nowych technologii, a przez to do e-demokracji.

Zagroienia dla e-demokracji

E-demokracja jako element zycia spotecznego i rzeczywistosci ksztattowanej rozwia-
zaniami cyfrowymi, poddana jest zasadniczo takim samym zagrozeniom, jak i inne
aktywnosci realizowane w sferze cyfrowej i rzeczywistosci wirtualnej. Z tego wzgledu
nie da sie tez wyraznie oddzieli¢ od siebie zagrozen dla e-demokracji od innych wpty-
wajacych na cyberbezpieczenstwo. Z uwagi na znaczenie e-demokracji dla rozwoju
spoteczenstwa obywatelskiego, decydowanie przy pomocy jej narzedzi o kierunku
rozwoju panstwa i prowadzonej przez nie polityki, grozace jej czynniki automatycz-
nie maja wptyw réwniez na te aspekty. Powoduje to, ze wszelkiego rodzaju zagroze-
nia dla e-demokracji i wywotane przez nie skutki wptywaja na sposob funkcjonowa-
nia panstwa, w tym zwfaszcza na zaufanie obywateli do wladz publicznych.

Zagrozenia dla e-demokracji scisle wiaza sie z charakterem dziatan, ktore sktadaja
sie na to pojecie i narzedzia, ktore umozliwiaja jego urzeczywistnienie. W istocie

% Public Participation Guide: Electronic Democracy, https://www.epa.gov/international-cooperation/public-
-participation-guide-electronic-democracy (dostep: 6.01.2026 r.).

190 M. Musial-Karg, Gfosowanie przez Internet Skqd czerpac wzorce i jak wprowadza¢ innowacje wyborcze?,
Warszawa 2024, s. 2; R. Krimmer, E-voting as a New Form of Voting, [w:] Explorations in eGovernment
& eGovernance, vol.2: Selected proceedings of the Second International Conference on eGovernment and
eGovernance, A. Balci, C. Can Actan, O. Dalbay (red.), Antalya 2010, s. 148; S. Koczubiej, E-gfosowanie jako
element demokracji wspoteczenstwie informacyjnym, ,Problemy Humanistyki” 2003/2004, nr 8/9, 5.261-273.
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dziatania organéw administracji, ktére je wykorzystuja i beneficjentow e-demo-
kracji moga by¢ dla niej zarowno korzystne, jak i stanowi¢ zagrozenie. Oddziaty-
wania sprzyjajace mozna scharakteryzowac jako dziatania odgérne tj. podjete np.
przez rzad, wtadze lokalne oraz dziatania oddolne tj. inicjatywy podjete np. przez
obywateli, czy organizacje spofeczne. Dziatania mogg mie¢ charakter procesow
jednokierunkowych (oneway) tj. np. rozpowszechnianie informacji lub dwukierun-
kowych (twoway) np. konsultacje dotyczace projektow ustaw''.

W kazdym wymienionym ujeciu narazone s one na zagrozenia, ktére ujemnie
wptywaja na procesy e-demokratyzacji zycia. Istotne jest, ze moga one by¢ zarow-
no zewnetrzne tj. by¢ skutkiem oddziatywania sit zewnetrznych, miedzynarodo-
wych, jak i wewnetrzne, ktorych zrodtem sa problemy spoteczne i instytucjonalne
istniejace w danym panstwie. Przyjety w niniejszej analizie podziat zagrozen dla
e-demokracji na zewnetrzne i wewnetrzne nie jest roztaczny, ani wyczerpujacy.
Czes¢ z przyktadow podanych zagrozen moze mie¢ rownoczesnie charakter we-
wnetrzny, jak zewnetrzny, tak samo tez wymienione nie wyczerpuja cafego kata-
logu potencjalnych zagrozen. Zaproponowany podziat umozliwia jednak zobrazo-
wanie ryzyk przez pryzmat mozliwego ich pochodzenia, a takze przeprowadzanie
ich dalszej klasyfikacji.

Do zagrozen zewnetrznych zalicza sie przede wszystkim cyberataki. Systemy
informatyczne wykorzystywane w e-demokracji moga stac sie celem hakerow,
ktorzy probuja zaktocic przebieg gtosowan, zmieni¢ wyniki lub zablokowac do-
step do platform obywatelskich. Szczegdlnie niebezpieczna jest ingerencja ob-
cych panstw w procesy demokratyczne, poniewaz podwaza suwerennosc i za-
ufanie spoteczenstwa do instytucji publicznych. Innym istotnym zagrozeniem
jest dezinformacja, szerzona za pomoca mediow spotecznosciowych, botow
i fatszywych kont. Manipulowanie opinig publiczng przez fake newsy moze
prowadzi¢ do podejmowania decyzji wyborczych opartych na nieprawdziwych
informacjach.

Zagrozenia wewnetrzne wynikaja gtéwnie z problemow spotecznych i instytucjo-
nalnych. Jednym z najwazniejszych jest wykluczenie cyfrowe, czyli brak dostepu
do internetu lub odpowiednich kompetencji cyfrowych. W efekcie czes¢ obywateli
zostaje pozbawiona realnego wptywu na procesy demokratyczne, co prowadzi do
pogtebiania nieréwnosci spotecznych. Istotnym problemem jest takze obnizenie
jakosci debaty publicznej. Anonimowos¢ w sieci sprzyja agresji stownej, mowie
nienawisci oraz polaryzacji spoteczenstwa, a dyskusje czesto ograniczajg sie do
emocjonalnych i uproszczonych przekazow'®.

' D. Grodzka, Edemokracja...,op.cit., s. 2.
102 K. Ferreira-Fernandes, Internetowa partycypacja obywatelska: wyzwania I zagrozenia dla demokracji w erze
cyfrowej, ,Wiedza Obronna” 2024, nr 3, s. 144 i n.
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Zagrozeniami zewnetrznymi moga by¢ w szczegdlnosci:

a)

cyberataki, skutkujace wtamaniami do systemow wyborczych, manipulacja
opinig publiczng i nastrojami spotecznymi, a przez to tez wynikami gtosowan,
w tym ataki Distributed Denial of Service w skrocie DDoS - blokujace dostep do
platform obywatelskich, powodujace przeciazenie serwerdw, sieci lub aplikacji
duzymi czestotliwosciami sztucznego ruchu z tysiecy zainfekowanych urzadzen;
dezinformacja i propaganda w postaci fake newsdw rozpowszechnianych
w mediach spotecznosciowych, dziatalnosci farmy trolli i boty wptywajacych
na opinie publiczna, ingerencje obcych panstw w procesy demokratyczne;
uzaleznienie od zagranicznych technologii przez korzystanie z platform nale-
z3cych do globalnych korporacji, wskutek czego panstwo i obywatele nie maja
brak kontroli nad algorytmami i danymi obywateli;

szpiegostwo cyfrowe polegajace na wykradaniu danych osobowych, jak i mo-
nitorowanie aktywnosci politycznej obywateli przez podmioty zewnetrzne
i wykorzystywanie tych informacji do dalszych celow.

Zagrozenia wewnetrzne to m. in.:

a)

b)

wykluczenie cyfrowe oparte o nieréwnosci spoteczne, polegajace na braku do-
stepu do internetu, oraz niskie kompetencje cyfrowe (np. u 0séb starszych);
brak rozwijania nowych technologii i narzedzi e-demokracji przez panstwo
przy jednoczesnych deficytach regulacji prawnych rozwijajacych wykorzysta-
nie tych narzedzi i zabezpieczajacych obywateli i ustanawiajacych zasady od-
powiedzialnosci panstwa za naruszenie ich bezpieczenstwa;

niska jakos¢ debaty publicznej obfitujgca w hejt i mowe nienawisci, sptycona
do chwytliwych haset i gry na emocjach, polaryzacja i banki informacyjne;
ogolny brak zaufania do panstwa i wykorzystywanych przez nie systemow, co
skutkuje obawami o brak anonimowosci i bezpieczenstwo gtosowania, ma-
nipulacje wynikami gtosowan. Przyczyng ograniczonego zaufania jest przede
wszystkim brak transparentnosci wykorzystywanych w e-demokracji algoryt-
mow, stuzacych pozyskiwaniu danych i przeprowadzaniu procesow decyzyj-
nych. Obawy te zwiazane s3 tez z wykorzystywaniem przez wtadze informacji
o obywatelach, pozyskanych w ten sposob prowadzace do nadmiernej kon-
troli i inwigilacji obywateli, a takze cenzury ich aktywnosci politycznej.

Postulaty de lege ferenda

Analiza zagrozen zwigzanych z funkcjonowaniem e-demokracji prowadzi do wnio-
sku, iz sg one roznorodne i wielowymiarowe, co stawia przed panstwami powazne
wyzwania dotyczace stanu prawnego. Konieczne jest w szczegdlnosci wprowadze-
nie wielu instrumentéw ochronnych, ktore zapewnia petng i systemowa regulacje
tego obszaru oraz zapewnig warunki edukacji zaréwno na poziomie obywateli, jak
i wiadzy.
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Formutujac postulaty de lege ferenda, w pierwszej kolejnosci nalezy postulowac
ustanowienie kompleksowych regulacji prawnych dotyczacych e-demokra-
cji uwzgledniajacych jej specyfike, odrozniajaca ja od sfery funkcjonowania
realizowanych w dotychczasowym ksztalcie demokracji przedstawicielskiej
i bezposredniej. Powinny one by¢ spdjne z art. 2 Konstytucji RP'*, gdyz z zasady
demokratycznego panstwa prawnego wynika, aby procedury demokratyczne byty
jasne, stabilne i oparte na przejrzystych normach prawnych. Obecny sposéb re-
gulacji e-demokracji opierajacy sie o fragmentaryczne i szczatkowe uregulowania
m. in. w Kodeksie wyborczym'* oraz ustawach dotyczacych informatyzacji admi-
nistracji publicznej, skutkuje brakiem spojnego systemu, co wptywa na stabilnosc,
pewnosc i przewidywalnos¢ regulacji.

Rownolegle z powyzszym istnieje koniecznos¢ wprowadzenia jednolitych i ob-
ligatoryjnych standardéw cyberbezpieczenstwa dla systemow wykorzystywa-
nych w procesach demokratycznych, co wywodzi¢ mozna z zasady ochrony dobra
wspolnego (art. 1 Konstytucji RP) oraz zasady legalizmu (art. 7 Konstytucji RP).
Ochrone w tym zakresie cze$ciowo zapewniajg juz przepisy ustawy o krajowym
systemie cyberbezpieczenstwa oraz unijna dyrektywa NIS2'%, jednak brak jest
szczegolnych regulacji odnoszacych sie bezposrednio do infrastruktury e-demo-
kracji, wskutek czego wpada ona w luke regulacyjna przez co ostabiona zostaje jej
skutecznosc.

W tym tez kontekscie, szczegolnego znaczenia nabiera konieczna w demokra-
tycznym panstwie prawnym ochrona praw i wolnosci jednostki, w szczegolno-
4ci prawa do prywatnosci (art. 47 Konstytucji RP) oraz prawa do ochrony danych
osobowych (art. 51 Konstytucji RP). W kontekscie e-demokracji postulowac nalezy
jednoznaczne zagwarantowanie anonimowosci gtosowania elektronicznego oraz
minimalizacji przetwarzania danych dotyczacych preferencji politycznych obywa-
teli. Ochrone te wzmacniaja juz przepisy RODO (rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) 2016,/679)'°® wprowadzajac szczegolne zasady ochrony da-
nych wrazliwych oraz ustawy o ochronie danych osobowych, jednak nie odnosza
sie one wprost do specyfiki systeméw e-glosowania.

195 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1999 r. (Dz. U. 2 1997 r. Nr 78, poz. 483 ze zm.), dalej:
Konstytucja RP.

194 Ustawa z dnia 5 stycznia 2011 r. Kodeks wyborczy (Dz. U. z 2025 . poz. 365 ze zm.).

195 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na
rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
(Dz. Urz. UE 2022, L 333/80).

1% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochro-
ny osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46 /WE (ogéIne rozporzadzenie o ochronie danych), (Dz.Urz.UE.L
2016 Nr 119, str. 1).
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W celu rozwoju e-demokracji potrzebne jest tez tworzenie precyzyjnych instrumen-
tow prawnych stuzacych przeciwdziataniu dezinformacji, ktéra moze naruszac za-
sade suwerennosci narodu (art. 4 Konstytucji RP) poprzez wptywanie na procesy
wyborcze i opiniotworcze. Instrumenty te powinny pozostawac w zgodzie z konsty-
tucyjna wolnoscig wyrazania pogladéw (art. 54 Konstytucji RP) oraz zasada pro-
porcjonalnosci (art. 31 ust. 3 Konstytucji RP). Czesciowa ochrone w tym zakresie
zapewniaja przepisy Kodeksu karnego'”, prawa prasowego, czy ustawy o radiofonii
i telewizji oraz unijne rozporzadzenie DSA (Digital Services Act)'®®, jednak brak jest
rozwigzan dedykowanych ochronie proceséw e-demokratycznych jako takich.

Bardziej technicznym, ale réwniez istotnym wymogiem jest zapewnienie przejrzy-
stosci algorytmow wykorzystywanych w e-demokracji, co pozostaje w bezpo-
$rednim zwiazku z zasadg jawnosci zycia publicznego (art. 61 Konstytucji RP) oraz
zasada zaufania obywateli do panstwa i prawa, wywodzonga z art. 2 Konstytucji RP.
Obowiazujace regulacje, takie jak przepisy unijnego aktu o sztucznej inteligencji
(Al Act)'*?, stanowig krok w kierunku zwiekszenia transparentnosci systemow algo-
rytmicznych, jednak nie regulujg w sposéb kompleksowy algorytmow wykorzysty-
wanych w procesach partycypacji demokratycznej. Stawia to wyzwanie nie tylko
regulacjom krajowym, ale i unijnym. Wydaje sie bowiem, ze w kontekscie e-admini-
stracji w zakresie zwlaszcza wyborow zasadne jest tworzenie jednolitych regut na
poziomie catej wspolnoty, poczawszy tez od wyborow do Parlamentu Europejskiej
i na poziomie samorzadowym.

Kolejnym istotnym postulatem, ktory bardziej opiera sie nie tyle co o regulacje praw-
ne, co o metody dziatania jest przeciwdziatanie wykluczeniu cyfrowemu, ktore
nalezy rozpatrywac w swietle konstytucyjnej zasady rownosci wobec prawa (art. 32
Konstytucji RP) oraz zasady powszechnosci wyborow (art. 96 i 127 Konstytucji RP).
Prawo powinno nakfada¢ na organy panstwa obowigzek zapewnienia alternatyw-
nych form uczestnictwa w procesach demokratycznych oraz systemowego wsparcia
w zakresie edukacji cyfrowej. Obowiazujace regulacje dotyczace dostepnosci cyfro-
wej, w szczegolnosci ustawa o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych™, realizuja ten cel jedynie czesciowo.

7 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2025 r. poz. 383 ze zm.).

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie
jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych), (Dz. Urz.
UE. L 2022 Nr 277, str. 1)

199 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie usta-
nowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen (WE)
nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz
dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (Dz. U. UE. L.
22024 7. poz. 1689).

"m0 Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmio-

tow publicznych (Dz. U. z 2023 r. poz. 1440).
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Podsumowanie

E-demokracja stanowi wazny element rozwoju wspofczesnych systeméw demo-
kratycznych, umozliwiajac obywatelom fatwiejszy i szybszy udziat w decydowa-
niu o sprawach panstwa zaréwno przez postulaty, jak i w procesach decyzyjnych.
Dzieki wykorzystaniu technologii cyfrowych moze ona zwiekszac transparentnosc¢
dziatan wtadzy, poprawia¢ komunikacje miedzy pafstwem a spoteczenstwem oraz
wzmacniac partycypacje obywatelska.

Przeprowadzona wyzej analiza zagrozen zewnetrznych i wewnetrznych pokazu-
je, ze e-demokracja wigze sie z powaznymi wyzwaniami, ktére moga wptywac na
spowolnienie jej rozwoju, ale tez na rezygnacje z narzedzi stuzacych jej realizacji,
z uwagi na zbyt duze ryzyko jakie w przypadku braku odpowiednich zabezpieczen
moze ona nies¢ za soba. Cyberataki, dezinformacja oraz ingerencja podmiotow
zewnetrznych moga prowadzi¢ do manipulacji procesami demokratycznymi i pod-
wazenia zaufania obywateli do instytucji panstwa. Z kolei zagrozenia wewnetrzne,
takie jak wykluczenie cyfrowe, obnizenie jakosci debaty publicznej czy nadmier-
na kontrola ze strony wtadz, moga skutkowa¢ ograniczeniem réwnosci i wolnosci
obywatelskich.

Wydaje sie, ze aby e-demokracja mogta skutecznie wspiera¢ demokracje, konieczne
jest zapewnienie wysokiego poziomu bezpieczenstwa systeméw informatycznych,
przejrzystosci procedur oraz odpowiednich regulacji prawnych. Rownie istotna
jest edukacja obywateli w zakresie kompetencji cyfrowych i krytycznego odbioru
informacji. Tylko spetnienie tych warunkéw pozwoli wykorzystac¢ potencjat e-de-
mokracji bez narazania podstawowych wartosci demokratycznych.
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Administracyjno-prawne warunki kreowania
cyberbezpieczenstwa w samorzadzie wojewddztwa
(wybrane zagadnienia)

Administrative and legal conditions for creating cybersecurity in regional government (selected issues)

Streszczenie

Przedmiotowe cyberbezpieczenstwo jest zagadnieniem, ktore staje sie wazne nie
tylko dla organizacji biznesowych, ale réwniez dla wszystkich podmiotow admini-
stracji publicznej. Cyberbezpieczenstwo stanowi wspdtczesnie priorytet kazdego
panstwa w zakresie globalnych zagrozen, wptywajacych w ré6znym zakresie na po-
ziom bezpieczenstwa. Rosnace zagrozenia cybernetyczne stanowia jedne z waz-
niejszych zagrozen dla bezpieczenstwa organizacji publicznych. Zatem inwestowa-
nie w rozwigzania, dotyczace gwarancji cyberbezpieczenstwa, staja sie kluczowym
priorytetem dla administracji publicznej, w tym dla samorzadu wojewddztwa.

Wprowadzenie

Zamierzeniem Autora, z uwagi na niezwykle szeroki zakres prowadzonych roz-
wazan naukowych, bedzie wskazanie wybranych administracyjno-prawnych wa-
runkow ksztattowania cyberbezpieczenstwa w wybranej jednostce samorzadu
terytorialnego, jakim jest samorzad wojewddztwa. Trzeba przy tym zaznaczyc,
ze dynamiczny i nieuchronny rozwoj technologii informacyjno-komunikacyjnych
w systemie panstwa i samej administracji publicznej (ang. Information and Com-
munication Technologies: ICT), jest dziataniem aktywnie wspierajacym integracje
spoteczna, podnoszacym przy tym jakos¢ zycia obywateli i budujacym nowe i kre-
atywne narzedzia kontaktow miedzyludzkich i instytucjonalnych. Wtasciwe wyko-
rzystanie narzedzi ICT, zapewnia wprowadzenie wielu udogodnien w zaspokajaniu
réznych potrzeb, obserwowanych w wymiarze spotecznym, gospodarczym i infor-
macyjnym™. W takich okolicznosciach, niezwykle waznym staje sie zapewnienia
odpowiedniego poziomu cyberbezpieczenstwa, ktérego gtéwnym zadaniem jest

™ Por. B. Kasprzyk, Aspekty funkcjonowania e-administracji dla jakosci zycia obywateli, ,Nieréwnosci Spotecz-
ne a Wzrost Gospodarczy” 2011, nr 23, s. 343-344.
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ochrona i przeciwdziatanie roznym zagrozeniom, obejmujacym wiele waznych da-
nych i informacji, ktore s3 w posiadaniu administracji publicznej, w tym przypadku
- samorzadu wojewddztwa. W rozdziale wykorzystano metode opisowa. Zastoso-
wano rowniez metode dogmatyczno-prawng, ktorej gtbwnym zadaniem stafa sie
analiza obowigzujacych przepiséw prawa oraz przeglad literatury.

Prawne umocowanie kompetencyjne samorzadu wojewodztwa

Istotng role dla statusu prawnego wojewodztwa, miato prawne uksztattowanie za-
sadniczego podziatu panstwa, dotyczace szeroko rozumianego samorzadu teryto-
rialnego. Przyjecie ustawy o wprowadzeniu zasadniczego trojstopniowego podzia-
tu terytorialnego panstwa, na nowo zreformowato podziat terytorialny pafnstwa'.
Ustawa ta, w opinii H. 1zdebskiego, byta druga czescig zaréwno reformy samorzado-
wej oraz reformy centrum panstwa'™. Utworzenie z dniem 1 stycznia 1999 r. nowego
porzadku terytorialnego, tj. utworzenie gmin, powiatow i wojewodztw, nastapito po
uchwaleniu i wejsciu w zycie Konstytucji Rzeczypospolitej Polskiej z 1997 r., ktéra
przy pewnych drobnych modyfikacjach, obowiazuje do dnia dzisiejszego™. W gmi-
nach i powiatach wystepuje wytacznie wtadza samorzadowa. Natomiast w woje-
waodztwach mozemy mowic o swoistym dualizmie wtadzy, gdzie obok wtadzy samo-
rzadowej, reprezentowanej przez marszatka wojewddztwa z szerokim wachlarzem
zadan i kompetencji, wptywajacych bezposrednio na ksztaft rozwoju wojewodztwa,
obecna jest rowniez wladza rzadowa, reprezentowana przez wojewode™.

W ustawie zasadniczej pojawita sie naczelna zasada decentralizacji, ktora na nowo
okreslita naczelng zasade ustroju panstwa™. Byt to wazny etap reformy samorza-
dowej, ktéry ugruntowat model decentralizacji, jako kompozycji organizacji wfa-
dzy publicznej. Rolg tego procesu byto przypisanie podmiotom administracyjnym
ustawowych oraz wyraznie zdefiniowanych kompetencji, przekazanych im przez
organy panstwowe. Odbywac sie to moze w drodze ustawy, gdzie jednostki samo-
rzadu terytorialnego mogga realizowac¢ zadania w sposob niezalezny, suwerenny,
samodzielny, podlegajacy jedynie nadzorowi weryfikacyjnemu'.

"2 Ustawa z dnia 24 lipca 1998 r. o wprowadzeniu zasadniczego tréjstopniowego podziatu terytorialnego pan-
stwa (Dz. U. 21998 r. Nr 96, poz. 603 ze zm.).

" H. Izdebski, Reformy samorzqdu terytorialnego oraz centrum administracyjnego i gospodarczego rzqdu po
1989 roku, [w:] Administracja panstwowa i samorzqd w ujeciu historyczno-prawnym. Wybrane zagadnienia,
E. Marefica, P.B. Zientarski, B. Czwojdrak (red.), Warszawa 2018, s. 171.

" Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1999 r. (Dz. U. 21997 r. Nr 78, poz. 483 ze zm.), dalej:
Konstytucja RP.

S Por. £. Matota, Samorzqd terytorialny w Polsce od okresu miedzywojennego do czaséw wspdfczesnych, £odz
2020, s. 94.

e Patrz art. 15 ust. 1 Konstytucji RP.

"7 Por. B. Dolnicki, Samorzqd terytorialny, Warszawa 2019, s. 56-57; D. Dabek, J. Zimmerman, Decentralizacja
przez samorzqd terytorialny w ustawodawstwie i orzecznictwie pokonstytucyjnym, [w:]1 Samorzqd teryto-
rialny. Zasady ustrojowe i praktyka, P. Sarnecki (red.),Warszawa 2005, s. 7-8.
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Konstytucja RP, odwotuje sie rowniez do kluczowych uregulowan, dotyczacych
nie tylko wspomnianego ustroju, ale rowniez i zadan jednostek samorzadu te-
rytorialnego na wszystkich jej poziomach. Zgodnie z art. 163 Konstytucji RP,
samorzad terytorialny wykonuje zadania publiczne nie zastrzezone przez Kon-
stytucje lub ustawy dla organéw innych wiadz publicznych. Gtéwnym celem
tworcow reformy terytorialnej, byto stworzenie, obok gminy - jako podstawowe;
jednostki samorzadu terytorialnego - samorzadowego powiatu i samorzagdowe-
go wojewodztwa. Ustawa zasadnicza zapewnita mozliwos¢ tworzenia innych niz
gmina jednostek samorzadu terytorialnego™. Nastepstwem takich decyzji byta
reforma centralnych organéw administracji publicznej, dokonanej za pomoca
przekazania wielu ich zadan na poziom powiatu i wojewodztwa'™. Przy czym
Konstytucja RP, jak wskazuje J. Sobczak, otworzyta droge w drodze ustawy, do
stworzenia silnych podstaw dla ustanowienia samorzadu terytorialnego szcze-
bla wojewddztwa'.

Samorzad wojewddztwa zostat ustanowiony na podstawie ustawy o samorza-
dzie wojewddztwa', obok licznych, powigzanych z nim, pakietem przepisow'.
Przyjecie tak waznych regulacji prawnych, byto niejako gwarancja implementagji
konstytucyjnej zasady decentralizacji wtadzy publicznej. Nalezy zaznaczyc, ze
ustroj wojewodztwa w Polsce silnie wkomponowuije sie w pojecie regionu, zwykle
traktowanego jako ,(...) najwyzsza w hierarchii wewnatrzpanstwowej jednostka
terytorialna panstwa, stanowiaca najczesciej wyodrebniony geograficznie obszar
o silnych wiezach historycznych, kulturalnych, gospodarczych, spotecznych i cze-
sto etnicznych, w ramach ktorego prowadzona jest samodzielna polityka gospo-
darcza, spofeczna i kulturalna, zabezpieczajaca wspolnote intereséw spotecznosci
okreslonego terytorium™*. Region powinien by¢ zatem wyposazony w mozliwos¢
budowy wspdlnoty intereséw gospodarczych, komponowania reprezentacji orga-
now, pochodzacych z wyborow, ksztattowania wiezi spotecznej, opartej na poczu-
ciu wspolnej tozsamosci i przynaleznosci regionalnej oraz posiadac zdolnos¢ do
realizacji zadan publicznych™.

"8 Art. 164 ust. 2 Konstytucji RP.

" Por. H. Izdebski, Reformy samorzqdu..., op.cit., s. 171-179.

120 J. Sobczak, Status prawny wojewodztwa, ,Przeglad Prawa Administracyjnego” 2023, vol. 6, 5. 228.

2 Ustawa z dnia 5 czerwca 1998 r. 0 samorzqdzie wojewddztwa (t.j. Dz. U. z 2025 r. poz. 581), dalej: u.s.w.

22 Do tego zestawu aktéw normatywnych mozna zakwalifikowa¢: ustawe z dnia 24 lipca 1998 r. o zmianie
niektorych ustaw okreslajgcych kompetencje organéw administracji publicznej w zwigzku z reformg ustro-
jowq panstwa (Dz.U. 1998 Nr 106, poz. 668 ze zm.); ustawe z dnia 24 lipca 1998 r. o wejsciu w Zycie ustawy
o samorzqgdzie powiatowym, ustawy o samorzqdzie wojewddztwa oraz ustawy o administracji rzgdowej
w wojewddztwie (Dz.U. 1998 Nr 99, poz. 631 ze zm.); ustawe z dnia 13 pazdziernika 1998 r. - Przepisy wpro-
wadzajqce ustawy reformujgce administracje publiczng (Dz.U. 1998 Nr 133, poz. 872 ze zm.).

%5 Ppatrz: E. Nowacka, Zagadnienia regionalizacji w Polsce, [w:] Funkcjonowanie samorzqdu terytorialnego -
doswiadczenia i perspektywy, S. Dolata (red.), t. 1, Opole 1998, s. 65.

2 por. M. Kozak, A. Pyszkowski, R. Szewczyk, Stownik rozwoju regionalnego, Warszawa 2001, s. 44.
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Trzeba réwniez zaznaczyc, ze Konstytucja RP w swojej preambule, ustanowita po-
nadto niezwykle wazng zasade pomocniczosci, zwang takze zasadg subsydiarno-
4ci, ktorej zadaniem byto wzmocnienie uprawnien obywateli a takze ich wspéinot
dla wszystkich pozioméw samorzadowych. Co do zasady, reguta pomocniczosci
w odniesieniu do organow administracji publicznej, zaktada wdrazanie zadan
przez taki szczebel wtadzy, ktory jest najblizej obywatela. W tym przypadku, to
gmina, jako podstawowa jednostka samorzadu terytorialnego, przejmuje taka
role. Jednak samorzad wojewodztwa, réwniez wykonuje zadania obwarowane
realizacja zasady pomocniczosci. Przyktadem takiego zaangazowania moze byc
np. pomoc finansowa oferowana samorzadom potrzebujacym takiego wspar-
cia, co przedkfada sie w sposob posredni na pomoc ich mieszkancom. Filozofia
tego dziatania zmierza do tego, aby organy administracyjne wyzszego szczebla,
wspieraty i uzupetniaty dziatalno$¢ funkcjonowania organéw nizszych, pod wa-
runkiem, ze nie s3 one w tym zakresie samowystarczalne a takze taka pomoc jest
prawnie dozwolona. Zasada pomocniczosci, odwotujaca sie do samodzielnosci
jednostek samorzadu terytorialnego, akcentuje rowniez ich odpowiedzialnos,
gdzie panstwo nie powinno swoimi dziataniami ogranicza¢ spoteczne inicjatywy,
pozbawiajac przy tym mozliwos¢ ponoszenia przez nie odpowiedzialnosci za po-
dejmowane dziatania'.

W odniesieniu do ustawy o samorzadzie wojewddztwa, mieszkancy wojewodztwa

tworza z mocy prawa regionalng wspolnote samorzadowa, zas méwiac o woje-

wodztwie lub samorzadzie wojewodztwa, nalezy przez to rozumiec regionalng

wspolnote samorzadowg oraz odpowiednie terytorium'®. Samorzad wojewodztwa

otrzymat mozliwos$¢ bycia samodzielnie prawnym i rzeczywistym podmiotem wia-

dzy publicznej, do kompetencji ktorego nalezy wykonywanie zadan publicznych

o charakterze wojewodzkim, niezastrzezonych ustawami na rzecz organéw admi-

nistracji rzadowe;j™”. To z kolei przyczynito sie do uzyskania przez samorzad woje-

wodztwa samodzielnosci w wielu obszarach dziatalnosci, w szczegolnosci:

- prawa do posiadania organu stanowigcego i wykonawczego, za posrednic-
twem ktorych wykonuje swoje zadania;

- kompetencji do uregulowania poprzez akty prawa miejscowego organu stano-
wigcego wlasnej organizacji wewnetrznej;

- posiadania wtasnego majatku i praw majatkowych;

- wykonywania przypisanych sobie zadan wtasnych, realizowanych w imieniu
wlasnym i na wlasng odpowiedzialnos¢;

- stanowienie aktow prawa miejscowego;

% Por. I. Sierpowska, Zasada pomocniczosci w pomocy spotecznej, ,Acta Universitatis Wratislaviensis. Przeglad
Prawa i Administracji” 2009, nr 3109 LXXIX, s. 205-206.

2 Art. 1Tust. 1-22 u.s.w.

7 Zob. art. 2 ust. 2 u.s.w.
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- posiadania samodzielnosci gospodarki finansowej, wdrazanej na podstawie
uchwaty budzetowej;
- sadowej ochrony praw i obowiazkéw wojewddztwa'.

Specyfika zadan samorzadu wojewddztwa wynika z roli, jaka to wojewddztwo
wypetnia. Za pomocg organow wojewddztwa (zarzad wojewddztwa i sejmik wo-
jewodztwa), realizowane sa zadania, ktdre przybieraja charakter zadan regional-
nych, o czym literalnie wskazuje art. 16 ust. 1 u.s.w. Przy czym, podobnie jak to ma
miejsce w przypadku zaréwno gmin oraz powiatow, samorzad wojewddztwa, re-
alizuje przyjety przez Konstrukcje RP™ gtowny podziat zadan, na zadania wlasne
i zZlecone™.

Warunki gwarancji cyberbezpieczeristwa w samorzadzie wojewédztwa

Odwotujac sie do ksztattowania cyberbezpieczenstwa w samorzadzie wojewodz-
twa, nalezy ogolnie zauwazy¢, ze zagadnienia dotyczace systemem bezpieczen-
stwa w szeroko rozumianej administracji publicznej, s3 uznawane w sposob ge-
neralny i traktowane, jako dobro nalezace do spoteczenstwa. Bezpieczenstwo jest
stanem, w ktorym zadaniem kazdego panstwa jest gotowos¢ do reakcji w zakre-
sie przeciwdziatania zagrozeniom a takze likwidacja konsekwencji pojawienia sie
takich niebezpieczenstw™'. Aktywnos¢ taka pozostaje w Scistej korelacji z troska
0 zapewnienie gwarancji bezpieczenstwa przez panstwo, ukierunkowane na po-
wszechny dostep do potrzeb i dobr powszechnych.

Bezpieczenstwo zatem ,(...) ma tak dtuga historie, jak dtuga jest historia ludzkosci.
Cztowiek od zawsze miat zywotne i mniej istotne potrzeby i interesy, ktore zderzaty
sie z potrzebami i interesami innych ludzi, ktérym to potrzebom i interesom zagra-
zaly takze najzwyklejsze fizyczne sity natury (pozary, burze, powodzie, trzesienia
ziemi, epidemie, mrozy i inne tego typu kataklizmy). Oprocz tych czysto zewnetrz-
nych i fizycznych (materialnych) czynnikow, juz od samego poczatku cztowieka
trapity rowniez rozterki i obawy wewnetrzne, swiadomosciowe, duchowe i psycho-
logiczne”™2. Inne, réwniez interesujace podejécie charakteryzujace bezpieczen-

% Obszary samodzielnosci samorzadu wojewodztwa prezentuja np.: A. Szewc, Ustawa o samorzqdzie woje-
wddztwa. Komentarz, Warszawa 2008, s. 48-49; P. Jankowski, Wojewddztwo jako region europejski, Torun
2013, s. 228-230.

2 Art. 166 ust. 1-2 Konstytucja RP.

0 Réwniez w zwiazku z okresleniem dochodéw jednostek samorzadu terytorialnego, Trybunat Konstytucyjny
w swoim wyroku dokonuje wyodrebnienia zadan wojewodztwa, na zadania wtasne i zlecone: wyrok Trybuna-
tu Konstytucyjnego z dnia 25 lipca 2006 r., sygn. akt K 30/04.

B Por. R. Gwardynski, Racjonalizacja dziatan Policji na poziomie lokalnym [w:] Racjonalizacja zarzqdzania jed-
nolitymi formacjami umundurowanymi odpowiedzialnymi za bezpieczeristwo wewnetrzne, t. V, B. Wisniew-
ski, P. Lubiewski, T. Zweglinski (red.), Warszawa 2020, s. 120.

132 Stanowisko takie prezentuje S. Koziej, Bezpieczeristwo: istota, podstawowe kategorie i historyczna ewolucja,
,Bezpieczenstwo Narodowe” 2011, nr 18, s. 34.
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stwo, odwotujace sie do definicji i potocznego rozumienia tego pojecia, przez dtugi
okres byto taczone ze stanem zabezpieczenia istnienia czy przetrwania. Jednak
i takie stanowisko byto kwestionowane, jako zbyt waskie i nawet odrobine kon-
serwatywne. W nowym, wspofczesnym ujeciu - bezpieczenstwo oznacza nie tylko
gwarancje nienaruszalnego przetrwania danego podmiotu, ale rowniez swobode
jego naturalnego rozwoju'™. Bezpieczenstwo staje sie zatem stanem zapewnienia
tzw. ,dobr uniwersalnych”, obecnych obok innych pojec, jak dobro, prawda, czy
sprawiedliwosc™.

W analizie definicyjnej bezpieczenstwa, trafng ocene prezentuje J. Pronko, wedtug
ktorego proba zdefiniowania bezpieczenstwa konkretnego podmiotu, uzalezniona
jest od precyzyjnego wyodrebnienia jego gtownych wartosci, czyli cech, majacych
kluczowe znaczenie dla jego bytnosci'*. Cechy takie przyporzadkowane sa podmio-
tom, ktore realnie istnieja. Taka argumentacja dowodzi, ze bezpieczenstwo moze
by¢ przypisywane jedynie podmiotom faktycznie rzeczywistym. Przy czym byty
traktowane jako abstrakcyjne, nie majg zdolnosci do odczuwania, zatem nie ma
mozliwosci oceni¢, czy faktycznie czujg sie w danej sytuacji bezpieczne czy zagrozo-
ne. Taki sposob myslenia, wyznacza zasadniczy zbior zagrozen i niebezpieczenstw
w stosunku do kazdego podmiotu. Moga to by¢ zatem zagrozenia dla jego egzy-
stencji. Idac dalej takim tokiem rozumowania, w przypadku cztowieka, zagrozeniem
jest jego byt, natomiast w stosunku do panstwa, zagrozeniem dla jego wszystkich
atrybutow jest sytuacja, w ktérej panstwo z réznych powodoéw, przestaje posiada¢
fundamentalne wtasciwosci panstwa. Bezpieczenstwo jest stanem, wymagajacym
ochrony, gdzie stan ten moze by¢ uzalezniony od ksztattowanych relacji poczu-
cia zagrozenia z poczuciem bezpieczenstwa. Zatem im odczucie zagrozenia jest
wieksze, tym poziom bezpieczenstwa maleje. W takich warunkach, o czym wspo-
mina S. Pieprzny, bezpieczenstwo jest pochodng pojawienia sie niebezpieczenstwa
(zagrozenia)®®.

Na gruncie gwarancji bezpieczenstwa, rodzi sie konieczno$¢ zapewnienia cyber-
bezpieczenstwa w samorzadzie wojewodztwa, akcentujac jej gtowne atrybuty,
ktora w sposob naturalny i nieunikniony, na wielu ptaszczyznach, dynamicznie sie
rozwija. Zatem coraz wiecej dziatan podejmowanych jest w przestrzeni wirtualnej
(cyfrowej), ktéra wyrdznia swoista kultura zachowan jej uzytkownikéw, budujaca

5 Ocene taka prezentuje: P. Majer, W poszukiwaniu uniwersalnej definicji bezpieczeristwa wewnetrznego,
,Przeglad Bezpieczefistwa Wewnetrznego” 2012, nr 7 (4), s. 11.

B Wiecej: B. Wisniewski, J. Koziot, J. Falecki, Podejmowanie decyzji w sytuacjach kryzysowych, Szczytno 2018,
s. 14.

5 ). Profko, Bezpieczenstwo paristwa. Zarys teorii problemu i zadari administracji publicznej, Bielsko-Biata
2007, s. 9-10.

6 Wiecej: S. Pieprzny, Ochrona bezpieczenstwa i porzqdku publicznego w prawie administracyjnym, Rzeszow

2007, s. 14.
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rosngcg wirtualng spotecznosc. Nalezy rowniez dbac o zapewnienie odpowiedniego
poziomu kontroli nad obszarem funkcjonujacych w instytucjach publicznych sieci
teleinformatycznych, ktére kazdego roku agreguja coraz wiecej danych i informacji,
niejednokrotnie informacji prawnie chronionych, ktére w sytuacji ich nieautory-
zowanego udostepnienia, mogtoby narazi¢ takie podmioty na wiele strat, rowniez
w wymiarze finansowym. Zagadnienie cyberbezpieczenstwa, co stusznie zauwaza K.
Chatubinska-Jentkiewicz, ,(...) odnosi¢ sie moze do scisle okreslonego obszaru dzia-
ta zwiazanych z bezpieczenstwem informacji (zawartosci sieci), bezpieczenstwem
komunikowania (przekazu) oraz bezpieczenstwem samej sieci umozliwiajacych ko-
munikowanie, jednak nie wyczerpuje wszystkich kwestii zwigzanych z potrzebami
ochrony przed niepozadanymi dziataniami w cyberprzestrzeni”*. Inny z autorow,
C. Banasinski uwaza, ze cyberbezpieczenstwo jest procesem, zapewnianiajacym
bezpieczne funkcjonowanie w cyberprzestrzeni panstwa jako catosci, jego wszyst-
kich struktur, osob fizycznych, prawnych a takze innych podmiotéw oraz zasobow
informacyjnych, bedacych w globalnej cyberprzestrzeni®. Cyberbezpieczenstwo
traktowane jest rowniez, jako bezpieczenstwo sieci i systeméw teleinformatycz-
nych, szczegdlnie rozumiane, jako odpornosc systemow teleinformatycznych na
dziatania naruszajace w szczegdlnosci: dostepnos¢, integralnos¢, autentycznose
lub poufnos¢ przechowywania, przekazywania, przetwarzania danych lub zwia-
zanych z nimi ustug cyfrowych™. Waznym z punktu widzenia budowy systemu
cyberbezpieczenstwa, jest ustawa o krajowym systemie cyberbezpieczenstwa'®.
Nalezy réwniez przywofa¢ wcigz obowigzujaca Strategie Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024, gdzie obecnie toczg sie prace konsul-
tacyjne nad nowg strategia na lata 2025-2029"".

Zagadnienie cyberbezpieczenstwa nie wyczerpuje wszystkich problemoéw, zwia-
zanych z zapewnieniem nalezytej ochrony przed niepozadanymi dziataniami
w cyberprzestrzeni. Cyberprzestrzen rowniez w dziataniach samorzadu wo-
jewodztwa, w ujeciu szerokim, o czym dowodzi T. lwanek - stanowi globalng

7 K. Chatubinska-Jentkiewicz, Cyberbezpieczenstwo - zagadnienia definicyjne, ,Cybersecurity and Law” 2019,
nr2,s.13.

B8 C. Banasinski, Podstawowe pojecia i podstawy prawne bezpieczeristwa w cyberprzestrzeni, [w:] Cyberbez-
pieczenistwo. Zarys wyktadu, C. Banasinski (red.), Warszawa 2018, s. 31.

39 A, Brzostek, Cyberbezpieczeristwo w administracji publicznej - aspekty prawne, ,Zeszyty Prawnicze” 2023, t.
23,nr3,,s. 97.

%0 Ustawa z dnia 5 lipca 2018 . o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077 ze zm.).
ktéra okresdla organizacje krajowego systemu cyberbezpieczenstwa, wskazujac na zadania i obowiazki podmiotow,
wchodzacych w skfad takiego systemu, charakteryzuje metody sprawowania nadzoru i kontroli w zakresie stoso-
wania przepiséw ustawy a takze wyznacza zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskie;.

¥ Strategia zostata przyjeta Uchwatg Nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. w sprawie Strategii

Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024 (M. P. z 2019 r. poz. 1037), gdzie nad-

rzednym celem Strategii jest podniesienie poziomu odpornosci na cyberzagrozenia oraz poziomu ochrony

informacji w sektorze publicznym, militarnym i prywatnym.
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infrastrukture informacyjna, okreslajagca wzajemne relacje taczace ludzi (np.
pracownikow administracyjnych) z komputerami i ich praktycznym zastosowa-
niem. Przestrzen komunikacyjna jest mechanizmem powigzan internetowych,
utatwiajaca uzytkownikom sieci tworzenie relacji w czasie rzeczywistym, skta-
dajaca sie z roznych systeméw komunikacji elektronicznej. W ramach takiego
procesu, przesytane sg dane pochodzace ze zrédet numerycznych oraz domeny
informacyjnej, gdzie nosnik informacji stanowi centrum m.in. otwartego komu-
nikowania sie za pomoca potaczonych ze soba licznych komputeréw i pamieci
informatycznych, pracujacych na catym Swiecie'*. Cyberprzestrzen wyrdzniania
jest okreslonymi cechami technicznymi. Mozna do nich zaliczy¢ m.in. otwarta ar-
chitekture, ktorej najwazniejszym budulcem jest Internet, ageograficznosc, jako
zatozenie braku istnienia jakichkolwiek granic fizycznych czy niematerialnosc,
zalezna od istniejacej struktury informatycznej™.

Funkcjonowanie wspotczesnego Internetu, za pomoca ktorego samorzad woje-
wodztwa opiera realizacje wiekszosci swoich zadan, swoboda komunikowania, czy
mozliwos$c¢ korzystania z wielu elektronicznych ustug (np. obstuga bankowa, dostep
do wielu repozytoriow danych itp.), bazuje na obecnosci nie tylko coraz bardziej
rozbudowanej infrastrukturze informatycznej, ale rowniez na kulturze jego twor-
cow wraz z rosngcg liczbg uzytkownikéw. Powszechnos¢ zastosowania, swoista
prostota dostepnosc do danych i tatwosc korzystania z urzadzen, zapewniajacych
dostep do Internetu, staje sie wyzwaniem dla oséb, budujacych odpowiednie sys-
temy zabezpieczen sieci teleinformatycznych™. Nalezy to mie¢ na uwadze, gdyz
coraz wiecej informacji i danych w dobie postepu technologicznego, w sposéb na-
turalny, zostaje przechowywanych w réznych systemach informatycznych.

Uwzgledniajac powyzsze warunki, nalezy dopetni¢ wszelkiej starannosci, aby
w urzedach marszatkowskich, bedacych aparatem wspomagajacym dziatanie or-
gandw wojewddztwa, dba¢ o wiasciwe srodki zabezpieczajace posiadane przez
nie informagji. Jest to istotne tym bardziej, ze w coraz wiekszej liczbie instytucji
publicznych, dokonuije sie swoista ,rewolucja” w zakresie ich funkcjonowania. Tra-
dycyjna (papierowa) forma zafatwiania spraw urzedowych, zostaje zastepowana
forma elektroniczna, stosujac tzw. elektroniczne zarzadzanie dokumentami (EZD).
Jest to bezptatny system, ktorego specyfika, budowa i oferowane funkcje, realizu-
ja realne potrzeby polskiej administracji publicznej, w tym samorzadu wojewodz-
twa. System ten, stworzony zostat przez specjalistow NASK™ oraz ekspertow,

"2 patrz wiecej: T. Iwanek, Cyberbezpieczeristwo na przyktadzie wtasnych badari empirycznych, ,Bezpieczen-
stwo Obronnos¢ Socjologia” 2024, nr 1 (19), s. 89.

" R.Zieba (red.), Bezpieczeristwo miedzynarodowe w XXI wieku, Warszawa 2018, s. 56-57.

" Wiecej: T. Goban-Klas, Cywilizacja medialna, Warszawa 2005, s. 151-152.

" NASK (Naukowa i Akademicka Sie¢ Komputerowa) jest panstwowym instytutem badawczym, zajmujacym sie
cyberbezpieczeristwem.
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wdrazajacych technologie informatyczne (IT), dostarczajac funkcje cyfrowe, nowe
rozwigzania technologiczne, dopasowane do potrzeb i wymagan stawianych in-
stytucjom publicznym w dobie nie tylko rozwoju technologicznego, ale réwniez
w sferze mozliwosci pojawienia sie wielu zagrozen cyfrowych™®.

Obok przywotanych pogladowo systeméw ochrony, trzeba pamietac rowniez
o mozliwych zagrozeniach, ktore moga pojawic sie w samorzadzie wojewodz-
twa. Zostanie wymienionych tylko kilka, ktére sa wyzwaniem dla oséb, budu-
jacych polityke bezpieczenstwa teleinformatycznego urzedéw marszatkowskich.
Pierwszym zagrozeniem moze by¢ ransomware, ktory jest atakiem hakerdw,
przejmujacych kontrole nad danymi lub siecia, zagdajac w zamian optaty za przy-
wrocenie i dostep do przejetych danych™. Kolejnym wyzwaniem dla polityki
bezpieczenstwa internetowego samorzadu wojewodztwa moze byc¢ zagrozenie
zwigzane z malware. Jest to ztosliwe oprogramowanie (np. wirusy, konie trojan-
skie i oprogramowanie szpiegowskie), ktore potrafi w sposob nielegalny, czesto
podstepny, zainfekowac za pomocg ztosliwego oprogramowania sam komputer
a takze urzadzenia, ktore sg podtaczone do komputera (drukarki, rutery, kame-
ry)'*®. Mozna spotkac jeszcze i inne zagrozenia, na ktore samorzady wojewddztw
muszg szczegdlnie uwazac. Moga to byc niebezpieczenstwa, ktdre powigzane sa
z wykorzystaniem socjotechniki, gdzie urzednicy moga by¢ podstepnie zacheca-
ni do otwierania ztosliwych dokumentow, dotaczanych do wiadomosci przesyta-
nych na stuzbowe poczty elektroniczne. Wazna przy tym staje sie odpowiednia
edukacja w tym zakresie a takze odpowiedzialnos¢, zwigzana z réwnoczesnym
zachowaniem ostroznosci podczas weryfikacji takich zatacznikow. Taka forma
przestepczego dziatania przybiera najczesciej forme phishingu. Stosuje sie ja za
posrednictwem wiadomosci e-mail wraz z zatacznikiem, ktérego otwarcie moze
spowodowac kradziez danych osobowych lub finansowych a takze zainfekowanie
komputera ztosliwym i inwazyjnym oprogramowaniem'°. Mozna tez spotkac sie
z dziataniami hackerskimi, gdzie zamierzeniem oszustéw jest nieautoryzowany

e https://www.gov.pl/web/ezd-rp/o-ezd-rp (dostep: 12.09.2025 r.) - system EZD zapewnia przejrzystos¢
dziatania instytucji publicznych. Jest to réwniez skuteczne narzedzie kierownictwa do zarzadzania jednost-
ka. System EZD gwarantuje nizsze koszty funkcjonowania podmiotéw administracji publicznej i umozliwia
m.in. prowadzenie korespondencji elektronicznej pomiedzy podmiotami publicznymi i klientami, podmiota-
mi publicznymi poprzez integracje z ePUAP-em oraz pracownikami danej jednostki, w ramach komunikagji
wewnetrznej.

“ Wedtug raportu Threat Landscape 2022, przygotowanego przez Agencje Unii Europejskiej ds. Cyberbezpie-
czenstwa (ENISA) - w 2022 r. ataki typu ransomware nadal byty jednym z gtéwnych cyberzagrozen, ktore
staja sie z kazdym rokiem coraz bardziej ztozone. Z danych ENISA wynika, Ze srednia wartos¢ okupu zapta-
conego w atakach ransomware podwoitfa sie z 71 000 euro w 2019 r. do 150 000 euro w 2020 r. Szacuje sie,
ze globalne szkody, wywotane przez ataki tego typu, moga w nieodlegtej przysztosci osiagnac wartosc blisko
50 mld euro. https://www.europarl.europa.eu/topics/pl/article/202201205T021428 /cyberbezpieczenstwo-
-glowne-i-nowe-zagrozenia (dostep: 12.09.2025r.).

8 patrz wiecej: Raport ENISA Threat Landscape, European Union Agency for Cybersecurity, 2022, s. 49.

' Wiecej: Raport ENISA Threat Landscape, European Union Agency for Cybersecurity, 2022, s. 50-69.
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dostep do danych, ktore sa w posiadaniu urzedéw. Pojawia sie przy tym ryzyko
ich ujawnienia, co moze narazi¢ jednostke na wielkie szkody, zaréwno finanso-
we, jak i wizerunkowe™®.

Rola wszystkich instytucji publicznych, w tym samorzadéw wojewddztw, jest zapew-
nienia odpowiedniego poziomu koordynacji infrastruktury, okreslanej miatem infra-
struktury krytycznej. Tego rodzaju budowa, powinna by¢ realizowana na wszystkich
szczeblach, zaczynajac od szczebla centralnego, konczac na szczeblu regionalnym
i lokalnym, przy wzajemnej wspotpracy i stworzeniu jednorodnego sytemu reakcji na
réznego rodzaju zagrozenia w sieci. Administracja publiczna, w szczegoéInosci admi-
nistracja rzadowa, powinna réwniez na biezaco regulowac prawnie te rozwigzania,
na podstawie ktorych bedzie mogta sprawnie monitorowac postepy wdrazania syste-
mow ochronnych i wspdtpracowac z podmiotami, w tym z urzedami marszatkowski-
mi, bedacymi wiascicielami poszczegdlnych elementéw infrastruktury krytycznej™'.
Infrastruktura sieci teleinformatycznej w Polsce wraz z systemami zabezpieczen,
nieustannie jest rozwijana i dostosowana do potrzeb i wymogow technicznych, przy
jednoczesnym dostosowaniu jej do specyfiki warunkéw prawnych. Przy czym samo-
rzady wojewddztw, realizujg kluczowe zadania, gdyz to one odpowiadajac za imple-
mentacje regionalnych programéw operacyjnych, przy scistej wspotpracy z Minister-
stwem Funduszy i Polityki Regionalnej, organizujg konkursy na projekty, zarzadzaja
nimi i wdrazaja przedsiewziecia, zgodnie z polskimi i unijnymi przepisami prawa a tak-
ze krajowa strategig rozwoju™?, na podstawie ktorej przyjmowane s3 regionalne stra-
tegie rozwoju (poszczegolnych wojewodztw)'™. Kreujac zatem wiasciwy poziom za-
bezpieczen cyfrowych, inwestujac w cyberbezpieczefistwo, samorzady wojewddztw
musza pamieta¢ o odpowiednim poziomie zapewnienia bezpieczenstwa cyfrowego,
gdyz to on determinuje bezpieczny rozwoj ustug publicznych, swiadczonych droga
elektroniczna, budujac jednoczesnie zaufanie do instytucji publicznych™".

0 Por. M. Matacz, W. Voditkovd, Zjawisko phishingu w Polsce, ,De Securitate et Defensione. O Bezpieczenstwie
i Obronnosci’2023,t. 9, nr 1, s. 110-120.

U Por. S. Woszek, Cyberbezpieczeristwo panistw w XXI wieku na przyktadzie Rzeczypospolitej Polskiej, ,Prze-
glad Bezpieczenstwa Wewnetrznego’2022, nr 27 (14), s. 212-213.

2 Krajowa Strategia Rozwoju Regionalnego 2030 rozwija postanowienia Strategii na rzecz Odpowiedzialnego
Rozwoju do roku 2020 (z perspektywa do 2030 r.). W strategii tej wskazano nowy model rozwoju regional-
nego Polski. Przewidziano w nim rozwdj kraju, jako spotecznie i terytorialnie zréwnowazony, dzieki ktéremu
efektywnie beda rozwijane oraz wykorzystywane miejscowe zasoby i potencjaty wszystkich regiondw. Stra-
tegia jest podstawowym dokumentem strategicznym polityki regionalnej panstwa w perspektywie do 2030 r.
(Strategia przyjeta uchwata Nr 102 Rady Ministrow z dnia 17 wrzesnia 2019 r.).

3 Pprzyktadem regionalnej strategii jest przyjeta dnia 18 lutego 2020 r. przez Sejmik Wojewodztwa Warmin-
sko-Mazurskiego uchwat Nr XIV/243/20 - ,Warminsko-Mazurskie 2030. Strategia rozwoju spoteczno-go-
spodarczego”. Strategia rozwoju spoteczno-gospodarczego nalezy do czwartej generacji dokumentéw stra-
tegicznych, przygotowywanych na poziomie wojewodztw w Polsce. Strategia Warminsko-Mazurskie 2030,
stanowiaca rozwiniecie i modyfikacje dotychczasowego podejscia do procesow rozwoju, jest rzeczywista
odpowiedzig na zmieniajace sie otoczenie wojewddztwa.

4 Por. H. Wyrebek, Z. Ciekanowski, Administracja publiczna w cyberprzestrzeni, ,Przeglad Policyjny” 2019, t.
136, nr4,,s.19.
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Zakonczenie

Problematyka cyberbezpieczenstwa stanowi obecnie wazny element sprawnie funk-
cjonujacej administracji publicznej. Podejmowane w tekscie rozwazania naukowe
zwiazane z cyberbezpieczenstwem, dotyczg zasad i regut rozwoju tego segmentu
w samorzadzie wojewddztwa. Jest to o tyle wazne, gdyz rozwijajaca sie cyfryzacja
ustug publicznych a wraz z nig zwiekszajaca sie ilos¢ gromadzonych i przetwarza-
nych danych, wymusza na instytucjach publicznych zastosowanie nowoczesnych
instrumentéw technologicznych. Pojawiajace sie jednoczesnie zagrozenia cyberne-
tyczne, powoduja koniecznos¢ wzmacniania odpowiedzialnosci za dziatania podej-
mowane w Internecie, nie tylko wsrod urzednikow, ale réwniez i obywateli. Wigze
sie z tym posiadanie akceptowalnego poziomu wiedzy o potencjalnych zagrozeniach
w cyberprzestrzeni, np. poprzez spoteczng edukacje czy prowadzenie szkolen dla
wszystkich pracownikow, bezposrednio lub posrednio odpowiedzialnych za zapew-
nienie odpowiedniego poziomu cyberbezpieczenstwa. Niezbedna staje sie rowniez
faktyczna zdolnos¢ urzedéw do budowania odpowiednich mechanizméw chronig-
cych systemy teleinformatyczne przed réznymi zagrozeniami.

Funkcjonowania samorzadow wojewodztw i nieustanny rozwdj catej administracji pu-
blicznej, powoduje koniecznos¢ inwestycji zaréwno w infrastrukture informatyczna,
jak rowniez w budowe $wiadomosci pracownikéw na temat potencjalnych niebezpie-
czenstw. Wazne przy tym jest konstruowanie spdjnych procedur, ktorych zadaniem
jest szybkie reagowanie na pojawiajace sie incydenty. Stad kazdy z urzedéw marszat-
kowskich musi dba¢ o wysoki poziom bezpieczenstwa cyfrowego, chroniac posiadane
przez siebie dane i zasoby obywateli, wzmacniajac zaufanie spoteczne do jednostek sa-
morzadow terytorialnych. W perspektywie dtugookresowej, cyberbezpieczenstwo jest
nie tylko kluczowym wyzwaniem technologicznym dla urzeddw, ale réwniez i filarem
sprawnego i skutecznego sposobu zarzadzania sprawami publicznymi.
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Podniesienie poziomu e-ustug i wzmocnienie
cyberbezpieczenstwa w jednostkach samorzadu
terytorialnego

Improving the level of e-services and strengthening cybersecurity in local government units

Streszczenie

Transformacja cyfrowa przyczynita sie do modernizacji administracji publicznej
zaréwno na pfaszczyznie organizacyjno-prawnej, jak i ustugowej. Jednym z kluczo-
wych elementow jest podniesienie poziomu e-ustug, co nalezy rozumiec przez pry-
zmat poprawy jakosci, dostepnosci i bezpieczenstwa. Cyfryzacja przyczynita sie do
rozwoju e-ustug, pozwolita na zwiekszenie efektywnosci i skutecznosci w zakresie
rozwigzywania spraw administracyjnych. Nie ulega watpliwosci, ze narzedzia te-
leinformatyczne zapewniaja komfort obstugi petenta, co sprzyja budowaniu po-
zytywnego wizerunku administracji publicznej. Dziatania na rzecz cyfryzacji ustug
publicznych sa szczegdlnie widoczne w jednostkach samorzadu terytorialnego.
Dostosowanie samorzadow do wspofczesnych standardow cyfrowych stanowi
jednak niemate wyzwanie z uwagi na zapewnienie cyberbezpieczenstwa systemow
teleinformatycznych, jak i uzytkownikéw cyberprzestrzeni.

Celem rozdziatu jest przedstawienie niezbednych dziatan, jakie powinny podja¢
jednostki samorzadu terytorialnego w celu podniesienia poziomu e-ustug i wzmoc-
nienia cyberbezpieczenstwa. W rozdziale podniesiono znaczenie technologii in-
formacyjno-komunikacyjnych w kontekscie poprawy jakosci swiadczonych ustug
i usprawnienia procedur administracyjnych. Analiza tematu, pozwoli odpowiedzie¢
na nastepujace pytania: jakie czynniki wptywaja na rozwdj e-ustug?” oraz , czy wa-
runkiem sine qua non swiadczenia e-ustug przez jednostki samorzadu terytorial-
nego jest wdrozenie tzw. polityk cyberbezpieczenstwa?”. W pierwszej czesci pracy
wskazano cele cyfryzacji administracji publicznej, rodzaje e-ustug oraz potencjalne
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bariery w ich wdrazaniu w jednostkach samorzadu terytorialnego. Druga czesc za-
wiera charakterystyke potencjalnych cyberzagrozen i warunkéw cyberbezpieczen-
stwa $wiadczenia e-ustug przez samorzady oraz propozycje dziatan na rzecz pod-
niesienia poziomu e-ustug i wzmocnienia cyberbezpieczenstwa w samorzadach.

Determinanty transformacji cyfrowej jednostek samorzadu terytorialnego

Transformacja cyfrowa przyczynifa sie do zmiany sposobu zarzadzania sprawami
publicznymi, co w skali makro wptyneto na rozwdj elektronicznej administracji,
tzw. e-administracji. Dostosowanie administracji publicznej do nowego modelu
opartego na e-komunikacji i e-zarzadzaniu wymagato wprowadzenia zmian na-
tury organizacyjno-prawnej, spotecznej i technologicznej. Waznym elementem
$wiadczacym o skutecznosci zastosowania srodkéw komunikacji elektronicznej™
w funkcjonowaniu administracji publicznej jest zapewnienie dostepnosci e-ustug
na kilku istotnych poziomach: informacyjnym interakcyjnym, transakcyjnym i inte-
gracyjnym. Nalezy przy tym dodac, ze komunikacja elektroniczna sprzyja tworze-
niu relacji zarowno o charakterze wewnetrznym (pomiedzy urzedami), jak i tych
majacych charakter zewnetrzny (pomiedzy urzedami a obywatelami)®. Punktem
wyjscia dla omawianej w rozdziale materii jest wskazanie podstawowych celow
informatyzacji administracji publicznej i cyfryzacji ustug. Wydaje sie, ze pierwszym
z nich jest zasygnalizowane powyzej, usprawnienie komunikacji pomiedzy urze-
dami a obywatelami/przedsiebiorcami oraz wdrozenie transparentnych kanatow
komunikacji w wewnetrznych strukturach administracji publicznej. Nie bez zna-
czenia jest to, ze administracja dazy do maksymalnego wykorzystania technologii
informacyjno-komunikacyjnych, czego efektem ma by¢ zwiekszenie spraw urze-
dowych rozpatrywanych zdalnie (online). Takie dziatania czynia zados¢ nadrzed-
nemu postulatowi transformacji cyfrowej, czyli koniecznosci standaryzacji ustug
$wiadczonych w ramach e-administracj, tj. usieciowienia urzedow, unowoczesnie-
nia infrastruktury i narzedzi cyfrowych oraz digitalizacji dokumentow. Nie sposob
nie zgodzic sie z Ewg Lecka, ktéra wskazuje, ze ,strategiczny kierunek informatyza-
gji ustug publicznych jest $cisle powigzany z koncepcja panstwa ustugowego (...)’,
, (...) @ tworzone systemy teleinformatyczne majg na celu utatwianie obywatelom
dostepu do informacji publicznej i zafatwienia spraw urzedowych.”™". Transfor-

%5 Zgodnie z art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2024
r. poz. 1513) srodki komunikacji elektronicznej - rozwiazania techniczne, w tym urzadzenia teleinformatyczne
i wspotpracujace z nimi narzedzia programowe, umozliwiajace indywidualne porozumiewanie sie na odle-
glos¢ przy wykorzystaniu transmisji danych miedzy systemami teleinformatycznymi, a w szczegoélnosci pocz-
te elektroniczna.

e p. Romaniuk, Tradycje i przysztos¢ administracji publicznej w zakresie rozwoju e-ustug, ,Journal of Modern
Science” 2020, t. 44, nr 1, s. 276-277.

7 E. Lecka, Ewolucja e-ustug administracji publicznej w Polsce w kontekscie przyspieszenia spotecznego,
,Wschodni Rocznik Humanistyczny” 2024, t. XXI, nr 4, s. 41.
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macja cyfrowa nie ominefa réwniez jednostek samorzadu terytorialnego, co moz-
na zauwazyc przede wszystkim w kluczowych obszarach, takich jak: dostepnosc¢
e-ustug dla mieszkancéw, automatyzacja obiegu spraw w urzedach, cyberbezpie-
czenstwo infrastruktury teleinformatycznej i przetwarzania danych osobowych
w e-rejestrach.

Mozna wymienic kilka powodéw wdrazania e-ustug w jednostkach samorzadu
terytorialnego. Oprocz przy$pieszenia procesow urzedowych (chociazby w za-
kresie procedury zaméwien publicznych czy wymiany danych) na uwage zastu-
guja zwiazane z tym efektywne zarzadzanie informacjg (transfer danych) i au-
tomatyzacja przekazu. Cyfryzacja ustug na poziomie lokalnym ma wptyna¢ na
transparentnosc i interoperacyjnosc e-ustug, lepsze administrowanie danymi
(standaryzacja procedur w zakresie zarzadzania dokumentami i efektywnosci
obiegu spraw), zapewni¢ elastyczno$¢ dziatania organéw administracji publicz-
nej, pozwoli¢ na oszczednosc czasu i kosztow zarzadzania sprawami publicznymi
(zarowno po stronie urzedu, jak i petentéw). Nalezy takze odnotowac, ze e-ustu-
gi wplywaja na rozwdj sprzyjajacy wiaczeniu spotecznemu i odpowiadajacy
oczekiwaniom osob ze szczegdlnymi potrzebami (w tym oséb z niepetnospraw-
nosciami)™®. Dziatania na rzecz inkluzywnosci odzwierciedlajg aktualne wymaga-
nia dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotow
publicznych™. Zapewnienie dostepnosci cyfrowej jest kolejnym z zadan jedno-
stek samorzadu terytorialnego w obszarze cyfryzacji urzedéw. Na pfaszczyznie
prawno-technologicznej konieczne sg natomiast dziatania dotyczace wdrozenia
polityk cyberbezpieczenstwa. Nie mozna bowiem zapomniec, ze z uwagi na cy-
frowy wymiar wykonywania zadan z zakresu uzytecznosci publicznej, jednostki
samorzadu terytorialnego sa zobligowane do stworzenia odpowiednich poli-
tyk cyberbezpieczenstwa. Katalog srodkow na rzecz cyberbezpieczenstwa jest
dosc¢ szeroki i uwzglednia bezpieczenstwo systemow i sieci teleinformatycznych,
przetwarzania informacji i danych osobowych oraz wzmacnianie kompetenc;ji
cyfrowych uzytkownikéw cyberprzestrzeni'®. Automatyzacje, mobilnos¢, decen-
tralizacje, dostepnosc, przejrzystosc i dostepnosc e-ustug, jednostki samorzadu
terytorialnego osiagna tylko wtedy, gdy beda kierowac sie zasadami uzyteczno-
$ci publicznej i obowiazujgcymi przepisami prawa'®'.

8 E. Szczygiel, R. Sliwa, J. Staporek, Ku cyfryzacji ustug publicznych - transformacja cyfrowa Unii Europejskiej,
,Rocznik Administracji Publicznej” 2024, nr 10, s. 280-281.

% Zob. ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz. U. z 2023 r. poz. 1440).

% D. Skoczylas, Determinanty cyfryzacji a instrumenty prawnofinansowe wspierajgce wzrost poziomu cyber-
bezpieczeristwa w jednostkach samorzgdu terytorialnego - analiza projektu ,Cyberbezpieczny Samorzgd”,
,Studia Politologiczne” 2025, vol. 77, s. 379- 380.

51 M. Kowalczyk, Nowoczesne technologie wykorzystywane w jednostkach samorzqdu terytorialnego na przy-
ktadzie gminy Zabor w latach 20182022, ,Dyskurs Prawniczy i Administracyjny” 2025, nr 1, s. 77-78.
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Rodzaje e-ustug w jednostkach samorzadu terytorialnego

W dobie intensywnej cyfryzacji administracji publicznej, jednostki samorzadu
terytorialnego stanety przed nowymi, niezwykle waznymi wyzwaniami zwigza-
nymi z zapewnieniem bezpieczenstwa informacji oraz cyberodpornosci. Obecne
funkcjonowanie urzedéw administracji publicznej jak tez realizacja wielu ustug
dla mieszkancéw uzalezniona jest od technologii, dlatego tez wtadze jednostek
samorzadu terytorialnego musza zwraca¢ szczegdlng uwage na bezpieczenstwo
i zapewnienie ciggtosci dziatania urzedow.

Wspotczesnie wzrasta rola jednostek samorzadu terytorialnego w zapewnianiu
mieszkancom ustug publicznych. Od czasu reformy samorzadowej z 1999 r. jed-
nostki samorzadu terytorialnego jako najblizszy obywatelowi szczebel administra-
gji publicznej przejmuja na siebie coraz wiecej zadan, stajac sie kluczowym ogni-
wem w realizacji ustug publicznych i najszybciej odpowiadajac na lokalne potrzeby
spoteczne. Dynamiczny rozwdj technologiczny, a takze stale postepujaca cyfryza-
cja administracji publicznej sprawia, iz jednostki samorzadu terytorialnego, w tym
w gtéwnie gminy uczestnicza w cyfrowej transformacji panstwa. Zgodnie z danymi
statycznymi udostepnionymi przez portal Statista.com w 2020 r. ponad 90 % go-
spodarstw domowych posiadato dostep do internetu™. Wykorzystanie internetu
przez mieszkancéw, zauwazone byfo tez przez organy administracji publiczne;j,
ktore to zaczety udostepnia¢ wiecej e-ustug publicznych. W 2020 r. az 98,6% jed-
nostek administracji publicznej udostepniato mieszkancom ustugi przez internet'®>.
Jednostki samorzadu terytorialnego wykorzystuja nowe technologie gtéwnie do
kontaktu z mieszkancami oraz zarzagdzania wtasnej dziatalnosci. Wykorzystywane
sq one rowniez do poprawy efektywnosci dziatania, usprawnienia funkcjonowania,
zwiekszenia dostepnosci ustug oraz zwiekszenia transparentnosci dziatania urzed-
nikdw. Rozwdj e-ustug w jednostkach samorzadu terytorialnego stanowi jeden
z kluczowych elementéw procesu informatyzacji administracji publicznej, ktérej
celem jest zwiekszenie efektywnosci dziatan organéw wtadzy publicznej, poprawa
dostepnosci ustug publicznych oraz wzmocnienie partycypacji obywatelskiej.

E-ustugi w jednostkach samorzadu terytorialnego klasyfikowane s3 wedtug roz-
nych kryteriow, jednakze jednym z najczesciej stosowanych jest tzw. stopien doj-
rzatosci e-ustug, ktory to odzwierciedla zakres interakcji pomiedzy obywatelem
a administracja. W kryterium tym, wyréznia sie e-ustugi informacyjne, polegajace
na jednostronnym udostepnianiu informacji publicznej za posrednictwem stron
internetowych, w tym tez Biuletynu Informacji Publicznej czy portali gminnych.

2 https://www.statista.com/statistics/1036205/households-internet-access-poland/ (dostep: 14.02.2026 r.).

165 To nie brak finanséw najwieksza bariera w cyfryzacji gmin i samorzadéw. Wiekszy problem to kompeten-
cje cyfrowe urzednikow, https://biznes.newseria.pl/news/to-nie-brak-finansow,p140084589  (dostep:
14.02.20261.).

72



Ustugi informacyjne wykorzystywane s3 do realizacji zasady jawnosci dziatania
administracji publicznej. Istotng kategorig e-ustug sa tzw. e-ustugi interakcyjne,
umozliwiajace dwustronny kontakt uzytkownika z urzedem, w szczegdlnosci po-
bieranie formularzy ( np. wykorzystywane w kampanii wymiany dowodéw osobi-
stych z papierowych na polimerowe), sktadanie zapytan czy tez rezerwacja wizyt
w urzedach. Komunikacja ta, ma szczegolne znaczenie dla usprawnienia obstugi
interesantow oraz przygotowania czynnosci proceduralnych, cho¢ jeszcze bez wy-
wotywania skutkow prawnych. Skutki te wystepuja dopiero w kolejnej, najbardziej
zaawansowanej formie e-ustug tzw. transakcyjnych. Ustugi te umozliwiajg petne
zafatwienie sprawy administracyjnej drogg elektroniczng, w tym ztozenie wniosku,
prowadzenie korespondencji, wniesienie optfaty oraz otrzymanie rozstrzygnie-
cia. Najczesciej wykorzystywane sg one do spraw meldunkowych, podatkowych,
$wiadczen spotecznych na poziomie lokalnym czy tez udostepniania danych z re-
jestrow publicznych. E-ustugi transakcyjne wymagaja zaréwno identyfikacji stron
jak tez najwyzszego poziomu bezpieczenstwa i integralnosci danych.

Odrebng, ale bardzo istotna kategorig e-ustug sa tzw. ustugi wewnetrzne, skiero-
wane w catosci do pracownikdw urzedow i obejmujace takie ustugi jak m.in elek-
troniczne zarzadzanie dokumentacja czy systemy obiegu spraw. Warto réwniez
zauwazyc¢, iz mozliwy jest réwniez podziat e-ustug w jednostkach samorzadu te-
rytorialnego z punktu widzenia funkcjonalnego, wyrézniajac tym samym ustugi
o charakterze administracyjnym, finansowym, spotecznych oraz partycypacyjnym,
zwigzanym m.in. z elektronicznymi konsultacjami spotecznymi czy tez budzetem
obywatelskim™*.

Nowe technologie niosg niestety rowniez zagrozenia, narazajac Jednostki samorza-
du terytorialnego na nowe, coraz bardziej ztozone cyberprzestepstwa. W 2024 r.
Naukowa Akademicka Sie¢ Komputerowa NASK odnotowata ponad 60000 tys
zgtoszen i zarejestrowata 103449 incydentow bezpieczefistwa'®. Liczba incyden-
tow zakwalifikowanych do sektora administracja publiczna przekroczyta 2300
przypadkow, z czego dodatkowe incydenty obejmuja takie sektory jak energetyka,
oswiata, transport, ochrona zdrowia, kultura, wodociagi, gospodarka odpadami,
ktore rowniez w duzej mierze s3 zarzadzane przez organy administracji publicz-
nej™®. W kontekscie wzrastajacych zagrozen, budowanie cyberodpornosci jed-
nostek samorzadu terytorialnego jest niezbednym elementem zapewnienia bez-
pieczenstwa danych, zaufania spotecznego oraz ciagtosci dziatania administracji
publicznej.

4 Szerzej na temat e-ustug: K. Wojsyk, L. Grochowski, e-Ustuga, [w:] Wielka Encyklopedia Prawa, t. XXII, Prawo
informatyczne, G. Szpor, L. Grochowski (red.), Warszawa 2021, s. 171- 172.

165 Raport roczny z dziatalnosci CERT Polska w 2024 r., https://cert.pl/uploads/docs/Raport_CP_2024.pdf#pa-
ge=89 (dostep: 14.02.2026 1.).

1 1bidem.
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Podmioty administracji publicznej jako podmioty kluczowe.
Standardy cyberbezpieczenstwa a dyrektywa NIS2

Wadrazanie zasad e-administracji w jednostkach samorzadu terytorialnego nie moz-
na identyfikowac wytacznie przez pryzmat potencjalnych korzysci, ale rowniez barier
w marko i mikro skali. Zasadne wydaje sie byc stwierdzenie, ze ,sukces transformacji
cyfrowej zalezy od dwdch zasadniczych czynnikéw: poziomu adaptacji cyfrowej oraz
potencjatu pracownikéw, ktorzy musza nieustannie podnosic¢ swoje kwalifikacje, by
nadazyc¢ za nowymi wymaganiami rynkowymi.”®”. Oczywiscie, bariery natury psycho-
logiczno-spotecznej, polegajace na z jednej strony braku zaufania do nowych tech-
nologii (preferowanie tradycyjnego modelu zatatwiania spraw urzedowych), z drugiej
braku kompetencji cyfrowych petentéw i pracownikéw urzedow stanowig wyzwania
na polu budowy otwartej, tj. dostepnej cyberprzestrzeni. Nie ulega jednak watpliwo-
4ci, ze czynnikami ograniczajacymi cyfryzacje jednostek samorzadu terytorialnego
s kwestie prawne (np. brak odpowiednich regulacji dotyczacych zastosowania no-
wych technologii na poziomie urzedu) czy technologiczne (niedostosowanie infra-
struktury teleinformatycznej, brak sprzetu, oprogramowan, antyinnowacyjnos¢, brak
interoperacyjnosci ustug z systemami centralnymi). Powyzsze pozostaje w zwigzku
z nieprzystosowaniem urzedéw pod katem organizacyjnym (strukturalnym), a tak-
ze niedostatecznym dofinansowaniem dziatan na rzecz cyfryzacji. Uznanie na mocy
dyrektywy N1S2" podmiotéw administracji publicznej za podmioty kluczowe powo-
duje, ze samorzady muszg podjac¢ dziafania na rzecz podniesienia poziomu e-ustug
i wzmocnienia cyberbezpieczenstwa.

Na kanwie Konstytucji Rzeczypospolitej Polskiej trudno szuka¢ wytycznych
w sprawie cyberbezpieczenstwa. Skadinad podlega ono konstytucyjnej ochronie
prawnej jako szczegolny rodzaj bezpieczenstwa'®. W slad za tukaszem Dudarskim
nalezy wskazac, ze podstawy cyfryzacji znajdujg swéj wyraz Konstytucji RP. Autor
podkresla, ze ,Konstytucja RP gwarantuje obywatelom prawo do uzyskiwania in-
formacji o dziatalnosci organoéw wtadzy publicznej (art. 61) oraz chroni prywatnosc¢
i autonomie informacyjng jednostki (art. 51)""°. W tym znaczeniu zasady i tryb

7 K. Wasilewski, E-administracja w Polsce: determinanty rozwoju i bariery wdrozeniowe, ,Przeglad Prawno-
-Ekonomiczny” 2025, nr 2, s. 102.

%6 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na
rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NI1S2),
(Dz.Urz.UE.L 2022 Nr 333), str. 80.

%9 Art. 5 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. Nr 78, poz. 483) stanowi, ze
Rzeczpospolita Polska strzeze niepodlegtosci i nienaruszalnosci swojego terytorium, zapewnia wolnosci i pra-
wa czlowieka i obywatela oraz bezpieczefistwo obywateli, strzeze dziedzictwa narodowego oraz zapewnia
ochrone srodowiska, kierujac sie zasada zrownowazonego rozwoju, dalej: Konstytucja RP.

70 t. Dudarski, Cyfryzacja administracji publicznej w Polsce: wyzwania i perspektywy, ,Zeszyty Naukowe Colle-

gium Witelona” 2024, nr 53(4), s. 58.
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gromadzenia oraz udostepniania (przetwarzania) danych osobowych oraz prawo
obywateli do informacji o dziafalnosci organéw wtadzy publicznej maja réwniez
wydzwiek cyfrowy. Powyzsze implikuje konieczno$¢ podjecia dziatan na rzecz za-
pewnienia wysokiego poziomu cyberbezpieczenstwa w jednostkach samorzadu
terytorialnego.

Niewatpliwie jedng z kluczowych zasad funkcjonowania jednostek samorzadu te-
rytorialnego jest zasada subsydiarnosci (pomocniczosci). W kontekscie cyfryzagji
przejawia sie ona przede wszystkim w ufatwieniu dostepu do e-ustug na poziomie
lokalnym oraz zwiekszeniu niezaleznosci (autonomii) samorzadéw dzieki korzysta-
niu z narzedzi online np. w przypadku przetwarzaniu danych w chmurze oblicze-
niowej. Jak zauwaza Stawomir Patyra ,zespolenie mieszkancow w ramach tej wspol-
noty nie ma tylko charakteru terytorialnego, ale wyraza sie takze w realizacji dobra
wspdlnego, jakim jest prawidtowy rozwoj cywilizacyjny spotecznosci lokalnej (...)"""".
Z uwagi na istniejace zagrozenia, wiasciwie cyberzagrozenia dla prawidtowego roz-
woju e-ustug w jednostkach samorzadu terytorialnego zasadne wydaje sie wdroze-
nie odpowiednich polityk cyberbezpieczenstwa. Zapewnienie odpornosci lokalnych
systemoéw informacyjnych na dziatania naruszajace poufnosc, integralnos¢, dostep-
nosc i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug ofero-
wanych przez te systemy™ stanowi punkt odniesienia w kwestii wzmocnienia cy-
berbezpieczenstwa w gminach, powiatach i wojewodztwach. Cyberzagrozenia, takie
jak phishing, ztosliwe oprogramowania, np. ransomware i DDoS, spyware, eksploit
maja czesto roznorodny charakter i oddziatujg zaréwno na uzytkownikow narze-
dzi cyfrowych (urzednikow i petentow), jak i infrastrukture krytyczng'™. W efekcie
mogg spowodowac nie tylko przerwanie ciggtosci $wiadczenia ustugi, ale rowniez
utrate danych (przekazanie osobom trzecim), straty finansowe czy spadek zaufania
petentow do e-administracji. Koniecznos¢ zmian w zakresie wzmocnienia cyberbez-
pieczenstwa na poziomie lokalnym zauwazyt rowniez ustawodawca unijny. Jak juz
wskazano w rozdziale w swietle dyrektywy NIS2 podmioty administracji publicznej
na szczeblu regionalnym (lokalnym) uznane zostaty za tzw. podmioty kluczowe, co
wyraza sie m.in. przez pryzmat wprowadzenia odpowiednich i proporcjonalnych
$rodkow technicznych, operacyjnych i organizacyjnych, w celu zarzadzania ryzykiem
oraz zapobiegania wptywowi incydentéw na odbiorcow ich ustug lub na inne ustugi
badz minimalizowania takiego wptywu. Srodkami tymi sg m.in. wdrozenie polityki
analizy ryzyka i bezpieczenstwa systemow informatycznych, obstuga incydentu, za-

S, Patyra, Samorzqd terytorialny jako czynnik wzmacniajgcy zasade dobra wspdlnego, ,Ruch Prawniczy,
Ekonomiczny i Socjologiczny” 2018, nr 80(1), s. 232.

2 7godnie z definicja cyberbezpieczenstwa, zob. art. 2 pkt 4 ustawy z dnia 5 lipca 2018 . o krajowym systemie
cyberbezpieczenistwa (Dz. U. 2 2024 r. poz. 1077 ze zm.), dalej: u.k.s.c.

5 D. Skoczylas, Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczos¢, cyberterroryzm i incydenty sieciowe,
,Prawo w Dziataniu. Sprawy Karne” 2023, nr 53, s. 101-102.
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pewnienie bezpieczenstwa fancucha dostaw czy praktyki cyberhigieny i szkolenia
w zakresie cyberbezpieczenstwa (art. 21 dyrektywy NIS2). Dyrektywa NIS2 stanowi
impuls do zmian w ustawodawstwie krajowym. Jej pokfosiem ma by¢ nowelizacja
ustawy o krajowym systemie cyberbezpieczenstwa. Niemniej jednak w oczekiwaniu
na zmiany prawa, jednostki samorzadu terytorialnego juz dzisiaj musza wdrazac¢
dziafania na rzecz podniesienia poziomu e-ustug i wzmocnienia cyberbezpieczen-
stwa na poziomie lokalnym.

Propozycje dziatari na rzecz podniesienia poziomu e-ustug
i wzmocnienia cyberbezpieczenstwa w samorzadach

Cyberodpornos¢ zdefiniowa¢ mozemy jako zdolnos¢ do nieprzerwanego osiggania
zamierzonych celow pomimo wystapienia niekorzystnych zdarzen zwigzanych z cy-
berbezpieczenstwem™. Cyberodpornos¢ jest zatem czyms innym niz cyberbezpie-
czenstwo, ktore definiujemy jako odpornos¢ systeméw informacyjnych na dziatanie
naruszajace poufnos¢, integralnos¢, dostepnosc i autentycznos¢ przetwarzanych
danych lub zwiazanych z nimi ustug oferowanych przez te systemy'”. Definicja cy-
berodpornosci dopuszcza wystgpienie cyberataku ( incydentu ) ale kluczowe jest
aby podmiot byt przygotowany na incydent i byt w stanie go obstuzyc. Przez obstuge
incydentu, zgodnie z art. 2 pkt 13 u.k.s.c. rozumiemy zespdt dziatan podejmowanych
w celu rozpoznania, analizowania i reagowania na incydent. W ramach reagowania
na incydent podejmujemy m.in. identyfikacje zagrozenia, analize techniczng i ocene
wplywu incydentu na organizacje, dziatania naprawczej i przeciwdziatajace, zgtosze-
nie do wiasciwych organoéw takich jak CERT lub Urzad Ochrony Danych Osobowych.
Reasumujac, cyberodpornos¢ jednostek samorzadu terytorialnego to zdolnos¢ do
przeciwdziafania cyberzagrozeniom, reagowanie na wystapienie ataku lub awarii
oraz zapewnienie ciggtosci dziatania po wystapieniu cyberataku™.

Rola cyberodpornosci nabrata szczegdlnego znaczenia w zwiazku z sytuacja ge-
opolityczna po zaatakowaniu przez Rosje Ukrainy w 2022r. Polska jako panstwo
graniczne stato sie celem cyberterroryzmu rosyjskiego. Cyberataki obejmowaty ta-
kie sektory jak infrastruktura wodna, energetyka, administracja publiczna, sieci
pomocowe dla Ukrainy czy nawet systemy wyborcze'.

™ F. Bjorck, M. Henkel, J. Stirna, J. Zdravkovic, Cyber Resilience - Fundamentals for a Definition, [w:] New
Contributions in Information Systems and Technologies. Advances in Intelligent Systems and Computing, vol.
353, A.Rocha, A. M. Correia., S. Costanzo,, L. P. Reis (red.)), Cham 2015 s. 312.

' B. Szafranski Cyberbezpieczenstwo, [w] Wielka Encyklopedia Prawa, t. XXII, Prawo Informatyczne, G. Szpor,
L. Grochowski (red.), Warszawa 2021, s. 88.

6 Szerzej na temat definicji cyberodpornosci M.S. de Araujo, B.A.S. Machado,. F.U. Passos, Resilience in the
Context of Cyber Security: A Review of the Fundamental Concepts and Relevance, “Applied Science” 2024, nr
14(5), 2116.

7 https://businessinsider.com.pl /wiadomosci/polska-rosyjskie-cyberataki-na-infrastrukture-krytyczna-co-

-wiemy/9418q3g?utm_source=chatgpt.com (dostep: 15.02.2026 r.).
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Cyberodpornosc jednostek samorzadu terytorialnego nalezy rozpatrywac na wie-
lu poziomach, zaréwno w odniesieniu do dziatan zewnetrznych (skierowanych do
innych podmiotéw i obywateli) jak i dziatan wewnetrznych. Od 1 stycznia 2025 .
jednostki samorzadu terytorialnego zobowigzane byly do wdrozenia e-doreczen.
Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych' wprowadzi-
ta obowiazek wdrozenia systemu e-doreczen opartego na ustudze rejestrowanego
doreczenia elektronicznego. Proces informatyzacji urzedéw administracji publicz-
nej, w tym jednostek samorzadu terytorialnego przewiduje petng informatyzacje
urzedéw juz od 1 stycznia 2028 r. kiedy to nastapi obowiazek stosowania elektro-
nicznego zarzadzania dokumentacja. Ideg systemu e-doreczen jest przeniesienie
rozwigzan znanych z listéw poleconych do komunikacji elektronicznej i zastosowa-
nie e-doreczen do realizacji wymiany korespondencji wymagajacej przez nadawce
potwierdzenia jej nadania lub odbioru™. Organy administracji publicznej, w tym
jednostki samorzadu terytorialnego w komunikacji wewnetrznej (pomiedzy pod-
miotami publicznymi) stosowa¢ maja tzw. cyfrowg domysInos¢, czyli przesytac
cata dokumentacje droga elektroniczng z wykorzystaniem ustugi e-doreczen. Cy-
frowa domysInos¢ realizowana jest zgodnie z deklaracjg w sprawie administracji
elektronicznej wygtoszong w Tallinie 6 pazdziernika 2017 r. w mysl ktorej ,Ustugi
publiczne powinny by¢ dostepne domyslnie cyfrowo, z zapewnieniem przez pan-
stwo alternatywnych drog komunikacji dla obywateli niechcacych lub niemoga-
cych ich uzywac w tej postaci”™.

Wdrozenie e-doreczen ma doprowadzi¢ do catkowitego (a przynamniej znacznego)
ograniczenia papieru w urzedach administracji publicznej i wdrozenia kolejnego
poziomu informatyzacji administracji publicznej. Powyzsze zapewni¢ ma mozli-
wosci korzystania z jednego, wtasnego adresu do doreczen elektronicznych, kto-
ry bedzie mogt by¢ wykorzystany do korespondencji ze wszystkimi pozostatymi
podmiotami korzystajacymi z ustug rejestrowanego doreczenia elektronicznego.
E-doreczenia umozliwig réwniez realizacje idee odmiejscowienia procesu dorecza-
nia korespondencji poprzez umozliwienie wysytania i odbierania korespondencji
z dowolnego miejsca (i czasu).

Ustawodawca przewidziat réwniez pozostawienie osobom wykluczonym cyfro-
wo lub tym, ktére na wymiane korespondencji w postaci elektronicznej z r6znych
przyczyn nie sg jeszcze gotowe, komfortu korzystania z aktualnie dostepnej prze-
sytki listowej poprzez tzw. ustuge hybrydowg, ktora co warto zauwazyc, jednost-
ki samorzadu terytorialnego obejmie dopiero 1 stycznia 2029 r. Prawidtowe a co

78 Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (t.j. Dz. U. z 2024 r. poz. 1045 ze zm.).

7 Szerzej na temat e-doreczen, M. Wilbrandt-Gotowicz, K. Czaplicki, A. Gryszczyfiska, M. Swierczyniski, K. Swi-
tafa, K. Wojsyk, [w:] Doreczenia elektroniczne. Komentarz, wyd. II, M. Wilbrandt-Gotowicz, K. Czaplicki,
A. Gryszczynska, M. Swierczynski, K. Switata, K. Wojsyk (red.),Warszawa 2025.

0 https://www.gov.pl/web/ia/deklaracja-tallinska-w-sprawie-e-administracji (dostep: 15.02.2026 r. ).
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najwazniejsze bezpieczne wdrozenie systemu e-doreczen i Elektronicznego Zarza-
dzania Dokumentacja (EZD) musi by¢ sprzezone z zapewnieniem odpowiedniego
poziomu cyberodpornosci.

Niestety systemy klasy EZD byty juz przedmiotem cyberatakéw. W 2022 r. doszto
do ataku typu ransomware na system EZD Mazowieckiego Urzedu Wojewddzkie-
go, w wyniku ktorego dokonano zaszyfrowania systemu ,Wrota Mazowsza”. Pomi-
mo tego, ze sam atak nie wptynat na funkcjonowanie Urzedu Marszatkowskiego
Wojewddztwa Mazowieckiego to skutki odczuty niektore jednostki samorzadu
terytorialnego ktore korzystaty z systemu EZD wdrozonego w ramach realizacji
projektu ,wrota mazowsza™®'. Duza czes¢ jednostek samorzadu terytorialnego
w wojewddztwie mazowieckim do teraz nie odzyskata danych, utraconych w tym
incydencie, rodzi to nie tylko problemy organizacyjne, ale powoduje réwniez nie-
chec i zte nastawienie urzednikéw do wdrazania analogicznych rozwiazan.

Stan informatyzacji i cyberbezpieczenstwa jednostek samorzadu terytorialnego
budzit i nadal budzi wiele zastrzezen. Najwyzsza Izba Kontroli wielokrotnie badata
poziom bezpieczenstwa danych i wdrazanie cyberbezpieczenstwa w samorzadzie
terytorialnym. 17 kwietnia 2025 r. opublikowano wyniki kontroli pt. ,Zapewnie-
nie bezpieczenstwa informacji oraz ciagtosci dziatania systeméw informatycz-
nych w jednostkach samorzadu terytorialnego™2. W ramach powyzszej kontroli
sprawdzono funkcjonowanie 24 urzedow w tym 17 urzedoéw gmin i 7 starostw po-
wiatowych. Konkluzje z kontroli sa bardzo negatywne. Najwyzsze 1zba Kontroli
stwierdzita 222 nieprawidtowosci, co ostatecznie przerodzito sie na stwierdzenie
iz ,zadania w zakresie zapewnienia bezpieczenstwa informacji nie byty skutecz-
nie, rzetelnie i prawidtowo wykonywane w wiekszosci skontrolowanych urzedow
jednostek samorzadu terytorialnego, a NIK negatywnie ocenifa przygotowanie do
zapewnienia ciggtosci dziatania systemow informatycznych w 71 % tych urzedow.
Istotne nieprawidtowosci ujawniono w 23 z 24 objetych kontrolg jednostek, w tym
w przypadku dwoch urzedow sformutowano negatywna ocene ogdlng'®. Co wiecej,
dziatania w zakresie organizacji zapewnienia bezpieczenstwa informacji nie byty
w petni skutecznie, nalezycie i prawidtowo realizowane. Urzedy nie przeprowadza-
ty analiz bezpieczenstwa i nie potrafity identyfikowa¢ posiadanych zasobow, co
doprowadzato do braku kontroli nad ich bezpieczenstwem. Ponad 1/3 urzedéw nie
opracowato lub nie wdrozyto prawidtowo Systemu Zarzadzania Bezpieczenstwem
Informacji, ktérego obowigzek wdrozenia zapisano w rozporzadzeniu o Krajowych

® https://platformacyberbezpieczenstwa.pl/aktualnosci/atak-ransomware-na-wrota-mazowsza/?utm_sour-
ce=chatgpt.com (dostep: 15.02.2026 r.).

" Raport Najwyzszej Izby Kontroli nr ewidencyjny: P/24/004 https://www.nik.gov.pl/kontro-
le/P/24/004/?utm_source=chatgpt.com (dostep: 15.02.2026 r.).

5 Raport Najwyzej 1zby Kontroli, pt. Zapewnienie bezpieczenistwa informacji oraz ciggtosci dziatania systemow
informatycznych w jednostkach samorzadu terytorialnego s. 8
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Ramach Interoperacyjnosci®®. Zgodnie z art. 19 ust. 1 KRl Podmiot realizujacy za-
dania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i prze-
glada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufnos¢, dostepnosc i integralnos¢ informacji z uwzglednieniem
takich atrybutow, jak autentycznos¢, rozliczalnosc, niezaprzeczalnosc i niezawod-
nos¢. Dodatkowo w 20% badanych urzedow System Zarzadzania Bezpieczen-
stwem Informacji nie byt aktualizowany, co réwniez byto ztamaniem przepiséw
rozporzadzenia KRI, w tym w szczegolnosci art. 19 ust 2 pkt 1, ktéry naktada na kie-
rownikow podmiotu publicznego zapewnienia warunkéw umozliwiajacych aktuali-
zacje regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia.

Powyzsze oznacza, iz przeszto potowa badanych podmiotéw nie realizowata obo-
wiazkéw prawnych natozonych wprost w przepisach prawa. Warto przypomnie, iz
krajowe ramy interoperacyjnosci okreslaja wymagania dla systemoéw teleinforma-
tycznych administracji publicznej, a gtownym celem ich ustanowienia byto zapew-
nienie bezpieczenstwa i interoperacyjnosci systeméw uzywanych w administracji
publicznej. W celu zapewnienia bezpieczenstwa systeméw KRI natozyty obowia-
zek wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji wzorowanego
na rozwigzaniach normy 1SO PN-ISO/IEC 27001 i bedacego zestawem zasad i pro-
cedur stosowanych w celu zarzadzania bezpieczenstwem informacji w organizacji.
Sktadniki Systemu Zarzadzania Bezpieczenstwem Informacji okreslone sg w art.
19 rozporzadzenia KRI i obejmuja takie elementy jak inwentaryzacje posiadanych
zasobow, wykonywanie okresowych analiz ryzyka, monitorowanie uprawnien oséb
zaangazowanych do przetwarzania informacji, zapewnienie szkolen pracownikéw
zapewnienie ochrony informacji przed gtéwnymi znanymi ryzykami, a takze wpro-
wadzenie procedur bezzwtocznego zgfaszania incydentéw naruszajacych bezpie-
czenstwo informacji. Ponadto KRI naktadaja obowiazek przeprowadzania nie rza-
dziej niz raz na rok audytu wewnetrznego w zakresie bezpieczenstwa informacji*®.

Fakt iz 53% badanych przez Najwyzsza 1zbe Kontroli podmiotow nie wdrozyto po-
wyzszych wymogow budzi¢ moze bardzo duze obawy o bezpieczenstwo informacji
przetwarzanych w tych podmiotach. Ponadto w 71% badanych urzedéw nie usta-
nowiono polityk ciggtosci dziatania oraz planéw odtworzenia dziatania systemow
informatycznych i informacyjnych. NIK dopatrzyt sie nieprawidtowosci w wiekszo-
$ci badanych urzedow ( 83%). Nieprawidtowosci te dotyczyty takich obszarow jak:

184 Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, mini-
malnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. poz. 773), dalej: KRI

' Szerzej na temat krajowych ram interoperacyjnosci, A. Gryszczynska, M. Ganczar, Rejestry i systemy infor-
macyjne a zadania samorzqdu terytorialnego (interoperacyjnosc) [w:] System Prawa Samorzqdu Terytorial-
nego. Tom I1l. Samodzielnos¢ samorzgdu terytorialnego - granice i perspektywy, 1. Lipowicz (red.), Warszawa
2023.
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zabezpieczenia serwerowni, sporzadzania kopii zapasowych, braku w umowach na
zakup ustug IT lub serwis sprzetu/oprogramowania odpowiednich zapisow w za-
kresie bezpieczenstwa informacji.

Negatywne wyniki kontroli przeprowadzonej przez Najwyzsza Izbe Kontroli, sa
potwierdzeniem wynikow wczes$niejszych kontroli. W 2024 r. przeprowadzono ba-
danie wybranych jednostek samorzadu terytorialnego na terytorium wojewddztwa
podlaskiego. W toku kontroli sprawdzono jak zapewniana jest ochrona i prawidto-
wos¢ przetwarzania danych, w tym danych osobowych gromadzonych w formie
elektronicznej na stronach internetowych i w poczcie elektronicznej. Kontrola wy-
kazafa olbrzymie zaniedbania zwigzane z ochrona danych osobowych, nieswia-
domos¢ zagrozen oraz brak jednoznacznych wytycznych. W rezultacie kontroli
wykazano m.in. uzywanie przez jednostki samorzadu terytorialnego prywatnych
adreséw mailowych do celéw stuzbowych. W skrzynkach e-mailowych wykazano,
iz w sposob nieprawidtowy przetwarzano dane osobowe 0s6b fizycznych w tym
imiona, nazwiska, adresy, numery PESEL, numery telefonoéw), dane o ich stanie
zdrowia (m.in. wyniki badan lekarskich), dane o korzystaniu ze swiadczen opieki
spotecznej, dane o zatrudnieniu i wysokosci wynagrodzenia oraz dane o sytuagji
rodzinne;™®.

Negatywne wnioski ptyna rowniez z kontroli przeprowadzonej przez Najwyzsza 1zbe
Kontroli w wojewddztwie zachodniopomorskim. W wyniku kontroli nr. 1/23/001/
LSZ pt. ,Zapewnienie bezpieczenstwa teleinformatycznego przez jednostki samo-
rzadu terytorialnego wojewodztwa zachodniopomorskiego” wykazano wieloletnie
zaniedbania dotyczace cyberbezpieczenstwa, brak skutecznych procedur reago-
wania na zagrozenia, a takze wykorzystywanie oprogramowania, zawierajacego
krytyczne luki bezpieczenstwa. Jak wskazano w wystapieniu pokontrolnym NIK
,samorzady te nie byty w stanie zapewni¢ skutecznej ochrony przed potencjalnymi
atakami cyberprzestepcow™.- W wyniku kontroli wykazano szereg nieprawidto-
wosci, w tym m.in. wskazano iz zaden z kontrolowanych urzedéw nie dysponowat
kompletna dokumentacja bezpieczenstwa przewidywang zaréwno w rozporzadze-
niu KRI jak i w normie PN-ISO/IEC 27001, potowa skontrolowanych urzedow nie
przygotowata procedury odtworzenia utraconych zasobow na wypadek cyberata-
ku. Nie weryfikowano kompletnosci i prawidtowosci tworzenia kopii zapasowych,
a w jednym z urzedow kopia zapasowa byfa tworzona w taki sposob, ze w przy-
padku zawirusowania serwera gtéwnego, zostataby ona automatycznie zainfeko-
wana. Wykazano réwniez btedy w konfiguracji oprogramowania, co istotnie obni-
zato poziom bezpieczenstwa. Warto tez zauwazyc, iz w wiekszosci kontrolowanych
gmin nie powofano osoby do kontaktu z CSIRT, co stanowito istotng bariere w zgta-

1% https://www.nik.gov.pl/aktualnosci/bezpieczenstwo-ochrony-danych-osobowych-w-jst.ntml (dostep: 15.02.2026 r.).
7 https://www.nik.gov.pl/aktualnosci/zachodniopomorskie-gminy-cyberzagrozenia.html (dostep: 15.02.2026 1.).
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szaniu i obstudze cyber incydentow'. W raporcie NIKu podkreslono réwniez brak
lub bardzo mata wiedze pracownikéw badanych urzedéw o cyberzagrozeniach.
Wiekszos¢ pracownikow (60%) nie potrafito rozpoznac phishingu, 75% nie znato
zasad tworzenia silnych haset oraz nie potrafito zabezpieczy¢ urzadzen mobilnych.
Ponad 90% pracownikéw nie potrafito wskaza¢ procedur reagowania na incydent
i nie znato konsekwencji ryzykownych dziatan online.

Negatywny obraz bezpieczenstwa danych osobowych i cyberbezpieczenstwa w jed-
nostkach samorzadu terytorialnego wytania sie rowniez z decyzjach Prezesa Urzedu
Ochrony Danych Osobowych. W wyszukiwarce orzeczen Prezesa Urzedu Ochrony
Danych Osobowych mozna odnalez¢ ponad 50 decyzji przeciwko jednostkom samo-
rzadu terytorialnego™. Prezes Urzedu Ochrony Danych Osobowych (Prezesa UODO)
coraz czesciej kontroluje i naktada administracyjne kary finansowe na podmioty pu-
bliczne w tym gminy, gdy te wykazujg sie brakiem adekwatnych zabezpieczen lub
catkowitym lekcewazeniem zasad cyberbezpieczenstwa. Przyktadem takiej decyz;i
Prezesa UODO, moze by¢ decyzja przeciwko wéjtowi Gminy N. z dnia 20 grudnia
2023 r."° naktadajaca kare pieniezng w wysokosci 50 000 zt za niezastosowanie od-
powiednich srodkow technicznych i organizacyjnych zapewniajacych stopien bezpie-
czenstwa odpowiadajacy ryzyku przetwarzania danych, w szczegélnosci w zakresie
wdrozenia zdolnosci do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania oraz zdolnosci do szybkiego przywro-
cenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizyczne-
go lub technicznego. Podobng kare natozyt Prezes Urzedu na Burmistrza Miasta Z.
w ramach postepowania prowadzonego w 2022 r. Zgodnie z decyzj3 o sygnaturze
DKN.5131.56.2022 Prezes Urzedu nafozyt na Burmistrza kare finansowg w wyso-
kosci 30 000 zt. za dobdr nieskutecznych zabezpieczen systemu informatycznego
wykorzystywanego do przetwarzania danych osobowych oraz braku odpowiednie-
go testowania, mierzenia i oceniania skutecznosci srodkow technicznych i organi-
zacyjnych majacych zapewnic bezpieczenstwo przetwarzanych danych osobowych
w systemach informatycznych objetych naruszeniem, w szczegélnosci w zakresie
podatnosci, btedow oraz ich mozliwych skutkow dla tych systeméw oraz podjetych
dziatan minimalizujacych ryzyko ich wystapienia™'. Decyzje Prezesa Urzedu Ochrony
Danych Osobowych wskazuja, podobnie jak raporty z kontroli Najwyzszej 1zby Kon-
troli, ze stan cyberbezpieczenstwa jednostek samorzadu terytorialnego jest daleki
od doskonatosci i wymaga jeszcze wiele pracy po stronie zaréwno jednostek samo-
rzadu terytorialnego jak i podmiotow odpowiedzialnych za cyberbezpieczenstwo,
w tym CSIRT i wiasciwe ministerstwa.

% |bidem.

" https://orzeczenia.uodo.gov.pl/search (dostep: 15.02.2026 r.).

1% Decyzja PUODO o sygnaturze DKN.5131.34.2022.

¥ https://orzeczenia.uodo.gov.pl/document/urn:ndoc:gov:pl:uodo:2022:dkn_5131_56/content?query=  (do-
step: 15.02.2026 1.).
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Podsumowanie

Cyberodpornos$¢ jednostek samorzadu terytorialnego powinna byc priorytetem
wladz i kadry zarzadzajacej podmiotow publicznych, musi by¢ traktowana jako
staty, kompleksowy proces zarzadzania ryzykiem i bezpieczenstwa informacji. Wa-
runkiem sine qua non $wiadczenia e-ustug przez jednostki samorzadu terytorialne-
go jest wdrozenie tzw. polityk cyberbezpieczenstwa, dzieki ktérym mozliwe bedzie
osiggniecie celéw cyfryzacji administracji publicznej, zapewnienie réznorodnych
e-ustug oraz ograniczenie potencjalnych barier w ich wdrazaniu w jednostkach
samorzadu terytorialnego. W ramach polityki cyberbezpieczenstwa samorzady
powinny wdrozy¢ polityki analizy ryzyka i bezpieczenstwa systeméw informatycz-
nych, okresli¢ standardy obstugi incydentéw, zapewnic bezpieczenstwo fancucha
dostaw i potozy¢ nacisk na kwestie cyberhigieny Tym samym cyberodpornos$¢ po-
winna by¢ kluczowym elementem zapewnienia ciagtosci dziatania urzedow i swiad-
czenia ustug publicznych.

Niestety wyniki kontroli NIK oraz decyzje wydane przez Prezesa Urzedu Ochrony
Danych Osobowych wskazuja, ze wiele samorzadéw nadal nie spetnia podstawo-
wych standardow bezpieczenstwa, co negatywnie wptywa nie tylko na funkcjono-
wanie tych urzedow ale réwniez na prawa i obowiazki mieszkancow. Nalezy miec
nadzieje, ze dyrektywa NIS2 a takze nowelizacja ustawy o krajowym systemie cy-
berbezpieczenstwa zwiekszy $wiadomosc¢ istotnosci cyberodpornosci oraz przy-
czyni sie do poprawy funkcjonowania podmiotow publicznych.
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Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. poz. 773).

Literatura

1)

10)

1)

12)

Araujo M.S. de, Machado B.A.S., Passos F.U., Resilience in the Context of Cy-
ber Security: A Review of the Fundamental Concepts and Relevance, “Applied
Science” 2024 , nr 14(5), 2116.

Bjorck F., Henkel M., Stirna J., Zdravkovic J., Cyber Resilience - Fundamentals
for a Definition, [w:] New Contributions in Information Systems and Technol-
ogies. Advances in Intelligent Systems and Computing, vol. 353, A.Rocha, A.
M. Correia., S. Costanzo,, L. P. Reis (red.), Cham 2015.

Dudarski ., Cyfryzacja administracji publicznej w Polsce: wyzwania i per-
spektywy, ,Zeszyty Naukowe Collegium Witelona” 2024, nr 53(4).
Gryszczynska A., Ganczar M., Rejestry i systemy informacyjne a zadania sa-
morzqdu terytorialnego (interoperacyjnosc) [w:] System Prawa Samorzgdu
Terytorialnego. Tom Ill. Samodzielnos¢ samorzqdu terytorialnego - granice
i perspektywy, 1. Lipowicz (red.), Warszawa 2023.

Kowalczyk M., Nowoczesne technologie wykorzystywane w jednostkach
samorzqdu terytorialnego na przyktadzie gminy Zabor w latach 20182022,
,Dyskurs Prawniczy i Administracyjny” 2025, nr 1.

Lecka E., Ewolucja e-ustug administracji publicznej w Polsce w kontekscie przy-
spieszenia spotecznego, ,Wschodni Rocznik Humanistyczny” 2024, t. XXI, nr 4.
Patyra S., Samorzqd terytorialny jako czynnik wzmacniajgcy zasade dobra
wspdlnego, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2018, nr 80(1), s.
231-239.

Romaniuk P., Tradycje i przysztos¢ administracji publicznej w zakresie rozwoju
e-usfug, ,Journal of Modern Science” 2020, t. 44, nr 1.

Skoczylas D., Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczosc, cy-
berterroryzm i incydenty sieciowe, ,Prawo w Dziataniu. Sprawy Karne” 2023,
nr53,

Skoczylas D., Determinanty cyfryzacji a instrumenty prawnofinansowe
wspierajgce wzrost poziomu cyberbezpieczenstwa w jednostkach samorzgdu
terytorialnego - analiza projektu ,Cyberbezpieczny Samorzgd”, ,Studia Poli-
tologiczne” 2025, vol. 77.

Szafranski B., Cyberbezpieczeristwo, [w] Wielka Encyklopedia Prawa, t. XXII,
Prawo Informatyczne, G. Szpor, L. Grochowski (red.), Warszawa 2021.
Szczygiet E., Sliwa R., Staporek J., Ku cyfryzacji ustug publicznych - transforma-
cja cyfrowa Unii Europejskiej, ,Rocznik Administracji Publicznej” 2024, nr 10.

83



13)

14)

15)

Wasilewski K., E-administracja w Polsce: determinanty rozwoju i bariery
wdrozeniowe, ,Przeglad Prawno-Ekonomiczny” 2025, nr 2.
Wilbrandt-Gotowicz M., Czaplicki K., Gryszczynska A., Swierczynski M., Swi-
tata K., Wojsyk K., [w:] Doreczenia elektroniczne. Komentarz, wyd. II, M. Wil-
brandt-Gotowicz, K. Czaplicki, A. Gryszczynska, M. Swierczynski, K. Switata,
K. Wojsyk (red.),Warszawa 2025.

Wojsyk K., Grochowski L., e-Ustuga, [w:] Wielka Encyklopedia Prawa, t. XXII,
Prawo informatyczne, G. Szpor, L. Grochowski (red.), Warszawa 2021.

Inne zrodta

1)

https://businessinsider.com.pl/wiadomosci/polska-rosyjskie-cyberataki-na-
-infrastrukture-krytyczna-co-wiemy/9418q3g?utm_source=chatgpt.com (do-
step: 15.02.2026 r.).
https://www.gov.pl/web/ia/deklaracja-tallinska-w-sprawie-e-administracji
(dostep: 15.02.2026 1. ).
https://www.nik.gov.pl/aktualnosci/bezpieczenstwo-ochrony-danych-oso-
bowych-w-jst.html (dostep: 15.02.2026 r.).
https://www.nik.gov.pl/aktualnosci/zachodniopomorskie-gminy-cyberzagro-
zenia.html (dostep: 15.02.2026 r.).
https://orzeczenia.uodo.gov.pl/document/urn:ndoc:go-
v:pl:uodo:2022:dkn_5131_56/content?query= (dostep: 15.02.2026 r.).
https://orzeczenia.uodo.gov.pl/search (dostep: 15.02.2026 r.).
https://platformacyberbezpieczenstwa.pl/aktualnosci/atak-ransomware-na-
-wrota-mazowsza/?utm_source=chatgpt.com (dostep: 15.02.2026 r.).
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Czy korzystanie ze sztucznej inteligencji godzi
w prawa tworcow? Uwagi na tle dziatalnosci organow
administracji publicznej

Does the Use of Artificial Intelligence Infringe the Copyright of Authors? Observations in the Context
of Public Administration Activities

Streszczenie

Technologia sztucznej inteligencji wzmacnia aktywnos$¢ cztowieka w wielu obsza-
rach. Nie pozostaje ona bez znaczenia réwniez dla dziatalnosci organéw admini-
stracji publicznej. Materiaty oraz dane pozyskiwane lub dostarczane na potrzeby
szkolenia systeméw sztucznej inteligencji mogg zawierac rezultaty chronione pra-
wami wiasnosci intelektualnej. Do rezultatow takich mogg nalezec przede wszyst-
kim utwory chronione prawami autorskimi. Organy administracji publicznej, wy-
korzystujace lub dazace do szerszego uzycia technologii generatywnej sztucznej
inteligencji w swojej dziafalnosci, musza mie¢ na uwadze, kiedy takie uzycie moze
ingerowac w prawa tworcow i innych podmiotéw uprawnionych z praw autorskich.

Utwdr. Uwagi wprowadzajace o definicji przedmiotu praw autorskich

Ustawodawca w art. 1ust. 1upapp™* wprowadza definicje legalna przedmiotu praw
autorskich - utworu. Zgodnie z tym przepisem ,przedmiotem prawa autorskiego
jest kazdy przejaw dziatalnosci tworczej o indywidualnym charakterze, ustalony
w jakiejkolwiek postaci, niezaleznie od wartosci, przeznaczenia i sposobu wyra-
zenia (utwor)”. Szerokie ujecie przestanek ochrony prawnoautorskiej'* prowadzi
do wniosku, iz znaczne spektrum wytworow intelektualnych cztowieka moze

2 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. 2 2025 r. poz. 24 ze zm.),
dalej: upapp.

95 ZaD. Flisakiem, w kontekscie brzmienia art. 1 ust. 1 upapp, mozna stwierdzi¢, ze ,zawiera ono dwie przestanki
warunkujace istnienie utworu: po pierwsze, musi by¢ on przejawem dziatalnosci tworczej, po drugie - wy-
kazywac indywidualny charakter. Trzecia, konstytutywna przestanka jest ustalenie utworu w jakiejkolwiek
postaci” (D. Flisak, [w:] Prawo autorskie i prawa pokrewne. Komentarz, D. Flisak (red.), Warszawa 2015, LEX,
s. 23. Przestanek powyzszych ustawodawca nie wyjasnia, pozostawiajac ustalenie ich znaczenie praktyce
oraz nauce prawa.
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aspirowac do ochrony prawnoautorskiej*“. Uznanie, iz chodzi wyfacznie o wytwo-
ry pochodzace od cztowieka nie jest przypadkowe. Stusznie bowiem przyjmuje sie
zaréwno w doktrynie, jak i orzecznictwie, iz do dziatalnosci twérczej zdolny jest
wytacznie cztowiek™:. Skoro pierwsza z przestanek ochrony (ktore powinny byc
spetnione tacznie) wymaga, aby utwor byt rezultatem dziatalnosci tworczej, a do
dziatalnosci tworczej zdolny jest wytacznie cztowiek, to zasadnie nalezy twierdzic,
ze twérca w Swietle upapp moze by¢ wylacznie cztowiek (osoba fizyczna)™®.

Powyzsze zastrzezenie na poczatku niniejszych wywodow wydaje sie istotne co
najmniej z dwoch przyczyn. Pierwsza, polska upapp nie zawiera przepisu, z ktore-
go by wynikato, ze wyfacznie cztowiek - osoba fizyczna moze by¢ twdrca. Druga,
zgodnie z upapp wytwory wygenerowane przez systemy sztucznej inteligencji nie
moga aspirowac do ochrony prawnoautorskiej'’.

Dodac nalezy, ze upapp wyroznia przy tym szczegolne kategorie utwordéw, ob-
jetych ochrong prawa autorskiego. Naleza do nich opracowania (art. 2 upapp),
zbiory (art. 3 upapp), utwory zbiorowe (art. 11 upapp), utwory potaczone (art. 10
upapp) oraz utwory wspotautorskie (art. 9 upapp). Wynika to z okolicznosci, iz
ustawodawca pragnie obja¢ ochrong prawa autorskiego rezultaty najrozniejszych
form dziatalnosci tworczej cztowieka. | tak - tytutem przyktadu - moze ona polega¢
na tworczej modyfikacji (opracowaniu), a nawet tworczym doborze, uktadzie lub
zestawieniu materiatow (zbiory), przy czym materiaty te same nie muszg podlega¢
ochronie prawnoautroskiej.

Majac na wzgledzie powyzsze, wiele z wytworéw dziatalnosci intelektualnej czto-
wieka, w tym utworéw, moze stanowi¢ przedmiot eksploatacji organdéw admini-
stracji publicznej. Niekiedy ich eksploatacja wymagac bedzie zezwolenia tworcy.

Jednoczesnie ustawodawca wprowadza uregulowania, ktore wylaczaja spod
ochrony prawa autorskiego pewne wytwory, ktére mogtby aspirowac¢ do ochrony
prawnoautorskiej. Zgodnie z art. 4 upapp spod ochrony prawa autorskiego wy-
taczone zostaty m.in. akty normatywne lub ich urzedowe projekty (pkt. 1) oraz
urzedowe dokumenty, materiaty, znaki i symbole (pkt. 2). S to wiec wytwory o nie-
bagatelnym znaczeniu dla funkcjonowania organéw administracyjnych. Powyzsze

9 Zob. uwagi J. Bteszynski, Prawo autorskie, Warszawa, 1988, s. 38-39.

5 Zob. m.in.: J. Barta, R. Markiewicz, [w:] Ustawa o prawie autorskim i prawach pokrewnych. Komentarz, M. Czaj-
kowska-Dabrowska, Z. Cwiakalski, K. Felchner, E. Traple, J. Barta, R. Markiewicz (red.), Warszawa 2011, LEX, s.
19; Wyrok Sadu Apelacyjnego w Poznaniu z 20 grudnia 2022 r,, sygn. akt | AGa 89/22, LEX nr 3488150; Wyrok
Sadu Apelacyjnego w Gdansku z 30 wrzesnia 2020 r., sygn. akt V AGa 74/19, LEX nr 3102186.

% Zob. A. Bar, Obrazy generowane z wykorzystaniem sztucznej inteligencji. Status prawnoautorski, Warszawa
2025, s. 152-153.

197 [Plrzedmioty wygenerowane przez sztuczng inteligencje nie korzystaja z ochrony prawa autorskiego. Jest
tak dlatego, ze nie stworzyt ich cztowiek” (A. Niewegtowski, Prawo autorskie. Komentarz, Warszawa 2025,
LEX, s. 334).
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jest celowym rozwigzaniem ustawodawcy, zmierzajacym do uwzglednienia in-
teresu spotecznego, ktéry w kontekscie umozliwienia do dostepu do ww. dobr,
przewaza nad indywidualnym interesem tworcy™®. Jednoczesnie stuzy skutecznej
realizacji dziatan panstwa na pfaszczyznie sfery imperium™. Obok ww. wiaczen
(tzw. ekskluzji) spod ochrony prawa autorskiego, ustawodawca wprowadza regu-
lacje dozwolonego uzytku utworu (zob. rozdziat 3, oddziat 3 upapp, zatytutowa-
ny ,Dozwolony uzytek chronionych utworéw”). Korzystanie z utworu w granicach
dozwolonego uzytku nie wymaga zezwolenia twdrcy ani - w przewazajacej liczbie
przypadkow - zaptaty stosownego wynagrodzenia na jego rzecz. Na wiele postaci
dozwolonego uzytku utworu moga powotac sie réwniez organy administracyjne.

Znaczenie dozwolonego uzytku utworu w dziatalnosci organéw administracyjnych

Ustawa wprowadza dwa rodzaje dozwolonego uzytku utworu, a mianowicie do-
zwolony uzytek prywatny oraz dozwolony uzytek publiczny.

Dozwolony uzytek prywatny, zwany rowniez osobistym, ktéry reguluje art. 23
upapp. Zostat on pomyslany w celu zapewnienia szerokiego dostepu do dobr kul-
tury i nauki osobom fizycznym?**® ,w zakresie wlasnego uzytku osobistego”. Uzytek
osobisty w Swietle art. 23 ust. 2 upapp ,0bejmuje korzystanie z pojedynczych eg-
zemplarzy utworow przez krag os6b pozostajacych w zwigzku osobistym, w szcze-
golnosci pokrewienstwa, powinowactwa lub stosunku towarzyskiego”. W efekcie,
na ten przypadek szerokiego dozwolonego uzytku utworu organ administracyjny
nie moze sie powotac w zakresie swojej dziafalnosci.

Dozwolony uzytek publiczny, obejmuje najrozniejsze postacie dozwolonego uzytku
utworu. W tym wiele z nich moze stanowi¢ podstawe do nieskrepowanego korzy-
stania z utworu przez organu administracyjne w zakresie ich dziatalnosci. Tytutem
przyktadu art. 332 upapp stanowi, ze wolno korzystac z utworéw m.in. na potrze-
by postepowania administracyjnego. Artykut 31 ust. 1 upapp przewiduje moznos¢
korzystania z utworu podczas oficjalnych uroczystosci organizowanych przez
wiladze publiczne, jezeli nie faczy sie z tym osigganie posrednio lub bezposrednio
korzysci majatkowej. Najbardziej rozpowszechniong postacia dozwolonego uzyt-
ku publicznego utworu zdaje sie by¢ tzw. prawo cytatu, o ktérym stanowi art. 29
upapp. Przepis ten moze odgrywac réwniez wazng role w dziafalnosci organow
administracji, ktéra wymaga eksploatacji utworu. Zgodnie z trescig powyzszego

8 Motywem ustanowienia wyfaczen przewidzianych w art. 4 pr. aut. sa wzgledy interesu publicznego, wyra-
zajacego sie w dostepie do informacji i mozliwosci nieskrepowanego prawami autorskimi korzystania z wy-
mienionych w przepisie débr” (A. Nowicka, Komentarz do ustawy o prawie autorskim i prawach pokrewnych,
[w:] Ustawy autorskie. Komentarze, t. 1, R. Markiewicz (red.), Warszawa 2021, LEX, s. 188).

9 Zob. M.J. Stepien, Rzeczpospolita Polska w stosunkach prawnoautorskich, [w:] Prawo i paristwo: ksiega
jubileuszowa 200-lecia Prokuratorii Generalnej Rzeczypospolitej Polskiej, L. Bosek (red.), Warszawa 2017, s.
584-585.

200§ Stanistawska-Kloc [w:] Prawo autorskie..., op.cit., s. 349.
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przepisu wolno przytacza¢ w utworach stanowigcych samoistng catos¢ urywki
rozpowszechnionych utworédw w zakresie uzasadnionym celami cytatu, takimi jak
wyjasnianie, polemika, analiza krytyczna lub naukowa, nauczanie lub prawami
gatunku tworczosci. W przypadku rozpowszechnionych utworow plastycznych,
utworow fotograficznych lub drobnych utworéw mozna przytaczac je w catosci.

Korzystanie z utworéw w granicach dozwolonego uzytku (zaréwno prywatnego,
jak i publicznego) w Swietle art. 34 upapp wymaga wymienienia imienia i nazwi-
ska tworcy utworu, a takze zrodfa. Przy tym podanie tworcy oraz zrédta powinno
uwzgledniac istniejace mozliwosci. Dodatkowym wymogiem ustawy jest, aby do-
zwolony uzytek nie naruszat ,normalnego korzystania z utworu” ani godzit w stusz-
ne interesy tworcy (art. 35 upapp).

Katalog postaci dozwolonego uzytku utworu we wrze$niu 2025 r. zostat uzupet-
niony o dwie nowe postacie odnoszace sie do uzycia utworéw na potrzeby szko-
lenia systemoéw sztucznej inteligencji, tj. art. 262 i 263 upapp®'. Maja one postac
publicznego dozwolonego uzytku utworu. Dalszego rozwazania wymaga zatem,
czy rowniez organy administracyjne w zakresie swojej dziatalnosci bedg mogty
skorzystac z tej postaci dozwolonego uzytku utworu.

Technologia sztucznej inteligencji a prawo autorskie - wzmianka

Na gruncie wypowiedzi doktryny roznie ujmuje sie pojecia sztucznej inteligen-
cji?®2. Niemniej jednak mozna uznac, ze systemy sztucznej inteligencji to ,systemy
komputerowe obejmujace oprogramowania, ktére dzieki analizie otoczenia i po-
dejmowaniu dziatan w celu osiggniecia konkretnych celow wykazuja inteligentne
zachowania™®. Definicje legalng pojecia sztucznej inteligencji wprowadza roz-
porzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca
2024 r., tzw. akt ws. sztucznej inteligencji***. Zgodnie z art. 3 pkt. 1 dla celéw po-
wyzszego rozporzadzenia system sztucznej inteligencji ,0znacza system maszyno-
wy, ktory zostat zaprojektowany do dziatania z réznym poziomem autonomii po
jego wdrozeniu oraz ktéry moze wykazywac zdolnosc adaptacji po jego wdrozeniu,
a takze ktory - na potrzeby wyraznych lub dorozumianych celéw - wnioskuije, jak

21 powyzsze przepisy zostaty dodane do upapp zgodnie z art. 1 pkt 8 ustawy z dnia 26 lipca 2024 r. 0 zmianie
ustawy o prawie autorskim i prawach pokrewnych, ustawy o ochronie baz danych oraz ustawy o zbiorowym
zarzadzaniu prawami autorskimi i prawami pokrewnymi (Dz. U. poz. 1254).

22 7ob. szerzej A. Bar, Obrazy generowane..., op.cit., s. 45-50.

205 A. Auleytner, M.J. Stepien, Dostep do sztucznej inteligencji — réwnosc i inne aspekty prawne dostepu do
systemow sztucznej inteligencji, ,Monitor Prawniczy” 2019, nr 21, s. 69.

204 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie usta-
nowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen (WE)
nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz
dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji) (Dz. U. UE. L.
22024 . poz. 1689).
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generowac na podstawie otrzymanych danych wejsciowych wyniki, takie jak pre-
dykcje, tresci, zalecenia lub decyzje, ktore moga wptywac na srodowisko fizyczne
lub wirtualne”. Technologia sztucznej inteligencji odgrywa aktualnie istotng role
w dziatalnosci cztowieka, a rola ta najpewniej w najblizszych latach bedzie coraz
bardziej znaczaca. Uzycie technologii sztucznej inteligencji obejmuje najrozniejsze
obszary aktywnosci cztowieka. W efekcie, wykorzystanie technologii generatywne;
sztucznej inteligencji moze wptywac na poprawe oraz szybkos¢ dziatania organow
administracji publicznej*®.

Technologia sztucznej inteligencji zaktada procesy uczenia lub trenowania, ktore
maja na celu analize materiatéw, danych dostepnych z otoczenia, czy to pozyska-
nych przez sztuczng inteligencje czy tez dostarczonych jej przez cztowieka?®®. Te
dane lub materiaty moga zawiera¢ wytwory chronione prawem wtasnosci intelek-
tualnej. Jak zauwaza A. Niewegtowski ,w ramach eksploracji sztuczna inteligencja
napotyka wszelkiego typu dobra niematerialne, ktére moga byc¢ chronione prawami
wytacznymi. S3 wsrdd nich utwory i przedmioty praw pokrewnych™”. W efekcie,
W procesie uzycia systemow sztucznej inteligencji moze dochodzi¢ do ich szkole-
nia w oparciu o tresci cyfrowe zawierajace wytwory chronione prawami wiasno-
éci intelektualnej w tym, prawami autorskimi. Majac na wzgledzie powyzsze, iz
korzystanie z systemow sztucznej inteligencji niekiedy moze ingerowa¢ w prawa
tworcow, w dyrektywie Parlamentu Europejskiego i Rady (UE) 2019/790 z dnia
17 kwietnia 2019 r. (dalej: ,Dyrektywa 2019/790”)*¢, wprowadzono uregulowanie
majace na celu zbalansowanie intereséw uzytkownikow technologii sztucznej in-
teligencji oraz tworcow. Zgodnie z art. 4, zatytutowanym ,Wyjatki lub ograniczenia
w odniesieniu do eksploracji tekstéw i danych”, panstwa cztonkowskie Unii Eu-
ropejskiej wprowadzaja przepisy ograniczajace prawa wtasnosci intelektualnej?
,w odniesieniu do zwielokrotnien i pobran dostepnych zgodnie z prawem utworéw
i innych przedmiotow objetych ochrong do celéw eksploracji tekstow i danych”.

W motywie 8 Dyrektywy 2019/790 zauwaza sie, ze ,nowe technologie umozliwia-
ja automatyczng matematyczng analize informacji w postaci cyfrowej, takich jak

205 W motywie 18 Dyrektywy 2019/790 (zob. przypis 17) wskazuije sie, ze ,oprocz znaczenia dla badan nauko-
wych, techniki eksploracji tekstow i danych sa szeroko wykorzystywane takze przez podmioty prywatne
i publiczne do analizowania duzych ilosci danych w réznych sferach zycia codziennego i do roznych celéw,
w tym przez stuzby panstwowe, do podejmowania ztozonych decyzji biznesowych oraz do rozwijania nowych
aplikacji i technologii”.

26 7ob. A. Niewegtowski, Prawo autorskie. Komentarz..., op.cit., s. 334.

27 A. Niewegtowski, Prawo autorskie. Komentarz..., op.cit., s. 334.

28 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/790 z dnia 17 kwietnia 2019 r. w sprawie prawa au-
torskiego i praw pokrewnych na jednolitym rynku cyfrowym oraz zmiany dyrektyw 96,/9/WE i 2001/29/WE
(Dz. U. UE. L. 22019 1. Nr 130, str. 92).

209 przepis Dyrektywy 2019/790 precyzuije, iz chodzi o prawa przewidziane w ,art. 5 lit. a) i art. 7 ust. 1 dyrektywy
96/9/WE, art. 2 dyrektywy 2001/29/WE, art. 4 ust. 1lit. a) i b) dyrektywy 2009/24/WE oraz art. 15 ust. 1
niniejszej dyrektywy”.
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teksty, dzwieki, obrazy lub dane, powszechnie okreslang jako eksploracja tekstow
i danych (...). W niektorych przypadkach eksploracja tekstow i danych moze obej-
mowac czynnosci chronione prawem autorskim lub prawem do bazy danych sui
generis, w szczegolnosci zwielokrotnianie utworow lub innych przedmiotow ob-
jetych ochrong lub pobieranie tresci z bazy danych, co ma miejsce na przyktad
w przypadku normalizacji danych podczas eksploracji tekstow i danych”. Jedno-
czesnie w powyzszym motywie podkresla sie, ze taka eksploracja tekstow i danych
moze przynosic szczegdlne korzysci dla rozwoju nauki i kultury. Uzycie technologii
sztucznej inteligencji moze sprzyjac rozwojowi instytucji naukowych, badawczych,
dziedzictwa kulturowego, jak réwniez okazac sie przydatne jednostkom, w tym
naukowcom. Konieczne jest zatem stworzenie mozliwosci dla takiej eksploracji
tekstéw i danych, réwniez w sytuacji, gdy mogg one ingerowac¢ w prawa tworcow
i innych podmiotow uprawnionych z praw wtasnosci intelektualnej. , Jezeli nie znaj-
duje zastosowanie wyjatek lub ograniczenie, konieczne jest uzyskanie zezwole-
nia na dokonanie takich czynnosci od podmiotéw uprawnionych” - czytamy dalej
z motywu 8 Dyrektywy 2019/790. Uzycie bowiem technologii sztucznej inteligencji
musi nastepowac z poszanowaniem praw tych podmiotéw. Majac na wzgledzie
powyzsze, konieczne okazuje sie wprowadzenie ograniczen lub wyjatkéw od sfery
wytacznosci praw wiasnosci intelektualnej, ktére pozwola na nieskrepowane uzy-
cie technologii generatywnej sztucznej inteligencji.

Wydaje sie, ze zwrocenie uwagi na jej zastosowanie nie tylko jednostkowe, ale ma-
jace znaczenie rowniez dla organizacji, prowadzi do wniosku o zasadnosci odwo-
tania sie do instytucji dozwolonego uzytku publicznego. Ja zwazano na poczatku,
dozwolony uzytek publiczny obejmuje przypadki, kiedy korzystanie z utworu, bez
zezwolenia tworcy, moze nastepowac nie tylko przez osoby fizyczne, ale wszelkie
podmioty, w tym jednostki organizacyjne.

Zgodnie z art. 4 ust. 1 Dyrektywy 2019/790 mozliwe jest zwielokrotnianie (pobie-
ranie) utworu, jezeli stuzy procesowi szkolenia technologii sztucznej inteligencji.
Zwielokrotnianie stanowi jedng z postaci eksploatacji utworu skfadajaca sie na
tres¢ wytacznych autorskich praw majatkowych twércy?°. Tym samym zwielokrot-
nianie z zatozenia wymaga zezwolenia tworcy. Ponadto, w $wietle art. 4 ust. 2
Dyrektywy 2019/790, zwielokrotnienia i pobrania mogg by¢ przechowywane tak
dtugo, jak jest to konieczne do celow eksploracji tekstow i danych.

Niekiedy przepisy przewiduja moznos$¢ zwielokrotniania utworu bez zezwolenia
tworcy oraz bez zapfaty z tego tytutu stosownego wynagrodzenia wtasnie w ra-
mach przepisow o dozwolonym uzytku utworu. Szczegolnie gdy wytaczenie takie

20 7ob. J. Szczotka w: M. Pozniak-Niedzielska, J. Szczotka (red.), Prawo autorskie. Zarys problematyki, War-
szawa 2020, s. 81. E. Traple, [w:] Ustawa o prawie autorskim i prawach pokrewnych. Komentarz, J. Barta, R.
Markiewicz (red.), Warszawa 2011, s. 333-334.
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moze to by¢ uzasadnione interesem spotecznym. Taka postacia dozwolonego
uzytku jest analizowany art. 4 Dyrektywy 2019/790. Jednakze w ust. 3 przepis
ten zastrzega, ze wprowadzenie wyjatku (lub ograniczenia) w sferze uprawnienia
do zwielokrotniania utworu (lub innych przedmiotéw objetych ochrona) moze
nastapic tylko wowczas, gdy ,korzystanie z utwordw i innych przedmiotow obje-
tych ochrong (...) nie zostato wyraznie zastrzezone przez podmioty uprawnione
w odpowiedni sposob, na przyktad za pomocg srodkéw nadajacych sie do odczytu
maszynowego w przypadku tresci, ktore zostaty podane do publicznej wiadomo-
ci w Internecie”. W powyzszym zastrzezeniu chodzi o tzw. instytucje opt-out'u.
Zakfada ona mozliwos¢ po stronie podmiotu uprawnionego (w tym tworcy), do-
konania zastrzezenia, wedle ktérego podmiot ten nie wyraza zgody na korzysta-
nie z jego utworu na potrzeby eksploracji tekstow i danych. Takie zastrzezenie de
facto powinno skutkowac¢ wykluczeniem utworu (lub innego przedmiotu objetego
ochrong) spod regulacji dozwolonej eksploatacji utworu, o ktére mowa w art. 4
Dyrektywy 2019/790.

Dozwolony uzytek TDM w Swietle ustawy o prawie
autorskim i prawach pokrewnych

Dnia 20 wrzesnia 2024 r. weszty w zycie art. 262 oraz 263 upapp, ktore stanowia
efekt implementacji art. 4 Dyrektywy 2019/790%". W literaturze wskazuje sie, ze
art. 262 upapp reguluje tzw. dozwolony uzytek w celu eksploracji tekstow i danych
(ang. text end data mining; w skrocie - TDM) w odniesieniu do badan naukowych,
za$ 263 upapp dozwolony uzytek TDM dla celéw komercyjnych?™. Obie postacie
dozwolonego uzytku pomyslane zostaty w zwigzku z zapewnieniem mozliwosci
uzywania technologii generatywnej sztucznej inteligencji**. Odnoszg sie do przy-
padkow dozwolonego uzytku publicznego utworu. Przy czym, art. 262 upapp, jako
przewidziany dla celéw badan naukowych, w ust. 1wyraznie okresla podmioty, kto-
re moga korzystac z danej postaci dozwolonego uzytku. W Swietle tego przepisu sa
to ,instytucje dziedzictwa kulturowego, a takze podmioty, o ktérych mowa w art. 7
ust. 1 pkt 1, 2 i 4-8 ustawy z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym
i nauce”. Podmiotom tym zapewnia sie nieco szerszy zakres dozwolonego uzytku
(niz wynika to art. 263 upapp), bowiem nie ma on stuzy¢ celom komercyjnym, lecz

2 Analogiczne uregulowania znalazty sie réwniez ustawie z dnia 27 lipca 2001 r. o ochronie baz danych (t.j. Dz.
U.z2024 r. poz. 1769), a mianowicie art. 8a oraz 8b. Przedmiotem dalszych rozwazan beda przepisy ustawy
prawnoautorskiej.

22 J. Ozegalska-Trybalska, B. Widta, Komentarz do wybranych przepiséw ustawy o prawie autorskim i prawach
pokrewnych,, [w:] Prawo autorskie. Komentarz do znowelizowanych 26 lipca 2024 r. przepiséw ustaw: o pra-
wie autorskim i prawach pokrewnych, o ochronie baz danych, o zbiorowym zarzqdzaniu prawami autorskimi
i prawami pokrewnymi, N. Ghazal, M. Markiewicz, A. Matlak, E. Nowinska, S. Stanistawska-Kloc, T. Targosz,
M. Wyrwinski, J. Ozegalska-Trybalska, B. Widta, Warszawa 2025, s. 156.

75 A. Niewegtowski, Prawo autorskie. Komentarz..., op.cit., s. 334.
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badawczym. Artykut 262 ust. 1 upapp wyraznie stanowi, ze powyzsze podmioty
utwory moga zwielokrotniac ,w celu eksploracji tekstow i danych do celéw badan
naukowych, jezeli czynnosci te nie s3 dokonywane w celu osiagniecia bezposred-
niej lub posredniej korzysci majatkowej’. Dodatkowo art. 262 ust. 1 upapp stanowi,
ze tak zwielokrotnione utworu moga byc¢ przechowywane zaréwno do celéw badan
naukowych, jak rowniez do weryfikacji wynikow tych badan.

Z kolei druga posta¢ dozwolonego uzytku TDM, uregulowana w art. 263 upapp,
ograniczen podmiotowych nie wprowadza®. Na marginesie, nalezy zauwazyc,
ze oznacza to, iz na taka posta¢ dozwolonego uzytku moga powotywac sie row-
niez ww. instytucje dziedzictwa kultury oraz wskazane podmioty, o ktérych mowa
w ustawie - Prawo o szkolnictwie wyzszym?*. Pomimo, ze w literaturze przyjeto
nazywac te postac dozwolonego uzytku utworu ,komercyjnym”, to moze odgrywac
on réwniez istotng role w dziatalnosci organéw administracji publicznej*'®. Co row-
niez wazne, powyzsza postac¢ dozwolonego uzytku odnosi sie do kazdego rodzaju
utworow?”.

Art. 263 ust. 1 upapp przewiduje, ze ,wolno zwielokrotnia¢ rozpowszechnione
utwory w celu eksploracji tekstow i danych, chyba ze uprawniony zastrzegt ina-
czej’. Jednoczesnie art. 6 ust. 1 pkt. 22 upapp definiuje pojecie eksploracji tekstow
i danych wskazujac, ze jest to ,analiza wylacznie przy zastosowaniu zautomaty-
zowanej techniki stuzacej do analizowania tekstéw i danych w postaci cyfrowe;
w celu wygenerowania okreslonych informacji, obejmujacych w szczegoélnosci
wzorce, tendencje i korelacje”. Co charakterystyczne dla przypadkow dozwolone-
go uzytku utwordw, utwor, ktoéry moze by¢ zwielokrotniany dla eksploracji tekstow
i danych, ma by¢ utworem rozpowszechnionym. W tym miejscu rowniez nalezy
siegnac¢ do art. 6 upapp, ktory definiuje niektore z poje¢ uzytych w ustawie. | tak,
zgodnie z art. 6 ust. 1 pkt. 3 upapp utworem rozpowszechnionym ,jest utwor, ktory
za zezwoleniem twdrcy zostat w jakikolwiek sposob udostepniony publicznie”. De-
finicja ta wskazuje na bardzo istotng okolicznos¢, a mianowicie, ze z rozpowszech-
nieniem utworu mamy do czynienia wowczas, gdy na udostepnienie publiczne

~

" A. Niewegtowski, Prawo autorskie. Komentarz..., op.cit., s. 334.

25 Ustawa z dnia 20 lipca 2018 . - Prawo o szkolnictwie wyzszym i nauce (t.j. Dz. U. z 2024 r. poz. 1571 ze zm.).

76 Jak trafnie stwierdza A. Niewegtowski, w kontekscie art. 263 upapp, to w przypadku wyrazonej w nim postaci do-
zwolonego uzytku utworu ,eksploracja moze nastapic zaréwno w celu komercyjnym, jak i niekomercyjnym” (A. Nie-
wegtowski, Prawo autorskie. Komentarz..., op.cit., s. 335). W doktrynie nie budzi watpliwosci, ze na przedmiotowa
posta¢ dozwolonego uzytku moga powotywac sie rowniez instytucje panstwowe (P. Ruchata, Ustawa o prawie
autorskim i prawach pokrewnych. Komentarz, J. Kepinski (red.), Warszawa 2025, Legalis, s. 508).

27 Wart zauwazenia jest fakt, ze art. 77 upapp wylacza zastosowanie wzgledem programéw komputerowych

tylko dozwolony uzytek z art. 262 upapp (dozwolony uzytek TDM dla celéw badan naukowych). Powyzsze

prowadzi do wniosku, ze programy komputerowe moga by¢ przedmiotem zwielokrotnienia w celu eksploragji

tekstow i danych na podstawie art. 263 upapp (Zob P. Ruchata, Ustawa o prawie autorskim i prawach po-

krewnych. Komentarz..., op.cit., s. 507).
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utworu zezwolit tworca*®. Tytutem przyktadu, jezeli utworéw zostatby udostep-
niony publicznie w Internecie bez zezwolenia tworcy, to woéwczas nie mamy do
czynienia z jego rozpowszechnieniem?. Ergo, w takim przypadku réwniez utwor
nie moze byc¢ eksploatowany w ramach dozwolonego uzytku TDM.

Kolejny bardzo istotnym fragmentem art. 263 ust. 1 upapp stanowi, ze podmiot
uprawniony moze wylaczyc¢ zastosowanie regulacji dozwolonego uzytku utworu
dla celéw eksploracji tekstow i danych, co wyraza sie w sformutowaniu ,chyba ze
uprawniony zastrzegt inaczej”. Instytucja ta - jak wskazano powyzej - znana w pod
ang. nazwa opt-out, wywotuje wiele kontrowersji, zarowno teoretykow prawa, jak
réwniez specjalistow w dziedzinie techniki*?*. Zarzuca sie jej przy tym trudnosci
w realizacji od strony technicznej. Artykut 263 ust. 2 upapp w zdaniu pierwszym
stanowi, iz powyzszego zastrzezenia dokonuje sie ,wyraznie i odpowiednio do
sposobu, w jaki utwor zostat udostepniony”. Wykluczone jest zatem ztozenie ta-
kiego oswiadczenia w sposob dorozumiany (por. art. 60 Kodeksu cywilnego?')?.
W zdaniu drugim wskazuje na oczekiwania natury technicznej, ktorym odpowia-
dac¢ powinno takie zastrzezenie. W wypowiedziach specjalistéw w dziedzinie tech-
niki wskazuje sie, ze ,fundamentalny problem procedury opt-out z technicznego
punktu widzenia polega na tym, ze narzedzia do jej egzekwowania praktycznie
nie istnieja. Pliki robots.txt powstaty jako reakcja na kontrowersje zwigzane z in-
deksowaniem tresci przez wyszukiwarki i stanowig jedynie sugestie dla aplikacji
indeksujacych, ktora mozna catkowicie legalnie zignorowac (...). W przypadku wy-
szukiwarek fatwo jest sprawdzi¢, czy strona zostata zaindeksowana. W przypadku
generatywnej Al niemal niemozliwe jest ustalenie, czy dany utwor zostat uzyty do
treningu modelu, dopoki wynik pracy modelu nie przypomina istniejacego utworu
,Zbyt bardzo”?,

28 prawo do decydowania o pierwszym udostepnieniu utworu publicznosci, jest jednym z autorskich praw oso-
bistych, expressis verbis wymienionym w art. 16 pkt 3 upapp. Przy tym, w swietle tego przepisu twérca nie
moze zrzec sie tego prawa. To oznacza, ze - co do zasady - tylko twdrca moze decydowac o tym, kiedy jego
utwdr dojrzat do tego, aby by¢ prezentowany publicznosci.

29 W literaturze wskazuje sie rowniez na inne przypadki bezprawnego uzyskania dostepu do utworu: ,sztuczna
inteligencja nie moze przetamywac zabezpieczen w celu dotarcia do utworéw, ktére sa przechowywane w po-
ufnosci. Generalnym warunkiem wolnego uzytku jest zreszta korzystanie z dzieta rozpowszechnionego” (A.
Niewegtowski, Prawo autorskie. Komentarz..., op.cit., s. 335). Ponadto P. Ruchata zauwaza, ze: ,polski usta-
wodawca nie wystowit wprost wyrazonego w art. 4 ust. 1 Dyrektywy 2019/790, by wykorzystywane utwory
byly ,dostepne zgodnie z prawem”. Sam fakt rozpowszechnienia utworu nie oznacza jeszcze, ze w danym
przypadku uzytkownik uzyskuje do niego dostep zgodnie z prawem” (P. Ruchata, Ustawa o prawie autorskim
i prawach pokrewnych. Komentarz..., op.cit., s. 507).

20 7ob. szerzej: J. Ozegalska-Trybalska, B. Widta, Komentarz do wybranych przepiséw ustawy o prawie autor-
skim i prawach pokrewnych..., op.cit, s. 158-159.

21 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. 2 2025 . poz. 1071 ze zm.).

22 p_Ruchata, Ustawa o prawie autorskim i prawach pokrewnych. Komentarz..., op.cit., s. 508.

2 @G. Piwowarek w: M. Miernik-Grzesiowska, Procedura opt-out TDM czyli jak chroni¢ swojq twdrczos¢ przed
trenowaniem genAl?, https://lookreatywni.pl/baza-wiedzy/o-procedurze-opt-out-jak-chronic-swoja-twor-
czosc-przed-trenowaniem-genai/ (dostep: 22.01.2026 r.).
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Zastrzezenie z art. 263 ust. 1 upapp stanowi jednostronne oswiadczenie woli pod-
miotu uprawnionego. Podmiot, ktéremu przyznaje sie uprawnienia do dokonania
tego zastrzezenie zostat ujety szeroko. Nie obejmuje on bowiem wytacznie twércy,
ale rowniez inne podmiotu uprawnione z tytutu autorskich praw majatkowych®*.
Wydaje sie tak dlatego, ze zwielokrotnienie jest jedng z postaci eksploatacji utworu,
sktadajacych sie na tres¢ autorskich praw majatkowych (zob. art. 17 oraz 50 upapp,
por. art. 2 dyrektywy 2001/29/WE Parlamentu Europejskiego i Rady z dnia 22 maja
2001 r.?¥). To oznacza, ze rowniez inni uprawnieni z autorskich praw majatkowych
niz twérca, moga dokonywac powyzszego zastrzezenia, np. pracodawca, producent
lub wydawca, czy nawet nabywca na podstawie umowy o przeniesienie autorskich
praw majatkowych. To oznacza, ze jezeli tworca dokonat zastrzezenia w rozumieniu
art. 263 ust. 1 upapp, to podmiot, ktéry nabyt od niego nastepnie autorskie prawa
majatkowe, moze takie zastrzezenie odwofac. Ewentualnie - odwrotnie, jezeli tworca
nie dokonat zastrzezenia, to nabywca nastepnie oswiadczanie o takim zastrzeze-
niu moze ztozy¢ (np. pracodawca tworcy). Dodatkowo majac na wzgledzie wynika-
jacy z art. 41 ust. 2 upapp obowiazek specyfikacji pdl eksploatacja, ktéry nakazuje
w umowach praw autorskiego, w tym umowach przenoszacych, wskazywanie pol
eksploatacji (odpowiadajacych uprawnieniom czastkowym skradajacym sie na au-
torskie prawa majatkowe), to ustalenie a casu podmiotu uprawnionego moze nie-
kiedy nastrecza¢ daleko idace problemy. W ramach niniejszej pracy niestety nie ma
miejsc na catosciowe omowienie podniesionego problemu, ale nalezy zwroci¢ uwage,
ze w zakresie samego zwielokrotniana utworu wyrézniamy najrozniejsze postacie
eksploatacji - w zaleznosci od techniki zwielokrotnia - np. zwielokrotnienie utwo-
ru technikg drukarska, zwielokrotnienie utworu technika cyfrowg (por. art. 50 pkt
1 upapp). W doktrynie precyzuje sie, ze art. 263 upapp (jak réwniez art. 262 upapp)
odnosi sie do zwielokrotniania utworéw technika cyfrowg?.

Ponadto w doktrynie prawa stusznie zwraca sie uwage, ze nie tylko utwory rozpo-
wszechnione cyfrowo moga by¢ przedmiotem zwielokrotnienia na podstawie art.

24 A, Niewegtowski, Prawo autorskie. Komentarz..., op.cit., s. 336.

25 Dyrektywa 2001/29/WE Parlamentu Europejskiego i Rady z dnia 22 maja 2001 r. w sprawie harmonizacji
niektorych aspektéw praw autorskich i pokrewnych w spoteczenistwie informacyjnym (Dz. U. UE. L. z 2001
r. Nr 167, str. 10 z pézn. zm.). Pojecie pol eksploatacji utworu z art. 50 upapp odpowiada pojeciu uprawnien
czastkowych, sktadajacych sie na tres¢ autorskich praw majatkowych, ujetych w definicji syntetycznej w art.
17 upapp (zob. E. Traple, [w:] Prawo autorskie. System Prawa Prywatnego, t. 13, J. Barta (red.), Warszawa
2017, 5.175). | tak, zwielokrotnianie moze by¢ na gruncie polskiego prawa autorskiego utozsamiane z upraw-
nieniem wezszym skfadajacym sie na autorskie prawa majatkowe. Z kolei w prawie Unii Europejskiej nie
postuzono sie pojeciem pdl eksploatacja. Za K. Klafkowska-Wasniowska mozna wskaza¢, ze ,w prawie Unii
Europejskiej okresla sie zakres uprawnient wytacznych przez odwotanie do okreslonego, nazwanego sposobu
eksploatacji, np. prawo do zwielokrotniania” (K. Klafkowska-Wasniowska, Komentarz do ustawy o prawie
autorskim i prawach pokrewnych, [wl: Ustawy autorskie. Komentarze, t. I, R. Markiewicz (red.), Warszawa
2021, 5. 1195). | tak tez prawo do zwielokrotniania ujmuje art. 2 ww. dyrektywy.

26 p, Ruchata, Ustawa o prawie autorskim i prawach pokrewnych. Komentarz..., op.cit., s. 508.
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263 upapp. Zwielokrotnienie, o ktéorym mowa w art. 263 upapp, jak réwniez 262
upapp, pozwalaja na digitalizacje fizycznie dostepnych egzemplarzy utworéw?”.

Wreszcie art. 263 ust. 3 upapp reguluje jak dtugo moga by¢ przechowywane zwie-
lokrotnione utworu na podstawie dozwolonego uzytku TDM. W $wietle tego prze-
pisu moga byc¢ one przechowywane tak dtugo jak jest to konieczne do osiagniecia
cel eksploracji tekstow i danych.

Whioski. Nie tylko ,.komercyjny” dozwolony uzytek TDM

Od 20 wrze$nia 2024 r. w polskim prawie autorskim obowigzuja dwie nowe posta-
cie dozwolonego uzytku utworu. Reguluje je art. 262 i 263 upapp. Stanowig efekt
implementacji Dyrektywy 2019/790. Motywem ich przyjecia byto zapewnienie
moznosci korzystania z technologii generatywnej sztucznej inteligencji przy posza-
nowaniu prawa autorskich do utworoéw. W kontekscie dziatalnosci organow admi-
nistracji publicznej szczegdlng uwage zwraca art. 263 upapp. Przepis ten dozwa-
la na zwielokrotniania rozpowszechnionych utworéw w celu eksploracji tekstow
i danych, a mianowicie umozliwia okreslong eksploatacje utworéw na potrzeby
szkolenia systemdw sztucznej inteligencji. Nalezy bowiem pamietac, ze w procesie
szkolenia tychze systemow dostarczane lub pobierane sg dane i materiaty mogace
obejmowac chronione prawem autorskim utwory. Artykut 263 upapp nalezy do
przepisow regulujgcych tzw. dozwolony uzytek publiczny utworu. Powyzsze ozna-
cza, ze moga sie na niego powotywac najrozniejsze podmioty, w tym organy ad-
ministracji publicznej. Ustawa o prawie autorskim i prawach pokrewnych przewi-
duje wiele postaci dozwolonego uzytku utworow, ktére maja na celu zapewnienie
nieskrepowanego funkcjonowania organéw administracji publicznej, w tym wy-
konywania cigzacych na nich ustawowych zadan. Przypisy te w znacznej czesci
nalezg do regulacji dozwolonego uzytku publicznego utwordéw. Artykut 263 upapp
wzbogaca powyzszy arsenat srodkow z obszaru dozwolonego uzytku publicznego
utworu, na ktory moga powotywac sie organy administracji publicznej. Pomimo, ze
okresla sie go niekiedy mianem ,komercyjnego” dozwolonego uzytku utworu TDM,
to przepis nie ogranicza jego zastosowania wytacznie do takich celéw. Tym samym
stuzy¢ moze z powodzeniem wielu uczestnikom obrotu prawnego, w tym organom
administracji publiczne;j.

27 W kontekscie art. 262 upapp J. Ozegalska-Trybalska oraz B. Widfa zauwazaja, ze ,na podstawie art. 262
pr. aut. dozwolone jest zwielokrotnianie utworéw. Chodzi tu nie tylko o ,proste” kopiowanie utworu w nie-
zmienionej postaci, ale takze zwielokrotnienia wymagane w toku analizy, prowadzace np. do przetworzenia
pierwotnej kopii. W braku rozréznienia nalezy przyja¢, ze chodzi tu nie tylko o poddanie automatycznej
analizie kopii, ktore maja juz postac cyfrowa. Na podstawie art. 262 pr. aut. dozwolona jest takze digitaliza-
cja, czyli wytworzenie cyfrowych kopii na podstawie fizycznych egzemplarzy, np. zeskanowanie drukowanej
ksiazki i uzyskanie cyfrowej kopii tekstu przy pomocy technik optycznego rozpoznawania znakéw (OCR)” (J.
Ozegalska-Trybalska, B. widta Komentarz do wybranych przepiséw ustawy o prawie autorskim i prawach
pokrewnych..., op. cit., s. 148).
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w sprawie sztucznej inteligencji) (Dz. U. UE. L. 2 2024 r. poz. 1689).

Ustawa z dnia 26 lipca 2024 r. o zmianie ustawy o prawie autorskim i prawach
pokrewnych, ustawy o ochronie baz danych oraz ustawy o zbiorowym zarza-
dzaniu prawami autorskimi i prawami pokrewnymi (Dz. U. poz. 1254).
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Obrazliwa infografika jako przedmiot postepowania
dyscyplinarnego — ocena odpowiedzialnosci
dyscyplinarnej studenta uczelni mundurowej

za naruszenie etosu stuzby i dobrego imienia wyktadowcy

Offensive infographic as the subject of disciplinary proceedings —assessment of the disciplinary
responsibility of a student at a uniformed services university for violating the ethos of service
and the good name of a lecturer

Streszczenie

Rozdziat podejmuje analize prawng konsekwencji stworzenia oraz rozpowszech-
nienia obrazliwej infografiki przez studenta uczelni mundurowej, kwalifikowanej
jako przejaw hejtu internetowego skierowanego wobec wyktadowcy wyzszego
stopniem petnigcego funkcje przetozonego. W pierwszej czesci omoéwiono zagad-
nienie naruszenia dobr osobistych. Nastepnie przedstawiono role postepowania
dyscyplinarnego w $rodowisku uczelni mundurowej jako mechanizmu ochrony
etosu stuzby, hierarchii oraz autorytetu kadry dydaktycznej. Szczegdtowej analizie
poddano konstrukcje przewinienia dyscyplinarnego, ze szczegolnym uwzglednie-
niem wymogu zawinienia, charakteru naruszonego dobra prawnego oraz skutkow
dziatania dla prawidtowego funkcjonowania formacji. W ramach studium przypad-
ku oceniono stopien naruszenia dobrego imienia wyktadowcy oraz wptyw czynu na
funkcjonowanie formacji, z uwzglednieniem kryteriéw wynikajacych z orzecznictwa
sadéw administracyjnych dotyczacego odpowiedzialnosci funkcjonariuszy stuzb
mundurowych. Rozdziat dowodzi, ze obrazliwa infografika publikowana w prze-
strzeni cyfrowej, nawet w grupie pozornie zamknietej, moze stanowi¢ powazne
naruszenie stuzby i uzasadnia¢ zastosowanie kar dyscyplinarnych o charakterze
represyjnoprewencyjnym. Wyniki analizy wskazujg na koniecznos¢ wzmacniania
$wiadomosci prawnej oraz odpowiedzialnosci komunikacyjnej oséb przygotowuja-
cych sie do petnienia zawodoéw zaufania publicznego.
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Wstep

Celem rozdziatu jest wieloaspektowa analiza odpowiedzialnosci dyscyplinarne;
studenta uczelni mundurowej, ktory opublikowat w internecie obrazliwg infogra-
fike dotyczaca wyktadowcy, naruszajac tym samym zaréwno jego dobra osobiste,
jak i standardy etosu stuzby sprzeniewierzajac sie tresci roty slubowania. Zjawisko
hejtu w sieci, szczegdlnie w srodowisku ksztatcacym przysztych funkcjonariuszy
stuzb mundurowych, nabiera szczegdlnego znaczenia, poniewaz dotyka nie tylko
relacji interpersonalnych w ramach wspdlnoty akademickiej, lecz takze fundamen-
talnych wartosci zwigzanych z odpowiedzialnoscig, lojalnoscia i kulturg stuzby pu-
blicznej. Publikacja obrazliwych tresci przez studenta uczelni mundurowej rodzi
pytania o granice wolnosci wypowiedzi w sieci, zakres ochrony dobr osobistych
wykfadowcéw oraz obowigzki wynikajace z regulaminoéw stuzby, a takze ustaw
pragmatycznych.

W niniejszej pracy przedstawiono szczegotowe ramy prawne odpowiedzialnosci
dyscyplinarnej, wynikajace z przepiséw regulujacych funkcjonowanie uczelni mun-
durowych, w tym obowigzek przestrzegania zasad etyki zawodowej i godnego za-
chowania w stuzbie i poza nig. Dokonano analizy stanu faktycznego zakonczonego
juz postepowania dyscyplinarnego odnoszacego sie do naruszenia obowigzkow
stuzbowych oraz zniewazenia osoby bedacej funkcjonariuszem pozarnictwa i jed-
noczesnie wyktadowca na uczelni mundurowej. Szczegdlng uwage poswiecono
relacji miedzy odpowiedzialnoscig dyscyplinarng a karng oraz mozliwosci ich row-
nolegtego stosowania.

Whioski ptynace z analizy podkreslaja koniecznos¢ wypracowania spéjnych i sku-
tecznych procedur reagowania na przejaw naruszania dobr osobistych w sieci
w instytucjach mundurowych, a takze potrzebe wzmacniania edukacji prawnej,
etycznej i cyfrowej studentéw przygotowujacych sie do petnienia odpowiedzial-
nych rol w stuzbie publicznej. Rozdziat wskazuje, ze przeciwdziatanie cyberprze-
mocy w $rodowisku uczelni mundurowych jest nie tylko kwestia ochrony débr oso-
bistych, lecz takze elementem budowania profesjonalizmu i kultury organizacyjne;
stuzb mundurowych.

Naruszenie dobr osobistych

W mysl art. 23 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny??® ochronie praw-
nej podlegaja dobra osobiste cztowieka, do ktorych zalicza sie m.in. zdrowie, wol-
nosc, czes¢, swobode sumienia, nazwisko lub pseudonim, wizerunek, tajemnice
korespondencji, nietykalnos¢ mieszkania oraz tworczos¢ naukowa, artystyczna,

28 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2025 r. poz. 1071 ze. zm.), dalej: k.c.
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wynalazcza i racjonalizatorska. Katalog ten ma charakter otwarty, co oznacza, ze
réwniez inne wartosci niemajatkowe - o ile wykazuja indywidualnie donioste zna-
czenie dla jednostki i jej relacji spotecznych — moga by¢ kwalifikowane jako dobra
osobiste??. Ochrona przewidziana w art. 23 k.c. ma wymiar powszechny i rozcia-
ga sie na wszystkie sfery aktywnosci cztowieka: prywatng, zawodowa i publiczna.
Dobra osobiste majg nature niemajatkowa, ale ich naruszenie bezposrednio godzi
w poczucie godnosci oraz spoteczng akceptacje jednostki**°. Skutkuje to nie tylko
ujemnymi nastepstwami psychologicznymi, lecz takze rodzi konsekwencje prawne,
uruchamiajac $rodki ochrony przewidziane w prawie cywilnym. Zaréwno doktryna,
jak i judykatura podkreslaja, ze zakres dobr osobistych nie jest statyczny: ewo-
luuje wraz ze zmianami spofecznymi i technologicznymi. Zjawiska wspotczesne,
takie jak cyberprzemoc czy nieuprawnione udostepnianie tresci w Internecie, wy-
muszaja elastyczng interpretacje i rozpoznawanie nowych postaci dobr wymaga-
jacych ochrony?'.

Hejt, przemoc stowna lub fizyczna, a takze upublicznienie wizerunku bez zgody
nalezg do typowych sytuacji, ktére - na gruncie art. 23 k.c.— moga stanowic¢ pod-
stawe dochodzenia ochrony?2. Do naruszenia dochodzi wtedy, gdy dziatanie badz
zaniechanie osoby trzeciej zagraza lub uderza w prawnie chronione wartosci, takie
jak godnos¢, dobre imie, prywatnos¢ czy wizerunek. Elementem konstytutywnym
odpowiedzialnosci jest bezprawnos¢ zachowania, rozumiana jako brak uspra-
wiedliwienia w przepisach prawa badZ w zasadach wspotzycia spotecznego®:.
W orzecznictwie akcentuje sie, ze do stwierdzenia naruszenia nie jest konieczny
zamiar sprawcy - wystarczajace jest, aby obiektywnie doszto do wkroczenia w sfe-
re cudzego dobra osobistego.

Szczegotowy opis czynu dyscyplinarnego

W pierwszych miesigcach 2020 r. jeden z podchorgzych uczelni mundurowej opu-
blikowat w zamknietej grupie na portalu spotecznosciowym grafike przedstawiaja-
c3 jedna z 0s6b petniacych funkcje dowodcy kompanii szkolnej oraz wyktadowcy.
Grafika miafa charakter przeSmiewczy i zawierata liczne komentarze opisujace rze-
kome zachowania przetozonej, w tym wiele wulgaryzmow oraz tresci osmieszaja-
cych. Dodatkowo stopien stuzbowy widoczny na grafice zostat celowo odwrécony,

29 A, Sylwestrzak [w:] Kodeks cywilny. Komentarz aktualizowany, M. Balwicka-Szczyrba (red.), LEX/el. 2024,
art. 23, pkt 2.5.

%0 M. Dobrowolska, A. Goebel, Czy mozemy skutecznie chroni¢ dobra osobiste przed zagrozeniami, jakie niesie
za sobg wspéfczesna technologia?, ,Palestra” 2025, nr 1, s. 209-223.

1T, Zalewski, U. Zdanowicz, Realnos¢ ochrony dobr osobistych naruszonych za posrednictwem Internetu
a konstytucyjna gwarancja prawa do sqdu, ,Palestra” 2025, nr 1, s. 182-184.

%2 B. Holyst, Kryminologiczna ocena agresji werbalnej, ,lus Novum” 2020, nr 2, s. 26-27.

3 ). Mucha-Kujawa, W kierunku ochrony prywatnosci w erze spoteczenstwa informacyjnego, ,Palestra” 2024,
nr8,s. 17-35.
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co miato symboliczny wymiar deprecjonujacy. Publikacja byta podpisana indywi-
dualnym nickiem autora, co wykluczato anonimowos¢. Grupa, w ktorej zamiesz-
czono grafike, liczyta okoto 90 cztonkdéw - gtownie studentowpodchorazych. Chot¢
formalnie byfa to grupa zamknieta, organy dyscyplinarne uznaty, ze nie mozna
traktowac jej jako przestrzeni prywatnej, poniewaz liczba odbiorcow oraz charak-
ter komunikacji wskazywaty na publiczny wymiar przekazu. Po publikacji grafika
zaczeta krazy¢ wsrod studentow, a jej tres¢ — zdaniem komisji - przyczynita sie do
powstania hejtu i mowy nienawisci wobec osoby przedstawionej, podwazajac jej
autorytet jako przetozonej odpowiedzialnej za ksztattowanie postaw przysztych
funkcjonariuszy. W toku postepowania dyscyplinarnego podchorazy przyznat
sie do stworzenia i opublikowania grafiki. Wyjasnit, ze dziatat pod wptywem na-
rastajacych negatywnych emocji zwigzanych z zachowaniem przefozonej, ktore -
w jego ocenie - miafo by¢ niezgodne z regulaminem. Nie skorzystat jednak z zadnej
z przewidzianych formalnych sciezek zgtaszania zastrzezen, takich jak rozmowa
z dowodca pododdziatow, psychologiem szkolnym czy rektoremkomendantem.
Zamiast tego zdecydowat sie na publiczne o$mieszenie przetozonej w internecie.

Komisja dyscyplinarna pierwszej instancji uznata, ze czyn podchorgzego naruszyt
przepisy ustawy regulujacej funkcjonowanie formacji oraz zasady etyki zawodo-
wej, w szczegolnosci obowiazek okazywania szacunku przetozonym, dbania o ich
autorytet oraz zachowania godnego funkcjonariusza. Podkreslono, ze publikacja
godzita nie tylko w dobra osobiste konkretnej osoby, lecz takze w dobre imie for-
macji i w etos stuzby, ktory stanowi fundament ksztatcenia w uczelni mundurowe;j.
Komisja orzekta wobec podchorazego kare wydalenia ze stuzby. Obwiniony ztozyt
odwofanie, zarzucajac m.in. btedng ocene dowodow, niewfasciwe ustalenia fak-
tyczne, brak przeprowadzenia niektérych dowodéw oraz niewspotmiernosc kary.
Organ odwotawczy utrzymat jednak orzeczenie w mocy, wskazujac, ze czyn miat
wysoki stopien spotecznej szkodliwosci, a kara wydalenia jest adekwatna zaréwno
z punktu widzenia prewencji indywidualnej, jak i generalnej“.

Prawna ochrona prawidtowego wykonywania ustawowych zadan przez Panstwo-
wa Straz Pozarng realizowana jest na wielu ptaszczyznach, z ktorych jedng z klu-
czowych stanowi odpowiedzialnos¢ dyscyplinarna. Mozng okreslic jg jako instru-
ment wewnetrznego nadzoru stuzbowego, wdrazany woéwczas, gdy dochodzi do
nienalezytego badz zawinionego naruszenia obowigzkéw stuzbowych przez funk-
cjonariusza pozarnictwa. W ujeciu dogmatycznym odpowiedzialnos¢ ta obejmuje
reakcje na czyny naruszajace obowiazki zawodowe, zachowania sprzeczne z zasa-
dami deontologii oraz postawy etycznie naganne, ktére uchybiaja godnosci zawo-
du strazaka.

24 Wyrok Naczelnego Sadu Administracyjnego z dnia 17 stycznia 2024 r., sygn. akt Il OSK 7613/21 LEX nr
3755645 oraz Wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z dnia 31 sierpnia2021 r., sygn.
akt Il SA/Wa 111/21, LEX nr 3319598.
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Istotg odpowiedzialnosci dyscyplinarnej jest wprowadzenie sankcji o charakte-
rze represyjnym za czyn stanowiacy przewinienie dyscyplinarne. Konstrukcja ta
zostata jednoznacznie podkreslona w orzecznictwie Trybunatu Konstytucyjnego,
ktory w wyroku z dnia 27 lutego 2001 r. wskazat, ze postepowanie dyscyplinarne
w odniesieniu do zawodow zaufania publicznego badz zawodow o szczegdlnej do-
niostosci spotecznej jest ukierunkowane na ochrone honoru, godnosci oraz dobra
wykonywanego zawodu?*. Tym samym deontologia tych postepowan petni role
nie tylko porzadkujaca, lecz takze gwarancyjna dla prawidtowego funkcjonowania
formacji mundurowe;.

W literaturze przedmiotu podkresla sie, ze kazde przewinienie dyscyplinarne godzi
w okreslone dobro prawne, naruszajac jednoczesnie relacje stuzbowe oraz zabu-
rzajac funkcjonowanie organizacji, w ramach ktérej funkcjonariusz realizuje swoje
obowiazki. W doktrynie utrwalito sie stanowisko, ze najczesciej spotykanymi ka-
tegoriami przewinien dyscyplinarnych w formacjach mundurowych sg zachowania
przedstawiajace lekcewazacy stosunek do przetozonych lub funkcjonariuszy star-
szych stopniem. Wskazuje sie na szczegélne znaczenie podporzadkowania i hierar-
chicznosci dla prawidtowego przebiegu stuzby**.

W formacjach takich jak Panstwowa Straz Pozarna odpowiedzialnos¢ dyscyplinar-
na petni zatem podwdjng funkcje: z jednej strony zapewnia sankcjonowanie za-
chowan sprzecznych z obowigzkami stuzbowymi, a z drugiej - chroni prawidtowe
funkcjonowanie formacji poprzez wzmacnianie postaw zgodnych z etosem stuzby.
W konsekwencji rezim ten ma charakter systemowy, a jego znaczenie wykracza
poza indywidualny wymiar odpowiedzialnosci funkcjonariusza, obejmujac réwniez
dbatos¢ o sprawnos¢, autorytet i wiarygodnosc stuzby jako instytucji publicznej.

Rola postepowania dyscyplinarnego w strukturach
Panstwowej Strazy Poiarnej

Majac na uwadze pozywszy stan faktyczny nalezy dokonac jego oceny przez pry-
zmat odpowiedzialnosci dyscyplinarnej wynikajacej z ustawy pragmatycznej jaka
w tym przypadku jest ustawa z dnia 24 sierpnia 1991 r. o Panstwowej Strazy Pozar-
nej*’ oraz zasad etyki zawodowej funkcjonariuszy Panstwowej Strazy Pozarnej*®.
Na wstepie nalezy wskazac, ze w mysl art. 115 ust. 1, strazak odpowiada dyscy-

5 Wyrok Trybunatu Konstytucyjnego z dnia 27 lutego 2001 r.,sygn. akt K 22/00, OTK 2001, nr 3, poz. 48.

26 ). Muszynski, Przestepstwo wojskowe a przewinienie dyscyplinarne w polskim prawie wojskowym, Warszawa
1967, s. 69; D. Witczak, Wplyw statusu funkcjonariusza pozarnictwa na zakres jego ochrony i odpowiedzial-
nosci karnej, Warszawa 2017, s. 41.

%7 Ustawa z dnia 24 sierpnia 1991 r. o Panstwowej Strazy Pozarnej (t.j. Dz. U. z 2025 r. poz. 1312ze zm.. zm.),
dalej: ustawa o PSP.

8 7asady etyki zawodowej funkcjonariuszy Panstwowej Strazy Pozarnej, Komenda Gtéwna Paristwowej Strazy
Pozarnej, Warszawa 2014.
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plinarnie za zawinione, nienalezyte wykonywanie obowiazkow stuzbowych oraz
za czyny sprzeczne ze ztozonym $Slubowaniem. Z kolei ust. 2 stanowi, ze strazak
odpowiada dyscyplinarnie réwniez za popetnione przestepstwa lub wykroczenia,
niezaleznie od odpowiedzialnosci karnej.

Odpowiedzialno$¢ dyscyplinarna strazakow opiera sie w polskim systemie praw-
nym na zasadzie winy, co jednoznacznie potwierdza zarowno doktryna®’, jak i ju-
dykatura. W ramach tego rezimu odpowiedzialnosci nie jest wystarczajace samo
ustalenie faktu naruszenia obowiazkéw stuzbowych czy stwierdzenie zachowania
sprzecznego ze ztozonym Slubowaniem. Konieczne jest rowniez wykazanie, ze
dziatanie strazaka nosito znamiona zawinienia. Jak podkreslit Naczelny Sad Admi-
nistracyjny w wyroku z dnia 11 lutego 2010 r. tylko czyn popetniony w sposéb za-
winiony moze stanowi¢ podstawe przypisania odpowiedzialnosci dyscyplinarnej.
Stanowisko to wprowadza do postepowania dyscyplinarnego strazakoéw wyrazny
wymog subiektywnej oceny zachowania, catkowicie odmienny od koncepcji odpo-
wiedzialnosci obiektywne?.

W judykaturze sadéw administracyjnych podkresla sie, ze konstrukcja winy w po-
stepowaniach dyscyplinarnych strazakéw nie zostata przez ustawodawce unor-
mowana jako autonomiczna wzgledem winy znanej prawu karnemu. W wyroku
Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 28 wrze$nia 2010
r. jednoznacznie wskazano, ze ,nie stworzono odrebnych dla tego rodzaju po-
stepowania postaci winy”, a zatem interpretacja pojecia winy winna odbywac
sie poprzez stosowanie zasad wypracowanych w prawie karnym. Takie podejscie
ma istotne konsekwencje praktyczne, gdyz wymaga od organéw dyscyplinarnych
przeprowadzania pogtebionej analizy elementu podmiotowego zachowania, a nie
tylko ustalenia faktu naruszenia norm stuzbowych®"'.

W swietle tej wyktadni wine w postepowaniu dyscyplinarnym mozna przypisac
strazakowi w dwdch podstawowych postaciach - umysinej oraz nieumysinej -
odpowiadajacych typologii znanej kodeksowi karnemu. Wina umyslna zachodzi
wowczas, gdy strazak obejmuje swojg Swiadomoscig i wolg nienalezyte wykonanie
obowiazkow stuzbowych?*. Oznacza to, ze po pierwsze, moze on chcie¢ wyko-
nac te obowiazki w sposob sprzeczny z prawem lub zasadami etyki zawodowe;j,

N

9 M. Rogalski [w:] Paristwowa Straz Pozarna. Komentarz, P. Szustakiewicz, M. Wieczorek (red.), LEX/el. 2024,
art. 115; K. Kwapisz-Krygel [w:] Ustawa o Pafistwowej Strazy Pozarnej. Komentarz, Warszawa 2014, art. 115;
S. Maj [w:] Komentarz do niektdrych przepiséw ustawy o Panstwowej Strazy Pozarnej [w:] Postepowanie
dyscyplinarne w stuzbach mundurowych. Komentarz, Warszawa 2008, art. 115.

20 Wyrok Naczelnego Sadu Administracyjnego z dnia 11 lutego 2010 r., sygn. akt | OSK 1044/09, LEX nr 1611986.

21 Wyrok Wojewddzkiego Sadu Administracyjnego w Warszawie z dnia 28 wrzesnia 2010 r., sygn. akt Il SA/Wa
756/10, LEX nr 755416.

22 Szerzej M. Zelek, Wina w prawie karnym i prawie deliktéw - przyczynek do dyskusji na temat tozsamosci

pojecia winy w prawie polskim, ,Acta luris Stetinensis” 2019, nr 26, s. 109-126.
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a po drugie - godzic sie na takie zachowanie, przewidujac mozliwos¢ jego zaistnie-
nia. W pierwszym przypadku mamy do czynienia z tzw. zamiarem bezpos$rednim,
w drugim za$ z zamiarem ewentualnym, analogicznie jak w prawie karnym.

Druga posta¢ winy - nieumyslnos¢ — obejmuje zaréwno lekkomysInosc, jak i nie-
dbalstwo. LekkomysInos¢ wystepuje, gdy strazak przewidywat mozliwosc nienale-
zytego wykonania obowigzkdw, lecz - nie znajdujac ku temu racjonalnych podstaw
- przypuszczat, ze do tego nie dojdzie**. Z kolei niedbalstwo polega na tym, ze
funkcjonariusz nie przewidziat mozliwosci naruszenia obowigzkéw, mimo ze przy
zachowaniu wymaganej od niego w danych warunkach starannosci mogt i powi-
nien ja przewidzie¢. Ocena ta ma charakter obiektywno-subiektywny - odwotuje
sie zarowno do konkretnych kwalifikacji i doswiadczenia strazaka, jak i do abstrak-
cyjnego wzorca nalezytej starannosci wymaganego od funkcjonariusza Panstwo-
wej Strazy Pozarnej.

W praktyce organéw dyscyplinarnych zasada winy petni funkcje gwarancyjng dla
strazakow, zapobiegajac przypisywaniu im odpowiedzialnosci wytacznie na pod-
stawie skutkdw naruszenia. Konstrukcja ta chroni przed obciazaniem funkcjona-
riuszy odpowiedzialnoscig w sytuacjach, w ktérych do zdarzenia doszto w sposob
niezawiniony - na przyktad na skutek okolicznosci od nich niezaleznych, dziatania
sit przyrody czy braku dostepu do informacji niezbednych do prawidtowej oceny
np. sytuacji operacyjnej. Zasada winy naktada na poszczegolne komisje dyscypli-
narne rozpoznajace poszczegolne sprawy dyscyplinarne wnikliwe ustalenie zarow-
no przebiegu zdarzenia, jak i motywacji, swiadomosci oraz starannosci strazaka**.
Nalezy podkresli¢, ze konsekwentne stosowanie regut prawa karnego w zakresie
winy nie oznacza przenoszenia do postepowania dyscyplinarnego catego systemu
karnego wraz z jego zasadami, lecz jedynie wykorzystanie dorobku doktyrny i ju-
dykatury dotyczacego rozumienia winy jako elementu odpowiedzialnosci. Zasada
ta pozwala na zachowanie spojnosci systemu prawa oraz zapewnia jednolite stan-
dardy oceny zachowania funkcjonariuszy stuzb mundurowych.

Ocena czynu dyscyplinarnego polegajacego na
zamieszczeniu obrazliwej infografiki w sieci

Oceniajac przywofany wyzej stan faktyczny nalezy wskaza¢, ze analizowana pu-
blikacja nie miata charakteru spontanicznego ani emocjonalnego wzburzenia,
lecz byta efektem swiadomego, zaplanowanego i wieloetapowego dziatania. Jej

%3 M. Dabrowska-Kardas, P. Kardas [w:] Kodeks karny. Czesc szczegdlna, t. Ill. Komentarz do art. 278-363 k.k.,
wyd. V, W. Wrébel, A. Zoll (red.), Warszawa 2022.

24 K. Nowak, Postepowania dyscyplinarne w stuzbach mundurowych podlegtych Ministrowi Spraw Wewnetrz-
nych i Administracji w szczegdlnosci na tle ustawy o Panstwowej Strazy Pozarnej oraz ustawy o Strazy
Granicznej, ,Zeszyty Naukowe SGSP” 2020, nr 75, 241-259.
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przygotowanie obejmowato zarowno selekcje tresci, jak i ich graficzne opracowa-
nie, co - zgodnie z wyjasnieniami podchorazego - zajeto kilkadziesigt minut. Za-
angazowany czas oraz koniecznos¢ podjecia decyzji co do formy, tresci i przekazu
przesadzaja o braku elementu gwattownosci. W konsekwencji czyn obwinionego
nalezy kwalifikowac jako dziatanie w zamiarze bezposrednim, obejmujacym zarow-
no swiadomosc¢ tresci, jak i przewidywalnych konsekwencji ich rozpowszechnienia.
Taki stan rzeczy odpowiada klasycznemu rozumieniu winy umysinej w prawie kar-
nym. Ponadto, istotnym elementem ocenianego zachowania byta petna swiado-
mos¢ tredci zamieszczonych w infografice?®. Autor grafiki zapoznat sie z kazdym
uzytym sformutowaniem, w tym z wyrazeniami o charakterze wulgarnym, obrazli-
wym i deprecjonujacym. Nie dziafat on instynktownie ani pod przymusem chwili
- przeciwnie, jego dziatanie cechowato sie rozwaga i intencjonalnoscia. W realiach
sprawy swiadomos¢ ta wynikata z samej natury procesu tworzenia grafiki: dobér
poszczegolnych stow wymagat ich przeczytania, przemyslenia oraz podjecia de-
cyzji o ich wykorzystaniu. Tym samym autor nie tylko znat charakter znaczeniowy
uzytych zwrotéw, ale rowniez musiat zdawac sobie sprawe z ich obrazliwego po-
tencjatu oraz z mozliwosci naruszenia godnosci osoby przedstawionej. Tego rodza-
ju swiadomos¢ nadaje czynowi wyraznie zawiniony charakter i przesadza, ze nie
sposob mowic o dziataniu nieumysinym lub wynikajacym z niedbalstwa.

Tre$¢ grafiki zawierafa liczne wulgaryzmy oraz elementy o$mieszajace. Charakter
przekazu byt jednoznacznie obrazliwy - obejmowat sformutowania nacechowa-
ne ironia, pogarda i wulgarnoscia, przekraczajace nie tylko granice dopuszczal-
nej krytyki, lecz takze minimalne standardy kultury osobistej wymaganej od osob
aspirujacych do petnienia stuzby w formacji mundurowej. Zawarte sformutowa-
nia godzity bezposrednio w kobiete jak i w kazdego cztowieka. Dziatanie studenta
szkoty pozarniczej polegato na zaatakowaniu w zasadzie bez celu, bez przyczyny
dowddcy kompanii szkolnej. Rola postepowania dyscyplinarnego jest wyciagnie-
cie konsekwencji za konkretny czyn. Tresci tego rodzaju nie tylko naruszaja dobra
osobiste osoby przedstawionej w grafice, ale takze godza w powage i autorytet
formacji mundurowej, podwazajac standardy dziatalnosci formacji oraz poszano-
wania hierarchii?*®. W srodowisku funkcjonariuszy, dla ktorego etos stuzby opiera
sie na szacunku, lojalnosci i odpowiedzialnosci, uzycie podobnych tresci stanowi
naruszenie o szczegdlnie wysokim stopniu spotecznej szkodliwosci.

Autorytet przetozonego stanowi jeden z kluczowych filarow funkcjonowania
wszystkich formacji mundurowych. Konstrukcja ta wynika z samej istoty stuzby

%5 M. Peno, Problem sposobu pojmowania i roli winy w prawie karnym (od dogmatyki do wartosci), ,Czasopi-
smo Prawa Karnego i Nauk Prawnych” 2016, nr 3, s. 109-130.

26 Szerzej M. Cenin, Psychospoteczne podstawy tworzenia ustaw o ochronie przeciwpozarowej i Pafnstwowej
Strazy Pozarowej, ,Przeglad Prawa i Administracji” 2016, nr 106, s. 293-306.
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opartej na hierarchii, dyscyplinie i zasadzie bezwzglednego wykonywania rozka-
zow. W takich strukturach autorytet nie jest wytacznie kategoria socjologiczna,
lecz petni funkcje normatywng oraz organizacyjng - jego naruszenie przektada sie
a priori na obnizenie sprawnosci dziatania catej jednostki oraz ostabienie zdolno-
éci do realizacji ustawowych zadan®".

Kolejnym istotnym elementem postepowania dyscyplinarnego prowadzonego
w przedmiotowym stanie faktycznym byta ocena charakteru samej publikacji. Po-
mimo ze grafika zostata zamieszczona w grupie okreslanej jako ,zamknieta”, liczba
jej cztonkow wynosita okoto 90 oséb, to w praktyce wykluczata mozliwos¢ uzna-
nia przekazu za prywatny. Nalezy mie¢ na wzgledzie, ze przy tak szerokim kre-
gu odbiorcow ryzyko dalszego rozpowszechniania tresci byto zaréwno realne, jak
i w petni przewidywalne. W swietle ustalonych faktéw autor musiat liczy¢ sie z tym,
ze grafika dotrze do 0s6b spoza grupy, w tym do samej zainteresowanej przetozo-
nej. W Stowniku Jezyka Polskiego znaczenie stowa ,publiczny” zostato okreslone-
go jako ,dotyczacy catego spoteczenstwa lub jakiejs zbiorowosci”, ,dostepny lub
przeznaczony dla wszystkich”, ,zwigzany z jakims urzedem lub z jakas instytucja
nieprawng’, oraz ,odbywajacy sie przy swiadkach™®. W rezultacie publikacja mia-
ta charakter zblizony do publicznego co znaczaco zwiekszato ciezar gatunkowy
czynu oraz zakres jego negatywnych konsekwencji.

Szczegolnie istotnym elementem ocenianego postepowania jest to, ze czyn dopro-
wadzit do podwazenia autorytetu wyktadowcy, osoby odpowiedzialnej za ksztat-
towanie postaw przysztych oficeréw, funkcjonariusza wyzszego stopniem stuzbo-
wym. Ponadto, doszto do sprzeniewierzenia sie tresci roty Slubowania i zasad etyki
stuzby. Podchorgzowie, sktadajac slubowanie, zobowigzuja sie m.in. do godnego
zachowania, poszanowania przetozonych oraz dbania o dobre imie formacji*°. Pu-
blikacja o uwtaczajacym charakterze pozostaje w sprzecznosci z kazdym z tych
zobowiazan, co dodatkowo pogtebia zawiniony charakter czynu i przemawia za
jego szczegolnie negatywna oceng. Osoba przedstawiona na grafice petnita funk-
Cje przetozonej odpowiedzialnej za ksztattowanie postaw przysztych funkcjona-
riuszy. Publiczne jej osmieszenie w srodowisku podchorazych w sposéb oczywi-
sty utrudniato wykonywanie przez nig obowigzkéw, ostabiato jej autorytet oraz

27 S, Fiodorow, M. Kowalska, Rola autorytetu w grupach dyspozycyjnych, ,Wiedza Obronna” 2019, nr 1-2, s.
203-225; W. Ofdynski, Motywacja i przywédztwo w stuzbach mundurowych na przyktadzie Policji, Wiedza
‘obronna” 2015, nr 13, s. 255-263.

28 https://sjp.pwn.pl/so/publicznie.html (dostep: 12.01.2026 r.).

29 Art. 30 ust. 1 ustawy o PSP stanowi: Podejmujac stuzbe w Panstwowej Strazy Pozarnej, strazak sktada slu-
bowanie wedtug nastepujacej roty: ,Ja, obywatel Rzeczypospolitej Polskiej, swiadom podejmowanych obo-
wigzkow strazaka, uroczyscie slubuje by¢ ofiarnym i meznym w ratowaniu zagrozonego Zycia ludzkiego
i wszelkiego mienia - nawet z narazeniem Zycia. Wykonujgc powierzone mi zadania, slubuje przestrzegac
prawa, dyscypliny stuzbowej oraz wykonywac polecenia przetozonych. Slubuje strzec tajemnic zwigzanych
ze stuzbg, a takze honoru, godnosci i dobrego imienia stuzby oraz przestrzegac zasad etyki zawodowej.”.
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naruszato zasady hierarchii, ktéra stanowi jeden z kluczowych filaréw funkcjo-
nowania wszystkich formacji mundurowych. Dziatanie tego rodzaju jawi sie jako
sprzeczne z wartosciami stuzby, w ktorej nadrzedng role odgrywaja dyscyplina,
poszanowanie przetozonych i respektowanie zasad wspotzycia stuzbowego.

Czyn dyscyplinarny popetniony przez funkcjonariusza
pozarnictwa noszacy znamiona przestepstwa

Zgodnie z art. 115 ust. 2 ustawy o Panstwowej Strazy Pozarnej strazak odpowiada
dyscyplinarnie rowniez za popetnione przestepstwa lub wykroczenia, niezaleznie
od odpowiedzialnosci karnej. Przepis ten wskazuje na dualny model reakcji praw-
nej na czyny naruszajace porzadek prawny oraz odnoszace sie do etosu petnionej
stuzby tj. odpowiedzialnos¢ karng o charakterze publicznoprawnym oraz odpowie-
dzialnos¢ dyscyplinarng o charakterze stuzbowym. Z uwagi na bliskie relacje pra-
wa karnego z prawem dyscyplinarnym w doktrynie prawo dyscyplinarne ujmowane
byto jako odmiana rodzajowa prawa karnego. Argumentowano to zblizonym celem
jakim jest reakcja na naruszenie norm oraz podobnych zasad gwarancyjnych m.in.
zasada winy czy okreslonos¢ przewinienia dyscyplinarnego®°. Pomimo tych podo-
bienstw odpowiedzialno$¢ karna i dyscyplinarna pozostaja odrebnymi rezimami.
Roznia sie one przede wszystkim podstawa aksjologiczna, dobrem chronionym
czy bezposrednim celem kary. Trybunat Konstytucyjny w wyroku z dnia 27 lutego
2001 r. podkreslit, ze ,deontologia postepowania dyscyplinarnego jest inna niz
postepowania karnego. tgczy sie ona przede wszystkim ze specyfikg wykonywa-
nia niektdrych zawoddw oraz zasadami funkcjonowania konkretnych korporacji
zawodowych. Uksztattowane w ich ramach reguty deontologiczne ukierunkowane
sq przede wszystkim na obrone honoru i dobra zawodu. [...] Stgd tez odpowie-
dzialnos¢ dyscyplinarna zwigzana moze by¢ z czynami, ktére nie podlegajg odpo-
wiedzialnosci karne/™'.

Zgodnie z art. 115 §18 kodeksu karnego*?, ktory znajduje zastosowanie w postepo-
waniu dyscyplinarnym odpowiednio do realiéw stuzby, przez rozkaz nalezy rozu-
miec stuzbowe polecenie podjecia okreslonego dziatania albo powstrzymania sie
od niego, skierowane do strazaka przez przetozonego badz innego uprawnionego
funkcjonariusza starszego stopniem. W swietle art. 318 kodeksu karnego, rowniez
stosowanego odpowiednio, strazak nie ponosi odpowiedzialnosci za czyn zabro-
niony, ktorego dopuscit sie w wyniku wykonania rozkazu, chyba ze realizujac go,
umyslnie popetnia przestepstwo. Z kolei art. 344 § 1 k.k. stanowi, ze strazak nie
odpowiada za niewykonanie rozkazu, o ktérym mowa w art. 343 k k., jezeli rozkaz

0 M. Cieslak, Polskie prawo karne. Zarys systemowego ujecia, Warszawa 1994, s. 22-23.
=1 Wyrok Trybunatu Konstytucyjnego z dnia 27 lutego 2001 ., sygn., akt K 22/00, OTK 2001/3, poz. 48.
2 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2025 r. poz. 383 ze . zm.), dalej: k.k.
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ten nakazywatby popetnienie przestepstwa, a funkcjonariusz odméwit jego wyko-
nania albo powstrzymat sie od jego realizacji. Jezeli jednak strazak wykonuje taki
rozkaz niezgodnie z jego trescig w celu istotnego ograniczenia szkodliwosci czynu,
sad - na podstawie art. 344 § 2 k k. - moze zastosowac nadzwyczajne ztagodzenie
kary albo catkowicie odstgpic¢ od jej wymierzenia®>.

Na gruncie ustawy o Panstwowej Strazy Pozarnej odpowiednie regulacje przewidu-
jeart. 116 ust. 2, ktory wprowadza wyjatek od zasady odpowiedzialnosci dyscypli-
narnej. Zgodnie z tym przepisem, strazak, ktory popetnia wykroczenie w zwigzku
z wykonaniem polecenia stuzbowego, ponosi wytacznie odpowiedzialnos¢ dyscy-
plinarng - chyba ze w toku realizacji polecenia dziatat umysinie, dopuszczajac sie
czynu stanowigcego wykroczenie. W takiej sytuacji ochrona wynikajaca z wykony-
wania rozkazu zostaje uchylona, a funkcjonariusz ponosi petng odpowiedzialno$c¢
przewidziana przepisami.

Odpowiedzialnos¢ karna i dyscyplinarna strazaka sa wzajemnie niezalezne, dlate-
go tez mozliwe jest jednoczesne pociggniecie go do odpowiedzialnosci karnej oraz
dyscyplinarnej - za ten sam czyn oceniany w roznych dziedzinach prawnych. Usta-
wodawca jednoznacznie przesadzit, ze w relacji pomiedzy postepowaniem karnym
a dyscyplinarnym nie obowiazuje zakaz ne bis in idem. Stanowisko to zostato
ocenione jako zgodne z Konstytucjg, co uzasadniono odmiennoscia przedmiotu
ochrony i celéw obu dziedzin: prawo karne stuzy ochronie porzadku prawnego
i dobr prawnych w wymiarze publicznym, prawo dyscyplinarne zas - ochronie fadu
organizacyjnego i etosu stuzby**.

Nalezy podzieli¢ stanowisko Wojewodzkiego Sadu Administracyjnego w Gliwicach,
zgodnie z ktorym postepowanie dyscyplinarne stanowi tryb samodzielny i auto-
nomiczny wzgledem postepowania karnego, a funkcjonariusz podlega odpowie-
dzialnosci dyscyplinarnej niezaleznie od odpowiedzialnosci karnej. Dwutorowosc¢
ta determinuje jednak, ze w kazdym z tych postepowan organy orzekajace zo-
bowigzane s3 do dokonania wtasnych ustalen faktycznych oraz przeprowadzenia
odrebnej oceny zgromadzonego materiatu. Niedopuszczalne jest zatem redukowa-
nie aktywnosci dowodowej organu dyscyplinarnego do wykorzystania materiatu
z innego, odrebnego postepowania bez podjecia petnego, adekwatnego do celu
postepowania, postepowania dowodowego®®.

3 M. Rogalski [w:] Panistwowa Straz Pozarna. Komentarz... op.cit., art. 116; D. Korczynski, Zbieg odpowiedzial-
nosci dyscyplinarnej z odpowiedzialnoscig karng lub za wykroczenie, [w:] Odpowiedzialnos¢ dyscyplinarna
w Poligji, P. J6zwiak, W.S. Majchrowicz (red.), Pita 2011, s. 59.

»4 por. wyrok Trybunatu Konstytucyjnego z dnia 8 pazdziernika 2002 r., sygn. akt K 36/00, OTKA 2002/5, poz.
63.

»5 Wyrok Wojewddzkiego Sadu Administracyjnego w Gliwicach z dnia 30 pazdziernika 2009 r., sygn. akt IV SA/
Gl 560/09, LEX nr 574086.
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Postepowanie dyscyplinarne stuzy bowiem weryfikacji odpowiedzialnosci innego ro-
dzaju niz odpowiedzialnos¢ karna. Cho¢ w praktyce te same zachowania strazaka
moga stanowi¢ podstawe zaréwno do odpowiedzialnosci dyscyplinarej, jak i karnej,
to kazda z nich musi zosta¢ udowodniona przez wfasciwy organ, w odrebnym trybie,
z wykorzystaniem takich $rodkéw dowodowych, ktore - z perspektywy celu i funkgji
danego postepowania - s3 niezbedne i wystarczajace do rozstrzygniecia. Autonomia
rezimow pociaga za soba nie tylko rozdziat kompetencyjny, lecz takze samodzielnos¢
metodologiczna w zakresie gromadzenia, oceny i wnioskowania z dowodéw, adekwat-
ng do specyfiki ochrony doébr i wartosci wiasciwych dla kazdego z tych postepowan.

Zakonczenie

Przeprowadzona w rozdziale analiza prowadzi do konkluzji, ze odpowiedzialnos¢
dyscyplinarna w $rodowisku uczelni mundurowej stanowi autonomiczny i komple-
mentarny wzgledem odpowiedzialnosci karnej srodek ochrony takich wartosci jak
etos stuzby czy dobra osobiste poszczegolnych funkcjonariuszy. Dualizm reziméw
- karny oraz dyscyplinarny - znajduje uzasadnienie w odmiennosci chronionych
dobr i celéw reakcji prawnej: podczas gdy prawo karne zabezpiecza porzadek pu-
bliczny i dobra prawne w wymiarze powszechnym, odpowiedzialnos¢ dyscyplinar-
na koncentruje sie na nalezytym wykonywaniu obowiazkéw stuzbowych oraz po-
stepowaniu zgodnym z trescig ztozonego slubowania.

W realiach formacji mundurowych autorytet przetozonego ma charakter zaréwno
aksjologiczny, jak i organizacyjny. Jego naruszenie nie jest wylgcznie indywidualnym
konfliktem osob, lecz zjawiskiem systemowym, ktore godzi w system dowodzenia czy
zaufanie i obniza gotowos¢ do wykonywania polecen, a wiec realnie zagraza spraw-
nosci realizacji zadan ustawowych. Z tego powodu tresci o$mieszajace, wulgarne,
deprecjonujace - zwtaszcza gdy dotycza osoby odpowiedzialnej za ksztattowanie
postaw przysztych funkcjonariuszy - przekraczaja granice dopuszczalnej krytyki
i uruchamiaja rezim ochronny wiasciwy dla postepowania dyscyplinarnego.

Konkludujac, przypadek obrazliwej infografiki stanowi przejaw konfliktu miedzy
wolnoscig wypowiedzi a ochrong doébr osobistych i etosu stuzby w warunkach
stuzby mundurowej. Analizowany czyn byt dokonany w sposéb umyslny i zawi-
niony, naruszat dobra osobiste konkretnej osoby oraz podwazat powage formacji
mundurowej. W takich okolicznosciach zastosowanie surowej sankcji dyscyplinar-
nej jest usprawiedliwione zaréwno w wymiarze indywidualnym, jak i generalnym.
Warto wskazac, ze skutecznos$c takiego modelu ochrony wymaga jednak rownole-
gtego inwestowania w edukacje komunikacyjng i etyczng przysztych funkcjonariu-
szy, konsekwentnego egzekwowania standardéw oraz budowy kultury stuzbowej,
w ktorej zglaszanie zastrzezen odbywa sie kanatami instytucjonalnymi, a nie za
posrednictwem tresci deprecjonujacych w przestrzeni cyfrowe;.
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