[bookmark: _Hlk152768312]Załącznik nr …. do Umowy …… 

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(dalej: „Umowa”)

zawarta …………….. r. w Warszawie / w dniu podpisania przez ostatnią ze Stron, pomiędzy:
	ADMINISTRATOREM
	PODMIOT PRZETWARZAJĄCYM

	Nazwa:
	Sieć Badawcza Łukasiewicz – ITECH Instytut Innowacji i Technologii
	Nazwa:
	

	Adres:
	ul. Żelazna 87, 00-879 Warszawa
	Adres:
	

	NIP:
	5250008293
	NIP:
	

	Rejestr:
	☐	CEIDG
	☒	KRS NR:
	0000860814
	Rejestr:
	☐	CEIDG
	☐	KRS NR:
	

	E-mail:
	
	E-mail:
	

	reprezentowanym przez:
	reprezentowanym przez:

	1
	
	1
	

	2
	
	2
	

	zwanymi dalej łącznie: „Stronami” lub każda osobno: „Stroną”.



§ 1. WSTĘP
1. Strony zawierają Umowę celem zapewnienia odpowiedniego poziomu ochrony danych osobowych, które w drodze Umowy Administrator powierza do przetwarzania Podmiotowi przetwarzającemu.
2. Użytym w Umowie pojęciom danych osobowych, przetwarzania i naruszenia ochrony danych osobowych nadaje się znaczenie zgodne z przyjętym w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: „RODO”).
§ 2. PRZEDMIOT POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
1. W związku z zawartą pomiędzy Stronami umową nr ……./2026/K (dalej: „Umowa Główna”), której przedmiotem jest świadczenie usług polegających na przygotowaniu, nagraniu, postprodukcji i publikacji wideopodcastów oraz debat/spotkań eksperckich ze streamingiem, Administrator powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych w trybie art. 28 RODO, w zakresie i na zasadach określonych Umową. 
2. Umowa stanowi udokumentowane polecenie przetwarzania danych osobowych wydane Podmiotowi przetwarzającemu przez Administratora. 
§ 3. ZAKRES POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Cel przetwarzania
1. Administrator powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych w celu realizacji Umowy Głównej, a w szczególności w celu przygotowania, nagrania, postprodukcji i publikacji wideopodcastów oraz debat/spotkań eksperckich ze streamingiem, a także w celu pozyskania w imieniu Administratora zgód na rozpowszechnanie wizerunków ekspertów biorących udział w ww. zdarzeniach. 

Kategorie osób i zakres danych osobowych
2. Administrator powierza do przetwarzania dane osobowe następujących danych osobowych:
	L.P.
	Kategorie podmiotów danych
	Kategorie dane osobowych
	Zakres danych osobowych

	1
	Uczestnicy nagrań (pracownicy, współpracownicy, eksperci wskazani przez Administratora)
	Dane osobowe zwykłe
	W szczególności: imię i nazwisko, stopień naukowy, afiliacja, wizerunek, głos, podpis.


Charakter przetwarzania
3. Podmiot przetwarzający upoważniony jest do przetwarzania danych osobowych objętych Umową wyłącznie w zakresie niezbędnym do realizacji przedmiotu Umowy oraz Umowy Głównej, a także w zakresie w jakim wymagają tego od niego przepisy prawa. Podmiot przetwarzający informuje Administratora o takich przepisach prawa przed rozpoczęciem przetwarzania, chyba że przepisy te sprzeciwiają się takiemu powiadomieniu. 
4. Strony ustalają następujący charakter przetwarzania danych osobowych objętych Umową przez Podmiot przetwarzający:
	Częstotliwość przetwarzania:
	Sposób przetwarzania:

	--
	jednorazowe
	--
	manualny (ręczny)

	X
	cykliczne
	X
	częściowo zautomatyzowany

	--
	stałe
	X
	całkowicie zautomatyzowany

	Dozwolone operacje:
	Wykorzystywane systemy informatyczne:

	X
	wszelkie niezbędne do wykonania Umowy głównej
	--
	brak/nie dotyczy

	--
	następujące: …………………………………………………..
	X
	systemy informatyczne Podmiotu przetwarzającego

	
	
	--
	systemy informatyczne Administratora


Czas trwania przetwarzania
5. Podmiot przetwarzający upoważniony jest do przetwarzania powierzonych mu do przetwarzania danych osobowych wyłącznie przez czas trwania Umowy Głównej i czas realizacji obowiązków wynikających z Umowy.
§ 4. OBOWIĄZKI PODMIOTU PRZETWARZAJĄCEGO
Ogólne zobowiązanie Podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu do przetwarzania dane osobowe w sposób zgodny z Umową, z zachowaniem najwyższej staranności, przy uwzględnieniu zawodowego charakteru prowadzonej działalności. 
2. Podmiot przetwarzający ponosi wszelkie koszty związane z realizacją Umowy.
Analiza ryzyka i zabezpieczenie danych osobowych
3. Podmiot przetwarzający przeprowadza i dokumentuje analizę ryzyka wiążącego się z przetwarzaniem powierzonych mu do przetwarzania danych osobowych. W oparciu o ustalony wynik analizy ryzyka, a także koszt wdrożenia, zakres, kontekst i cele przetwarzania oraz aktualną wiedzę techniczną, wdraża on odpowiednie środki techniczne i organizacyjne zapewniające bezpieczeństwo danych osobowych.
4. Niezależnie od środków, o których mowa w ust. 3, Podmiot przetwarzający zobowiązany jest wdrożyć minimalne środki bezpieczeństwa wskazane przez Administratora w załączniku nr 1 do Umowy. 
5. Podmiot przetwarzający zobowiązany jest do bieżącego testowania wdrożonych środków technicznych i organizacyjnych zabezpieczających dane osobowe. W razie stwierdzenia nieadekwatności takich środków niezwłocznie informuje on o tym Administratora i wdraża odpowiednie środki. 
Osoby dopuszczone do przetwarzania danych osobowych
6. Podmiot przetwarzający dopuszcza do przetwarzania powierzonych mu do przetwarzania danych osobowych wyłącznie osoby, które upoważnił do przetwarzania danych osobowych i zobowiązał do zachowania tajemnicy przetwarzanych danych.
Pomoc ze strony Podmiotu przetwarzającego
7. Podmiot przetwarzający pomaga Administratorowi w realizacji praw podmiotów danych osobowych w zakresie, który dotyczy danych osobowych objętych Umową, w szczególności przez:
1) niezwłoczne informowanie Administratora o każdym otrzymanym żądaniu realizacji praw przewidzianych w rozdziale III RODO, w tym o treści i dacie wpływu takiego żądania,
2) zapewnienie, aby wszystkie systemy informatyczne wykorzystywane do przetwarzania danych osobowych objętych Umową umożliwiały realizację żądań podmiotów danych, w tym ich sprostowanie, ograniczenie przetwarzania lub usunięcie. 
8. W przypadku zidentyfikowania naruszenia lub podejrzenia naruszenia ochrony danych osobowych objętych Umową, Podmiot przetwarzający zobowiązany jest:
1) niezwłocznie, ale nie później niż w ciągu 24 godzin, zawiadomić o nim Administratora podając mu informacje wskazane w art. 33 ust. 3 RODO oraz umożliwiając mu udział w postępowaniu wyjaśniającym,
2) współpracować z Administratorem w zakresie wyjaśnienia przyczyn i rozmiaru naruszenia, ryzyka dla praw i wolności podmiotów danych oraz zapobiegania podobnym zdarzeniom w przyszłości,
3) wspierać Administratora – na jego wyraźne życzenie i we wskazanym zakresie – w zgłoszeniu naruszenia do organu nadzorczego oraz zawiadomienia o nim podmiotów danych. 
Udostępnianie i ujawnianie danych osobowych
9. Podmiot przetwarzający nie może przekazywać danych osobowych objętych Umową do państwa trzeciego ani organizacji międzynarodowej, bez wcześniejszej pisemnej (elektronicznej) zgody Administratora. 
10. Podmiot przetwarzający niezwłocznie informuje Administratora o wszelkich żądaniach ujawnienia danych osobowych objętych Umową. Podmiot przetwarzający nie udostępnia takich danych bez wcześniejszej pisemnej (elektronicznej) zgody Administratora. 
§ 5. DALSZE POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
1. Administrator zgadza się na podpowierzenie przetwarzania danych osobowych objętych Umową przez Podmiot przetwarzający podwykonawcom wskazanym na liście stanowiącej załącznik nr 2 do Umowy (dalej: „podwykonawca”).
Dodanie, usunięcie lub zmiana podwykonawcy
2. Skorzystanie przez Podmiot przetwarzający z usług nowego podwykonawcy wymaga uzyskania wcześniej pisemnej (elektronicznej) zgody Administratora, a także zaktualizowania listy stanowiącej załącznik nr 2 do Umowy. 
3. Usunięcie lub zmiana danych podwykonawcy wpisanego na listę stanowiącą załącznik nr 2 do Umowy, wymaga przekazania przez Podmiot przetwarzający aktualizacji listy. Jeżeli zmiana dotyczyć ma zakresu podpowierzenia, stosuje się ust. 2. 
4. Aktualizacja, w tym rozszerzenie listy na zasadach opisanych w ust. 2-3 nie stanowi zmian Umowy i może być dokonana w formie elektronicznej.
Zasady podpowierzenia
5. Podmiot przetwarzający zapewnia, że jego podwykonawcy gwarantują wdrożenie odpowiednich środków technicznych 
i organizacyjnych, by przetwarzanie odpowiadało wymogom RODO i chroniło prawa osób, których dane dotyczą.
6. Podpowierzenie przetwarzania danych osobowych objętych Umową odbywa się wyłącznie na podstawie umowy powierzenia przetwarzania danych osobowych zawartej pomiędzy Podmiotem przetwarzającym i podwykonawcą, która przeniesie na podwykonawcę gwarancje i obowiązki nie mniejsze niż wynikające z Umowy.
§ 6. AUDYTY I UDZIELANIE INFORMACJI
Udzielanie informacji
1. Podmiot przetwarzający zobowiązany jest udzielać Administratorowi wszelkich informacji związanych z przetwarzaniem powierzonych do przetwarzania danych osobowych, w tym zapewnić mu dostęp do wszelkiej dokumentacji potwierdzającej realizację obowiązków wynikających z Umowy. Podmiot przetwarzający informuje też Administratora o identyfikowanych zagrożeniach wiążących się z przetwarzaniem danych oraz o potencjalnej niezgodności z prawem wydawanych mu poleceń związanych z realizacją niniejszej Umowy.
Audyty
2. Administrator może przeprowadzić u Podmiotu przetwarzającego audyt przetwarzania danych osobowych objętych Umową, w szczególności z perspektywy przestrzegania postanowień Umowy. Audyt może być przeprowadzony – w zależności od wyboru Administratora – zdalnie lub stacjonarnie w miejscach przetwarzania danych osobowych objętych Umową przez Podmiot przetwarzający. 
3. Administrator informuje Podmiot przetwarzający o zamiarze przeprowadzenia audytu co najmniej 3 dni wcześniej. Na uzasadniony wniosek Podmiotu przetwarzającego audyt może odbyć się w innym zaproponowanym terminie. 
§ 7. ROZWIĄZANIE UMOWY
1. Umowa zawarta zostaje na czas powierzenia przetwarzania danych osobowych wskazany w § 3 ust. 5 Umowy. 
2. Administrator może rozwiązać Umowę i Umową Główną, bez zachowania okresu wypowiedzenia, w razie rażącego naruszenia niniejszej Umowy przez Podmiot przetwarzający, w szczególności niestosowania odpowiednich środków bezpieczeństwa albo przetwarzania danych osobowych z wykroczeniem poza zakres Umowy. 
3. W terminie 3 dni od wygaśnięcia Umowy Podmiot przetwarzający, w zależności od żądania Administratora zgłoszonego na adres e-mail podany w komparycji Umowy, dokonuje:
1) usunięcia wszelkich powierzonych do przetwarzania danych osobowych oraz ich kopii, albo
2) zwrotu powierzonych do przetwarzania danych osobowych w sposób uzgodniony między Stronami i usunięcia posiadanych kopii takich danych osobowych.
W razie wątpliwości co do sposobu postępowania, Podmiot przetwarzający dokonuje zwrotu powierzonych mu do przetwarzania danych osobowych drogą elektroniczną w formie zaszyfrowanych lub zahasłowanych plików albo drogą tradycyjną w formie przesyłki listownej poleconej, za zwrotnym potwierdzeniem odbioru. 
4. Niezależnie od obowiązków określonych w ust. 3, Podmiot przetwarzający zapewni, aby jego podwykonawcy, którym podpowierzył on przetwarzanie danych osobowych, w terminie określonym w ust. 3 dokonali usunięcia lub zwrotu podpowierzonych im danych osobowych. 
§ 8. ODPOWIEDZIALNOŚĆ I KARY UMOWNE
1. Podmiot przetwarzający odpowiada za niezgodne z Umową lub przepisami RODO przetwarzaniem powierzonych do przetwarzania danych osobowych, w tym za działania i zaniechania swoich pracowników i podwykonawców. 
2. W przypadku nałożenia na Administratora prawomocnej administracyjnej kary pieniężnej lub zasądzenia od niego odszkodowania w związku z niezgodnym z prawem przetwarzanie danych osobowych przez Podmiot przetwarzający lub jego podwykonawcę albo związanych z naruszeniem przez Podmiot przetwarzający obowiązków wynikających z Umowy, Podmiot przetwarzający ponosi wobec Administratora odpowiedzialność w wysokości 100% wartości administracyjnej kary pieniężnej lub odszkodowania, które zostało nałożone/zasądzone na/od Administratora. 
§ 9. POSTANOWIENIA KOŃCOWE
1. W sprawach nieuregulowanych w Umowie oraz Umowie Głównej stosuje się przepisy RODO oraz Kodeksu cywilnego. 
2. Wszelkie spory wynikające z Umowy będą rozstrzygane polubownie, a jeżeli nie będzie to możliwe, zostaną poddane pod rozstrzygnięcie sądu wybranego w Umowie Głównej.
3. W przypadku stwierdzenia, że którekolwiek z postanowień Umowy jest z mocy prawa nieważne lub bezskuteczne, okoliczność ta nie będzie miała wpływu na ważność, skuteczność lub możliwość wyegzekwowania pozostałych postanowień, chyba że z okoliczności wynikać będzie w sposób oczywisty, że bez postanowień nieważnych lub bezskutecznych, Umowa nie zostałaby zawarta.
4. Wszelkie zmiany Umowy wymagają formy pisemnej lub równoważnej pod rygorem nieważności. 
5. [bookmark: _GoBack]Umowa sporządzona została w wersji elektronicznej i podpisana zostaje przez Strony przy wykorzystaniu kwalifikowanego podpisu elektronicznego. Datą zawarcia Umowy jest dzień złożenia podpisu przez ostatnią ze Stron.
Załącznik:
1. Minimalny zakres środków organizacyjnych i technicznych, które będą stosowane przez Podmiot przetwarzający.
2. Wykaz dalszych podmiotów przetwarzających.
	W imieniu  Administratora
	
	W imieniu  Podmiotu przetwarzającemu




2
Załącznik nr 1 do Umowy powierzenia przetwarzania danych osobowych

WYKAZ MINIMALNYCH ŚRODKÓW TECHNICZNYCH I ORGANIZACYJNYCH
Poniższy wykaz ma charakter minimalny i nie wyłącza obowiązku Podmiotu przetwarzającego do zidentyfikowania ryzyka związanego z przetwarzaniem przez niego powierzonych do przetwarzania danych osobowych oraz wdrożenia odpowiednich środków technicznych i organizacyjnych, a także mierzenia ich skuteczności.
	ŚRODKI ORGANIZACYJNE

	☒	Dopuszczenie do przetwarzania danych osobowych wyłącznie osób upoważnionych

	☒	Zobowiązanie osób dopuszczonych do przetwarzania danych osobowych do zachowania tajemnicy

	☒	Wdrożenie polityk i procedur ochrony danych osobowych

	☒	Wdrożenie procedury identyfikowania naruszeń ochrony danych osobowych i informowania o nich administratora

	☒	Realizacja nagrań wyłącznie z udziałem osób, które uprzednio zezwoliły na rozpowszechnianie ich wizerunku przez Administratora

	☒	Archiwizacja pozyskanych zezwoleń na rozpowszechnianie wizerunku zebranych w imieniu Administratora przez okres trwania współpracy w sposób gwarantujący ich poufność, integralność i dostępność

	☒	Prowadzenie szkoleń z zakresu ochrony danych osobowych dla pracowników dopuszczonych do przetwarzania

	ŚRODKI TECHNICZNE

	☒	Stosowanie silnych haseł przez użytkowników w systemach informatycznych (co najmniej 14 znaków)

	☐	Stosowanie wieloskładnikowego uwierzytelnienia do systemów informatycznych

	☒	Stosowanie aktualnego oprogramowania systemowego (systemu operacyjnego)

	☒	Stosowanie aktualnego oprogramowania antywirusowego

	☐	Szyfrowanie przenośnych komputerów wykorzystywanych do przetwarzania danych

	☐	Szyfrowanie przenośnych nośników pamięci (pendrive) wykorzystywanych do przetwarzania danych

	☒	Hasłowanie danych osobowych przekazywanych drogą elektroniczną

	☒	Wykonywanie kopii zapasowych danych osobowych przetwarzanych w systemach informatycznych





	W imieniu  Administratora
	
	W imieniu  Podmiotu przetwarzającemu



Załącznik nr 2 do Umowy powierzenia przetwarzania danych osobowych

WYKAZ DALSZYCH PODMIOTÓW PRZETWARZAJĄCYCH

	L.p.
	Nazwa i adres podmiotu
	NIP/KRS
	Region przetwarzania
	Zakres dalszego powierzenia
(jakie usługi świadczy podwykonawca)

	1.
	
	
	☐ EOG
☐ Poza EOG
	

	2.
	
	
	☐ EOG
☐ Poza EOG
	

	3.
	
	
	☐ EOG
☐ Poza EOG
	

	4.
	
	
	☐ EOG
☐ Poza EOG
	

	5.
	
	
	☐ EOG
☐ Poza EOG
	





	W imieniu  Administratora
	
	W imieniu  Podmiotu przetwarzającemu



