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Go digital with us — buduj przewage dzieki nowoczesnym
rozwigzaniom

Ustugi Sieci Badawczej tukasiewicz — Instytutu Sztuczne)
Inteligencji i Cyberbezpieczenstwa
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Demonstracja platform analitycznych (Al) dedykowanych do realizacji procesow
wspomagania decyzji i interakcji z uzytkownikiem ze szczeg6élnym uwzglednieniem
diagnostyki predykcyjnej maszyn

Demonstration of analytical platforms (Al) dedicated to supporting decision-making processes and user interactions, with
a particular focus on predictive maintenance.

Ustuga obejmuje:

1. doradztwo w zakresie budowy wydajnych architektur systemoéw do przetwarzania i analizy danych.

W ramach ustugi zaprezentowane zostang istniejgce aktualnie rozwigzania open source,
pozwalajgce na budowe zaawansowanych systemow analitycznych, sprawdzone i przydatne do
wdrozenia w praktyce.

2. analize specyficznych wymagan uzytkownika oraz przedstawienie propozycji dotyczacej wyboru
rozwigzania (architektury systemu, komponentéw) adekwatnego do problemu z jakim boryka sie
ustugobiorca.

Etapy ustugi:

* Analiza wymagan klienta

* Przedstawienie propozycji rozwigzania problemu

*  Propozycja architektury systemu Al/ML dostosowanego do potrzeb klienta Z . .
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* Przygotowanie raportu z zaleceniami i przekazanie go klientowi
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Pierwsze kroki po certyfikat Common Criteria dla wtasnego produktu informatycznego -
szkolenie.

First steps for Common Criteria certification for your own IT product - training

Ustuga ma na celu przygotowanie przedsiebiorstwa do uruchomienia i wsparcia procesu projektowego
wiasnego produktu IT z zamiarem jego certyfikacji zgodnie ze standardem ISO/IEC 15408 Common Criteria
poprzez szkolenia i warsztaty.

Miedzynarodowy standard Common Criteria (ISO/IEC 15408) dotyczy rygorystycznego konstruowania
i oceny zabezpieczenh produktéw IT (sprzetowych, oprogramowania, w tym uktadowego, systemow),
dzieki czemu produkty moga by¢ obdarzane wiekszg wiarygodnoscia i stosowane do przetwarzania
informacji o duzym znaczeniu w srodowiskach o podwyzszonym ryzyku.

Wiarygodnosc jest okreslana w Common Criteria jako uzasadnione zaufanie. Jest ono mierzalne za pomoca
poziomow EAL (Evaluation Assurance Level) w skali EALT do EAL7. Wyzszy poziom EAL oznacza wieksze
zaufanie do produktu, ale tez i koszt.

Szczegdlnie trudne sg pierwsze kroki w kierunku zdobycia prestizowego certyfikatu Common Criteria,
pozycjonujgcego produkt informatyczny na trudnym rynku IT.
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Odrdoznienie | Wiarygodnosc
na Rynku i zaufanie
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Dedykowany proces zarzadzania podatnosciami zgodnie z NIS 2

5

Dedicated vulnerability management process in accordance with NIS 2

[\ i o%
Ustuga o charakterze szkoleniowo-demonstracyjnym polegajaca na przeprowadzeniu szkolenia \ Jotift o
z realizowania procesu zarzgdzania i monitorowania podatnosci w organizacji, ktory to proces N identyfikag) =
" Weryfikacj 3
a

jest wymagany przez Dyrektywe NIS 2 wraz z miesieczng demonstracjg u odbiorcy ustugi.
WHErENE zostana}popularnglb.’redy zZwigzane Z impl_ementacja tego procesu. Zosta“na podatnosci
zaprezentowane rozne podejscia do budowania takiego procesu zarobwno w kwestii

technologicznej, jak i zespotu osob odpowiedzialnych. Zaprezentowana zostanie zarbwno
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formalna perspektywa Dyrektywy NIS 2 jak rowniez praktyczna perspektywa stosowana przez Dziatania Ustalanie
Zespoty Bezpieczenstwa (SOC). e e prioryteto
Etapy ustugi:

1. Zebranie informacji jak obecnie wyglada zagadnienie zwigzane z identyfikacja podatnosci u odbiorcy ustugi . Raportowa

2. Przeprowadzenie szkolenia z procesu zarzadzania i monitorowania podatnoéci w organizacji i

3. Przeprowadzenie miesiecznej demonstracji realizowania procesu zarzadzania i monitorowania podatnosci u
odbiorcy ustugi z wykorzystaniem Zespotu Bezpieczenstwa (SOC) z tukasiewicz-EMAG

4. Podsumowanie przeprowadzonej demonstracji 52 . .
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Testowanie jakosci transmisji danych w cyfrowych systemach tacznosci bezprzewodowej
w symulowanym srodowisku elektromagnetycznym.

Testing the quality of data transmission in digital wireless communication systems in a simulated electromagnetic
environment

Ocena jakosci transmisji danych w systemach bezprzewodowych prowadzona w warunkach laboratoryjnych
polega na symulacji wspotistnienia nowobudowanych systeméw bezprzewodowych lub dostepnych na
rynku systeméw implementowanych w srodowisku przemystowym, ciggach technologicznych, uktadach
automatyki sterowania i kontroli, z szeregiem mogacych dziata¢ w ich otoczeniu, nadawczych urzadzen
radiowych, takich jak publiczne systemy broadcastowe, foniczne i wizyjne, rzgdowe i amatorskie systemy
tgcznosci radiowej krotkiego zasiegu, systemy telefonii mobilnej i cyfrowej transmisji danych 3G, 4G, UMTS,
a zwtaszcza lokalne sieci bezprzewodowej transmisji danych w pasmach 2,4GHz i 5GHz takie jak WiFi,
Bluetooth, ZigBee, a takze z wszelkimi innymi Zrédtami silnych pol elektromagnetycznych o
czestotliwosciach radiowych od fal dtugich po mikrofale.

Klient otrzyma raport zawierajacy informacje na temat zidentyfikowanych podatnosci pozwalajacy
opracowa¢ wytyczne do modyfikacji uktadowych budowanego Ilub implementowanego systemu
bezprzewodowego, zmian w sterowanym procesie lub urzadzeniu, modyfikacji oprogramowania czesci
radiowej lub wykonawczej, badz zmiany przyjetej koncepcji na etapie przedwdrozeniowym.
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Silesia Smart Systems
ul. Rybnicka 29, 44-100 Gliwice

www.silesiasmartsystems.pl
Biuro Gtowne +48 32 231 89 10
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