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Szanowni Panstwo,

z przyjemnoscig pragne przedstawi¢ Panstwu prace, powstatg z inicjatywy Komi-
tetu Automatyki i Robotyki Polskiej Akademii Nauk, Centrum Badawczego Priory-
tetowego Obszaru Badawczego Sztuczna Inteligencja i Robotyka Politechniki
Warszawskiej oraz Sieci Badawczej tukasiewicz - Przemystowego Instytutu Au-
tomatyki i Pomiaréw PIAP. Praca ta, opublikowana przez Sie¢ Badawczg tukasie-
wicz, dotyczy potencjatu polskiej nauki w zakresie rozwoju autonomicznych robo-
tow pola walki oraz autonomicznych robotéw specjalnego przeznaczenia. Zostata
przygotowana przez grupe wybitnych naukowcéw reprezentujacych wiodace in-
stytucje polskiej nauki. Ciesze sie, ze jako Sie¢ Badawcza tukasiewicz mogliSmy
przyczynic¢ sie do jej powstania.

Autorzy publikacji koncentrujg sie na potrzebach sit zbrojnych w zakresie robo-
tow autonomicznych, a takze dotychczasowych przyktadéw ich wykorzystania.
Omowienie obejmuje zaréwno roboty ladowe, morskie, jak i powietrzne. Jego
zasadnicza czes$¢ przedstawia kluczowe technologie wykorzystywane w autono-
micznych robotach pola walki, ich dostepno$¢ w Polsce oraz dotychczasowe suk-
cesy polskiej nauki w rozwoju robotéw autonomicznych.

Doswiadczenie wojny w Ukrainie jasno dowodzi, ze systemy autonomiczne
odgrywajaq kluczowe znaczenie we wspotczesnym konflikcie zbrojnym. Analizy
NATO wskazuja, ze rozwoj systemow opartych na sztucznej inteligencji
bedzie jednym 2z kluczowych trendéow technologicznych w obszarze
obronnosci w ciagu najblizszych dwoéch dekad. Armie XXI wieku w coraz
wiekszym stopniu stawal sie bedg armiami opartymi na technologiach
cyfrowych, a wymagania w zakresie obstugi nowoczesnych technologii stawiane
zotnierzom i oficerom beda rosty. Odpowiadajac na ten trend, Ministerstwo
Obrony Narodowej zapowiedziato powotanie wojsk dronowych.

Niniejsze opracowanie jasno wskazuje, ze polska nauka jest w stanie oferowacd
innowacyjne produkty i technologie mogace wzmocnié¢ bezpieczenstwo Polski. Juz
dzi$ roboty rozwijane przez tukasiewicz - Przemystowy Instytut Automatyki
i Pomiaréow PIAP, bedacy czescig Sieci Badawczej tukasiewicz, wykorzystywane
sq przez Sity Zbrojne RP oraz stuzby mundurowe.
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Stworzony w ciggu ostatnich lat potencjat w zakresie rozwoju robotéw autono-
micznych jest szansg nie tylko na wzmocnienie obronnosci Polski, ale réwniez
polskiego przemystu zbrojeniowego i polskiej gospodarki. Wojska dronowe mogaq
by¢ rozwijane w oparciu o polska mysl techniczng. Powstanie nowego sektora
przemystu zbrojeniowego jest szczegdlnie istotne dla panstw, ktére do tej pory
odgrywaty ograniczong role w globalnym przemysle zbrojeniowym. Takim pan-
stwem jest Polska, musimy wiec te szanse wykorzystac.

Polska gospodarka osiggneta juz 80% przecietnego europejskiego PKB per capi-
ta. Jej dynamiczny rozwoj oraz wynikajacy z tego wzrost poziomu zycia sprawia-
ja, ze polska gospodarka wytraca przewage kosztowgq. Dla sukcesu polskiej kon-
wergencji konieczny jest rozwdj nowych przewag konkurencyjnych, pozwalajq-
cych na dalszy rozwdj krajowych przedsiebiorstw oraz poprawe ich pozycji
w miedzynarodowych tancuchach wartosci. W najblizszej dekadzie innowacyjnosc
polskiej gospodarki bedzie miata kluczowe znaczenie dla kontynuacji polskiego
sukcesu gospodarczego i dalszego wzrostu naszego poziomu zycia.

Roboty autonomiczne sg doskonatym przyktadem na to, ze wzrost naktadéw na
obronnos¢ oraz proces modernizacji Sit Zbrojnych RP jest szansg na poprawe
innowacyjnosci polskiej gospodarki. Badania naukowe wskazujg, ze podniesienie
wydatkéw na B+R w obszarze obronnosci przyczynia sie do wzrostu naktadéw
B+R w pozostatych sektorach gospodarki. Innowacyjne technologie rozwijane
w obszarze obronnosci znajdujg zastosowania réwniez w gospodarce cywilnej.
Roboty autonomiczne, ktére posiadajg znaczny potencjat zastosowania takze
w innych sektorach, majq szanse stac sie wiodgcym przyktadem polskich techno-
logii podwdjnego zastosowania.

Sie¢ Badawcza tukasiewicz od lat prowadzi badania i wdraza technologie zwigza-
ne z autonomicznymi robotami. Co wiecej, deklarujemy dalsze wsparcie rozwoju
sektora robotéw autonomicznych. Petne wykorzystanie potencjatu polskiej nauki
w tym obszarze wymaga jednak systemowego podejscia instytucji panstwowych,
zwtaszcza Ministerstwa Obrony Narodowej. Ciesze sie, ze w ostatnim roku
istotnie rozwineliSmy nasza wspoétprace z MON oraz przemystem zbroje-
niowym. Wierze i wiem, ze dalszy rozwdj tej wspdtpracy pozwoli nam wykorzy-
stac¢ szanse, jaka stwarza potencjat polskiej nauki do budowy waznych elemen-
tow tancuchow wartosci w oparciu o polska mysl technologiczna.

Z wyrazami szacunku

Hubert Cichocki
Prezes Centrum tukasiewicz

ot é««% .

Warszawa, 30 kwietnia 2025 r.

Strona 4 z 219



Praca ta powstata z inicjatywy Komitetu Automatyki i Robotyki Polskiej Akademii
Nauk, Centrum Badawczego Priorytetowego Programu Badawczego ,Sztuczna
Inteligencja i Robotyka” Politechniki Warszawskiej oraz Sieci Badawczej tukasie-
wicz — Przemystowego Instytutu Automatyki i Pomiaréw PIAP. Autorzy tego opra-
cowania sg afiliowani w Politechnice Warszawskiej, Politechnice Poznanskiej, Poli-
technice Gdanskiej, Politechnice Wroctawskiej oraz Sieci Badawczej tukasiewicz -
Przemystowym Instytucie Automatyki i Pomiaréw PIAP. Tak szerokie grono auto-
row i instytucji naukowych miato na celu zapewnienie w miare szerokiego prze-
gladu technologii i zagadnien zwigzanych z autonomig robotéw pola walki.

Obserwacja konfliktéw zbrojnych na Swiecie, a w szczegdlnosci w Ukrainie i na
Bliskim Wschodzie wskazuje, ze autonomiczne roboty zaczynajg odgrywac¢ w nich
coraz wiekszg role. Konsekwencjg uzycia autonomicznych robotéw, korzystaja-
cych ze sztucznej inteligencji, bedzie nie tylko zwiekszenie tempa prowadzenia
operacji wojskowych, ale takze strategii i taktyki zwigzanej z dziataniami wojen-
nymi. Zotnierze w coraz mniejszym stopniu beda obstugiwali pojedyncze urza-
dzenia, a w coraz wiekszym systemy sktadajgce sie z zespotdw wielu urzadzen.
Oczywiscie przeciwnik tez bedzie dysponowat takimi systemami, wiec Zotnierze
beda musieli wiedzie¢, jak sie przed nimi bronié. Decyzje bedg musiaty by¢ po-
dejmowane na podstawie coraz wiekszej ilosci danych dostarczanych przez czuj-
niki robotéw. Dane nie tylko bedg musiaty by¢ przetwarzane odpowiednio szyb-
ko, ale tez chronione przed manipulacjg. Konflikt w Ukrainie pokazuje, ze drony
uzywane na polu walki muszg by¢ stale modyfikowane. Obecnie trwatos¢ innowa-
cji wynosi okoto miesigca. Po tym czasie do drondw trzeba wprowadzi¢ zmiany,
bo przeciwnik znalazt juz sposdb obrony przed poprzednig wersjg. Oznacza to, ze
kraj musi dysponowa¢ odpowiednim zapleczem badawczo-rozwojowym, by takie
modyfikacje wprowadza¢ w odpowiednim tempie. Importowanie zmodyfikowa-
nych wersji trwatoby zbyt dtugo.

Celem tego opracowania jest:

e okreslenie czym sg roboty pola walki oraz roboty specjalnego przeznacze-
nia oraz przedstawienie niezbednej taksonomii robotow,

e wskazanie, ze autonomia nie jest cechg binarng tych urzadzen, ale powin-
na by¢ stopniowana,

e opisanie jak sity zbrojne réznych krajéow okreslajg swoje potrzeby w zakre-
sie autonomii robotéw,

e przedstawienie przyktadéw aktualnie wykorzystywanych na $wiecie auto-
nomicznych robotéw pola walki,

e scharakteryzowanie kluczowych technologii wykorzystywanych w autono-
micznych robotach pola walki,

e przeprowadzenie czesSciowego przegladu technologii dostepnych w Polsce,

e ukazanie aspektow etycznych i prawnych zwigzanych z uzyciem robotow
na polu walki.

Na podstawie przeprowadzonej analizy zaproponowano sposob postepowania
prowadzacy do zaspokojenia potrzeb sit zbrojnych w zakresie tworzenia
i uzytkowania autonomicznych robotéw pola walki. Proponuje sie utworzenie
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w Sieci Badawczej tukasiewicz - Przemystowym Instytucie Automatyki i Pomia-
réw PIAP Centrum Zastosowan Sztucznej Inteligencji w Automatyce i Robotyce?,
ktorego zadaniem bytoby zintegrowanie badan i dziatalnosci wdrozeniowej oraz
produkcyjnej w zakresie sztucznej inteligencji i robotyki, prowadzonej przez in-
stytucje badawcze, podmioty gospodarcze oraz instytuty przemystowe. Centrum
stanowitoby miejsce kontaktu dla wszystkich interesariuszy zainteresowanych
wyposazeniem Sit Zbrojnych Rzeczypospolitej Polskiej w autonomiczne roboty
krajowej produkcji. Prowadzitoby projekty skutkujgce wdrozeniem w wojsku naj-
nowoczesniejszych technologii obronnych. Zotnierze wspoéitdziatajacy z autono-
micznymi robotami muszg mie¢ do nich zaufanie, a wiec muszg wiedzie¢, jak sie
beda zachowywaty. By tak byto muszg posigs¢ podstawy wiedzy z zakresu tech-
nologii wykorzystywanych w takich robotach. Centrum mogtoby petnic role szko-
leniowg w tym wzgledzie.

Nalezy podkresli¢, ze przeprowadzona analiza wykazata, ze technologie uzywane
w autonomicznych robotach pola walki sq tozsame z technologiami wykorzysty-
wanymi w robotach cywilnego przeznaczenia. Technologie opracowywane dla celéw
wojskowych jednoczesnie mogtyby by¢ zastosowane w urzgdzeniach powszechnego
uzytku, co zwiekszytoby innowacyjnos¢ produktédw naszego przemystu.

! nazwa do dyskusji

Strona 6 z 219



Wstep
2. Przyjeta klasyfikacja robotéw
3. Poziomy autonomii
3.1. Poziomy autonomii dotyczgce robotéw wojskowych
3.2. Pojazdy autonomiczne
3.3. Autonomia robotéw pola walki
4. Analiza potrzeb sit zbrojnych w zakresie autonomii robotow

4.1. Analiza potrzeb amerykanskich sit zbrojnych w zakresie autonomii
robotow

4.2. Analiza potrzeb EDA
4.3. Rosyjska strategia
4.4. Analiza potrzeb Wojska Polskiego
4.5. Powody niecheci do wdrazania robotéw autonomicznych w wojsku
4.6. Bariery i $rodki zaradcze
4.6.1. Stany Zjednoczone
4.6.2. Australia

4.6.3. Zjednoczone Krolestwo

4.6.4. Chiny
4.6.5. Korea Potudniowa
4.6.6. Izrael

4.6.7. Singapur
4.6.8. Unia Europejska
4.6.9. Whnioski

5. Przyktady aktualnie wykorzystywanych autonomicznych robotow
pola walki

5.1. Roboty ptywajace
5.1.1. Izraelskie drony morskie
5.1.2. Ukrainskie drony morskie
5.1.3. Amerykanskie drony morskie
5.1.4. Brytyjskie drony morskie
5.1.5. Chinskie drony morskie

5.1.6. Polskie drony morskie

11
14
17
18
18
19
22

22
25
30
31
34
36
36
36
37
37
38
38
38
39
39

41
41
41
41
42
43
43
43

Strona 7 z 219



5.2. Roboty ladowe
5.2.1. Roboty na gasienicach
5.2.2. Roboty na kotach
5.2.3. Maszyny kroczace
5.3. Roboty latajgqce - drony
5.3.1. Tureckie drony
5.3.2. Izraelskie drony
5.3.3. Polskie drony
5.3.4. Ukrainskie drony
5.3.5. Chinskie drony
5.3.6. Rosyjskie drony
5.3.7. Wegierskie drony
5.3.8. Amerykanskie drony
5.3.9. Niemieckie drony
5.3.10. Iranskie drony
5.3.11. Antydrony
5.3.12. Pociski manewrujgce
5.4. Roboty hybrydowe
5.5. Roboty o nietypowych konstrukcjach
5.6. Grupy robotéw

6. Kluczowe technologie wykorzystywane w autonomicznych robotach
pola walki

6.1. Sztuczna inteligencja
6.1.1. Detekcja i rozpoznawanie obiektéow
6.1.2. Predykcja
6.1.3. Celowe dziatanie
6.2. Sterowanie
6.2.1. Sterowanie automatyczne
6.2.2. Sterowanie predykcyjne
6.2.3. Historia i rozwéj sterowania predykcyjnego
6.2.4. Zastosowania sterowania predykcyjnego
6.2.5. Wybrane zastosowania sterowania predykcyjnego w robotyce
6.3. Mapy terenu
6.3.1. Struktury map terenu

6.3.2. Budowa map terenu dla robotéw lgdowych

Strona 8 z 219

44
44
44
44
46
46
48
48
50
50
50
51
51
53
53
53
54
55
56
56

57
57
58
59
59
60
60
60
62
63

65
65
66



6.4. Lokalizacja robotéw lgdowych w Srodowiskach o ograniczonym
dostepie do nawigacji satelitarnej

6.5. Planowanie ruchu
6.6. Bezpieczne planowanie ruchu w systemach autonomicznej nawigacji
6.7. Analiza pojedynczych obrazéw i ich sekwencji
6.7.1. Estymacja pozy sylwetki cztowieka
6.7.2. Zastosowania automatycznej estymacji pozy
6.7.3. Analiza akcji i interakcji oséb w sekwencji wideo
6.8. Komunikacja cztowiek-maszyna w jezyku naturalnym
6.8.1. Przetwarzanie jezyka naturalnego
6.8.2. Duze modele jezykowe - LLM
6.8.3. Automatyczne rozpoznawanie mowy
6.8.4. Narzedzia, biblioteki, zbiory danych i zasoby dla praktykow
6.9. Bezprzewodowe sieci czujnikéw
6.9.1. Projektowanie bezprzewodowych sieci czujnikéw
6.9.2. Rozmieszczanie czujnikdw
6.10. Cyberbezpieczenstwo autonomicznych robotéw pola walki
6.11. Fotonika — strategiczna technologia dla systeméw bezzatogowych
6.11.1. Fotoniczne technologie sensoryczne
6.11.2. Stabilizatory i zyroskopy optyczne
6.11.3. Komunikacja optyczna
6.11.4. Techniki Swiattowodowe
6.11.5. Specjalizowane uktady fotoniczne do nawigacji robotéow
6.11.6. Zasilanie bezprzewodowe
6.12. Dostarczanie energii elektrycznej
6.13. Egzoszkielety
Kluczowe technologie dostepne w Polsce
7.1. Doswiadczenia Politechniki Poznanskiej (PP)
7.1.1. Nawigacja oparta na systemach wizyjnych
7.1.2. Planowanie ruchu
7.1.3. Metody lokalizacji na podstawie danych z sensora LiDAR
7.1.4. Metoda budowy mapy wysokosci terenu
7.1.5. Inne mozliwosci budowy map dla robotéw lgdowych
7.1.6. Fuzja danych z uzyciem graféw czynnikowych

7.1.7. Metody sterowania ruchem robotéw oraz monitoringu
$rodowiska

68
71

74
74
75
76
76
76
79
83
85
86
86
87
89
92
93
94
94
95
96
96
97

102

104

104

104

105

106

108

110

111

114

Strona 9 z 219



7.1.8.

Kampus Kakolewo Politechniki Poznanskiej
- centrum badan nad systemami bezzatogowymi

7.2. Doswiadczenia Sieci Badawczej tukasiewicz
- Przemystowego Instytutu Automatyki i Pomiaréw PIAP

7.3. Doswiadczenia Politechniki Warszawskiej (PW)

7.3.1.
7.3.2.
7.3.3.
7.3.4.
7.3.5.
7.3.6.
7.3.7.
7.3.8.
7.3.9.

Metodyka projektowania systemoéw sterowania robotami
Algorytmy sterowania predykcyjnego

Sterowanie zespotem autonomicznych maszyn kroczacych
Analiza obrazu i wideo

Przetwarzanie sygnatu mowy

Wyznaczanie pozycji czujnikow w sieci
Cyberbezpieczenstwo

Technologie fotoniczne

Zasilanie elektryczne

7.4. Doswiadczenia Politechniki Gdanskiej (PG)

7.4.1.
7.4.2.
7.4.3.
7.4.4.
7.4.5.
7.4.6.

Emocje

Model psychologii poznawczej
Postrzeganie

Postrzeganie wrazen
Postrzeganie odkry¢

Implementacje ISD

7.5. Doswiadczenia Politechniki Wroctawskiej (PWr)

8. Etyka i prawo zwigzane z uzyciem robotéw pola walki
8.1. Etyka robotéw

8.2. Aspekty prawne

9. Proponowane dziatania

10. Podsumowanie

Bibliografia

Skorowidz

Biogramy autoréw

Strona 10 z 219

118

120
127
127
130
132
134
137
138
140
141
142
144
146
147
148
148
149
150
151
153
153
158
162
167
169
209
215



Celem tego opracowania jest przedstawienie zagadnien technicznych, organiza-
cyjnych, etycznych i prawnych zwigzanych z projektowaniem, konstruowaniem,
wdrazaniem i wykorzystaniem autonomicznych robotéw pola walki. Wedfug naj-
lepszej wiedzy autoréw tego opracowania jest to pierwsze w Polsce tak catoscio-
we opracowanie dotyczace tych zagadnien. Jest ono szczegdlnie istotne w kon-
tekscie konfliktu toczacego sie za wschodnig granicg naszego kraju. Wojna
w Ukrainie pokazuje, ze w przysztosci w coraz wiekszym stopniu konflikty zbrojne
bedq rozstrzygane przez bron dziatajacq w duzej mierze autonomicznie. Opraco-
wanie jest skierowane przede wszystkim do decydentow okreslajgcych sposéb
rozwoju uzbrojenia Sit Zbrojnych Rzeczypospolitej Polskiej. Zapewne zainteresuje
ono zaréwno wojskowych jak i naukowcoéw zajmujacych sie uzbrojeniem,
a w szczegolnosci robotami autonomicznymi.

W tym opracowaniu autonomia odnosi sie do stopnia i zakresu, w jakim system
jest zdolny do dziatania bez nadzoru czlowieka. Scisle powinno sie méwié
o poziomie lub stopniu autonomii, gdyz nie jest to cecha binarna. Zdolnos$¢ do
autonomicznego funkcjonowania pozwala systemom osigga¢ zadane im cele na-
wet w niedeterministycznych i nieustrukturyzowanych s$rodowiskach. Systemy
autonomiczne posiadajg wiele zalet w stosunku do tych sterowanych bezposred-
nio przez ludzkiego operatora:

e systemy autonomiczne, w odrdéznieniu od Zotnierzy wypetniajgcych te sa-
me zadania, nie wymagajg ani szkolenia ani treningu,

e koszt utraty urzadzenia jest o wiele mniejszy niz koszt utraty cztowieka
wraz z obstugiwanym przez niego urzadzeniem,

e zmniejszajq ryzyko utraty zycia przez uzytkownikdw, gdyz zazwyczaj sg
oni odsunieci od teatru bezposrednich dziatan zbrojnych,

e sg mniejsze niz urzadzenia zatogowe, wiec trudniej je trafic,

e w ekstremalnych warunkach pogodowych nie trzeba zatodze zapewniac
komfortowych warunkoéw, co umozliwia albo miniaturyzacje urzadzenia al-
bo zwiekszenie jego mozliwosci przenoszenia tadunku,

e nie sg podatne na btedy zwigzane ze zmeczeniem,

e mogq przetwarza¢ dane z duzo wiekszej liczby zrédet niz moze to robic
cztowiek,

e do pewnego stopnia s odporne na odchylenia od spodziewanego planu
realizacji misji,

e szybciej podejmujg decyzje i wykonujg zadania,

e zwykle zmniejszajq zapotrzebowanie na zdalng komunikacje z operatorem,

e jeden operator moze nadzorowal wiecej autonomicznych urzadzen niz
tych pozbawionych zdolnosci do autonomicznego dziatania,

e interakcja operatora z urzadzeniem autonomicznym jest prostsza, ponie-
waz formutowanie zadania nie musi by¢ szczegdtowe,

e ich gotowos¢ do dziatania przewyzsza te, ktérg wykazujg ludzie,
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e nie sg podatne na strach, zmeczenie, nude, odraze lub inne emocje,
e zazwyczaj wymagajg mniejszych umiejetnosci od operatora.

Korzysci te taczq sie jednak ze ztozonymi kwestiami prawnymi i etycznymi oraz
tworzg wiele wyzwan zwigzanych z projektowaniem, implementacjg, testowa-
niem i produkcjg takich systeméw. Réznorodnosé i licznos¢ kwestii technicznych
stanowi tu niebagatelny problem. Nalezy podkresli¢, ze obecnie nie tylko systemy
stosowane przez wojsko sq obdarzane autonomig, ale takze, a moze przede
wszystkim, te znajdujgce zastosowania cywilne, np. samochody. Technologie
wykorzystywane w obu przypadkach sg w duzym stopniu tozsame. Trzeba sobie
tez zdawad sprawe, ze sama autonomia nie jest odrebng dyscypling naukowa, ale
efektem zastosowania bardzo wielu technologii rodem z réznych dziedzin. Stad
niebagatelng role petni tu wiedza na temat integracji wielu technologii w jedng
spdjng catos¢. Autonomiczne urzadzenia wymagajg odpowiednich metod pro-
jektowania, czyli wiasciwej inzynierii systemowej. Nie cata wiedza i nie wszystkie
technologie sg aktualnie dostepne, wiec potrzebny jest dodatkowy wysitek ba-
dawczy, by ten stan zmieni¢. Czes$¢ ze wspomnianej wiedzy i technologii jeszcze
nie istnieje, a czes¢ zapewne nie jest ujawniona. Ponadto na podkreslenie zastu-
guje fakt, ze wspomniana wiedza jest potrzebna nie tylko by konstruowac takie
urzadzenia, ale réwniez by sie skutecznie przed nimi chroni¢. Ilustracjg rosnace-
go zainteresowania robotami wojskowymi sg liczne projekty poswiecone tej te-
matyce. Szacuje sie, ze w ponad dziewiecdziesieciu krajach funkcjonujg progra-
my wspierajace rozwdéj robotdw bojowych, zaréwno ofensywnych, jak i defen-
sywnych, ze szczegdlnym uwzglednieniem dronéw [457].

Mimo, ze roboty pola walki i te specjalnego przeznaczenia wykorzystujg podob-
ne, a niekiedy nawet tozsame technologie, to jednak z uwagi na realizacje innych
zadan konieczne jest ich rozrdoznienie. Roboty pola walki biorg udziat
w konfliktach zbrojnych. Podstawowym ich zadaniem jest niszczenie sprzetu
przeciwnika albo sity zywej, ale moga tez by¢ uzywane, miedzy innymi, do pro-
wadzenia rozpoznania, zabezpieczenia logistycznego i wsparcia medycznego. Ro-
boty specjalnego przeznaczenia wykorzystywane sg przede wszystkim przez ta-
kie stuzby, jak: policje, straz pozarng, straz graniczng, stuzby lotniskowe lub ra-
townicze. Zadania tych robotéw powinny by¢ wykonywane tak, aby minimalizo-
wac potencjalne szkody, w szczegdlnosci zadawanie ran. Wiele ich zadan wyma-
ga interakcji z poszkodowanymi ludzmi, co wigze sie z potrzebg wzbogacenia ar-
chitektur sterujacych robotami o mechanizmy zachowan spotecznych. Dlatego
muszg one wykazywaé empatie, odpowiednio reagowa¢ na emocje interlokuto-
row, jednoczesnie skutecznie realizujgc zlecone im zadania.

Niniejsze opracowanie stara sie opisa¢ problemy wynikajace z obdarzania urza-
dzen autonomig, naswietlajac te problemy z réznych punktéw widzenia. Aby upo-
rzadkowad dyskusje rozdziat 2 klasyfikuje roboty wedtug kryteriow istotnych dla
zastosowan wojskowych. Rozdziat 3 omawia rézne podejscia do okreslania po-
ziomdéw autonomii. Oba te rozdziaty mozna potraktowaé jako wprowadzenie
w tematyke bedacqg przedmiotem tego opracowania. Rozdziat 4 analizuje potrze-
by sit zbrojnych w zakresie autonomii robotéw. Koncentruje sie na potrzebach
armii amerykanskiej, Europejskiej Agencji Obrony oraz Sit Zbrojnych Rzeczypo-
spolitej Polskiej, jako najbardziej istotnych z perspektywy Polski. Ponadto wnika
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W przyczyny oporu przejawianego przez rézne armie $wiata do obdarzania robo-
tow pola walki autonomia. Przykiady aktualnie wykorzystywanych auto-
nomicznych robotéw pola walki przedstawione sg w rozdziale 5. Do uporzadko-
wania materiatu wykorzystano klasyfikacje przedstawiong w rozdziale 2. Materiat
zgromadzony w rozdziale 5 opisuje wszystkie kategorie robotéw, ale nie omawia
wszystkich robotéw pola walki dostepnych na Swiecie - niestety jest ich zbyt wie-
le. Rozdziat 6 =zajmuje sie kluczowymi technologiami wykorzystywanymi
w autonomicznych robotach pola walki. Skoncentrowano sie w nim na pokazaniu
réznorodnosci technologii, ktore muszg by¢ opanowane, aby stworzy¢ skuteczne-
go robota pola walki. Omoéwienie to jest w miare szerokie, ale nie gltebokie - sta-
nowi rodzaj wprowadzenia w tematyke. Wiedze na ten temat mozna pogtebic
korzystajac z odnosnikéw do literatury. Rozdziat 7 przedstawia niektére z istot-
nych dla omawianej tematyki technologii dostepnych w Polsce. W zadnej mierze
nie jest to kompletny katalog. Przedstawiono tylko niektére z wynikéw badan i to
jedynie pieciu polskich instytucji naukowych: Politechniki Poznanskiej, Politechni-
ki Warszawskie, Politechniki Gdanskiej, Politechniki Wroctawskiej oraz Sieci tuka-
siewicz - Przemysftowego Instytutu Automatyki i Pomiaréw PIAP. Nalezy tu jesz-
cze raz podkresli¢, ze nie sg to jedyne instytucje naukowe zajmujace sie auto-
nomig robotéw badz technologiami niezbednymi do zbudowania takich robotéw,
a ponadto asortyment badan prowadzonych w tym zakresie w wymienionych in-
stytucjach jest o wiele szerszy. Skonstruowanie autonomicznego robota pola
walki nie wyczerpuje zwigzanych z tym probleméw. Urzadzenia tego typu prze-
znaczone sg do dziatan destruktywnych w zwigzku z czym nalezy przy ich kon-
strukcji i wykorzystaniu uwzgledni¢ zaréwno aspekty etyczne jak i prawne.
Wprowadzenie w te zagadnienia stanowi rozdziat 8. Zaréwno badania jak
i dziatalno$¢ konstrukcyjna dotyczaca robotéw pola walki jest w Polsce rozpro-
szona i nieskoordynowana. Rozdziat 9 przedstawia propozycje zaradzenia tej sy-
tuacji i wykorzystania synergii dziatan dla przyspieszenia prac badawczych
i wdrozeniowych. Cato$¢ przedstawionego materiatu podsumowano w rozdzia-
le 10. Opracowanie uzupetniono skorowidzem, dzieki ktéremu fatwo mozna zna-
lez¢ odsytacze do uzywanych w tekscie akronimoéw i podstawowych pojec.
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Istnieje wiele kryteriow klasyfikacji robotéw. Dla potrzeb tego opracowania jedy-
nie niektére sg uzyteczne. Z tego punktu widzenia najistotniejszym kryterium
jest rodzaj srodowiska, w ktérym dziatajg, a wiec mamy do czynienia z robotami:

e plywajgcymi:
— podwodnymi (zwane takze podwodnymi dronami morskimi),
— nawodnymi (zwane takze nawodnymi dronami morskimi),
e |gdowymi,
e latajqcymi,
— w powietrzu - drony,
— W prozni - kosmicznymi (prawdopodobnie miedzynarodowe konwencje
zabraniajg umieszczania broni w przestrzeni kosmicznej, a wiec
i dronéw kosmicznych),
e hybrydowymi, czyli o zdolnosci do operowania w co najmniej dwodch
z powyzej wymienionych srodowisk, np. roboty amfibie.

Powyzsza dwoisto$¢ terminologii wymaga komentarza. Termin ,dron” pochodzi
z jezyka angielskiego. Stownik Webstera podaje jako pierwotne znaczenie tego
stowa meska pszczote bez zadia, czyli trutnia. Zapewne bzyczenie tych pszczot
przypominato dzwiek wydawany przez mate jednostki latajgce. Stad dronami na-
zwano roboty latajgce. Wszakze w literaturze fachowej i ten termin zostat rozsze-
rzony i stownik Webstera definiuje go jako: ,bezzatogowy statek powietrzny lub
jednostka wodna sterowana zdalnie lub za pomocg komputeréw poktadowych”
albo ,bezzatogowy wojskowy statek powietrzny lub okret”. Wida¢, ze termin ten
dotyczy zaréwno jednostek latajgcych jak i ptywajacych, ale nie ladowych. W tym
opracowaniu drony bezprzymiotnikowe to jednostki latajace, natomiast te ptywa-
jace sq okreslane jako drony morskie. Oczywiscie mozna by oby¢ sie bez terminu
.dron”, ale wszedt on na tyle gteboko do jezyka polskiego, ze bytaby to walka
z wiatrakami. Poniewaz w prasie, w tym w periodykach naukowych, jest stale
obecny, uznano ze w tym opracowaniu nalezy zachowa¢ go, objasniajac w jakiej
jest relacji do Scislejszej terminologii.

Kazda z powyzej wymienionych klas moze podlegaé¢ dalszej dekompozycji ze
wzgledu na rézne kryteria, np. dla robotéw ladowych istotnym kryterium jest typ
lokomociji:

e kotowa,

e (ggasienicowa,

e nozna (pedipulacja),
e reczna (brachiacja)
e etc.
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Wsrod technologii kluczowych dla robotédw pola walki istotne sg rozwigzania do-
tyczace:

e mechanizmow,

e napeddéw,

e zasilania,

e {3cznosci,

e nawigacji (w szczegdlnosci bez GPS),

e podejmowania decyzji,

e sposobu formutowania zadania,

e percepcji, a w tym czujnikéw,

e ochrony wiasnej (np. cyberbezpieczenstwo),

e uzbrojenia,

e interoperacyjnosci (komunikacji i wspotdziatania pomiedzy robotami réz-
nych rodzajow i ich uzytkownikami).

Ponadto warto rozrézni¢ systemy wielorobotowe koordynowane oraz roje (bez
koordynatora): systemy koordynowane (koordynator moze by¢ autonomiczny,
badz moze nim by¢ operator) oraz roje. Systemy koordynowane wymagaja, by
miedzy jednostka nadrzedng a indywidualnymi robotami istniata komunikacja,
natomiast czionkowie roju moga dziataé bez niej - zazwyczaj korzystaja ze
stygmergii. Stygmergia [52] to porozumiewanie sie poprzez zostawianie Sladéw
w Srodowisku, tak jak to czynig np. mrowki zostawiajgc slady feromonowe. Utra-
ta kilku cztonkdéw roju zazwyczaj degraduje jakos¢ wykonania zadania, ale go nie
uniemozliwia. W systemach koordynowanych unicestwienie koordynatora unice-
stwia caty system. Niestety zdefiniowanie zadania dla roju poprzez okreslenie
dziatania poszczegdlnych jego cztonkdéw jest niezmiernie trudne - zadanie syste-
mu jest cechg emergentng. Emergencja, czyli wytanianie sie nowych cech w sys-
temie, ponad te wiasciwe dla jego czesci skladowych, jest dos$¢ powszechne.
Przyktadowo, szkota zbudowana z cegiet, ma te ceche, ze mozna w niej uczyc¢
dzieci, ale zadna z cegiet nie ma w sobie zaszytej ani tej funkcji ani jej czastki.
Zdolno$¢ budynku do prowadzenia w nim zajec szkolnych wynika z relacji miedzy
cegtami - zostaty one ze soba powigzane cementem wediug planu architekto-
nicznego, ktorego realizacja stworzyta budynek szkolny. Wszakze ten plan archi-
tektoniczny powstat w gtowie architekta. W przypadku konstrukcji termitier taki
architekt nie istnieje, a termity tworzg na sawannie budowle, ktére sg tak dosko-
nale wentylowane, ze w dzien zapobiegajg usmazeniu owaddw, natomiast w nocy
ich przechtodzeniu. Prowadzone sg badania nad stworzeniem takich robotow-
termitow, ktére bytyby w stanie np. zbudowaé most przez rzeke, bez z géry do-
starczonego planu budowy. Pewnym utatwieniem w rozwigzaniu tego problemu
jest wprowadzenie do systeméw sterowania robotéw wchodzacych w sktad roju
powszechnych regut postepowania [124]. Przyktadem sq kierowcy przestrzegajq-
cy regut zawartych w kodeksie drogowym, co umozliwia bezkolizyjne uczestni-
czenie w ruchu. Natomiast w przypadku systemoéw koordynowanych stosuje sie
dobrze znane mechanizmy dekompozycji zadania, co nie rodzi probleméw w jego
sformutowaniu.

Niezaleznie od tego, czy grupa robotéw jest koordynowana czy dziata jako roj,
moze by¢ jednorodna (homogeniczna) lub niejednorodna (heterogeniczna).
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W tym pierwszym przypadku sktada sie z robotéw tego samego typu, podczas
w tym drugim przypadku czionkami grupy sg roboty réznego typu. Nalezy sie
spodziewac, ze na polu walki czesciej beda tworzone grupy heterogeniczne.
Przyktadowo roboty latajace bedq dostarcza¢ informacji na temat celéw, a roboty
nawodne lub lgdowe bedq te cele niszczyd.

Powyzsze kryteria klasyfikacji robotéw dotycza przede wszystkim sSrodowiska,
w ktorym one dziataja, oraz ich konstrukcji. Powszechnie rozréznia sie roboty ze
wzgledu na rodzaj zadan, ktére wykonuja, np. przemystowe, medyczne, ustugo-
we, rolnicze. Z punktu widzenia tego opracowania istotne jest wyrdznienie robo-
tow pola walki oraz tych, ktére wykorzystywane sg przez stuzby specjalne, np.
ratownicze, policje, straz pozarng. Odrdznienie tych dwdch kategorii jest istotne,
gdyz te pierwsze uczestniczg w konfliktach zbrojnych, natomiast te drugie nie.
Konflikty zbrojne powodujg intencjonalne straty ludzkie, natomiast dziatania
stuzb specjalnych dazg do maksymalnego ograniczenia liczby ofiar. Wszakze na-
lezy zaznaczyé, ze autonomiczne roboty o przeznaczeniu wojskowym, nawet
w trakcie wojny, mogg stana¢ wobec koniecznosci wziecia jencow lub mogg na-
potka¢ cywildw badz rannych niezaangazowanych w dziatania na polu walki.
Wtedy ich dziatania stajg sie pokrewne tym prowadzonym przez np. stuzby ra-
townicze. Obie wymienione tu kategorie autonomicznych robotéw musza prze-
strzega¢ prawa i zachowywac sie etycznie. Oznacza to, ze muszg przewidywacd
intencje ludzi, ich emocje, i reagowac adekwatnie do powstatej sytuaciji.
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Obecnie powszechnie dazy sie do tego, aby roboty realizowaty swoje zadania au-
tonomicznie, a wiec bez pomocy cztowieka. Rozrézni¢ mozna dwa typy autono-
mii: energetyczng i decyzyjng. Pierwszy typ okresla, czy zrodto zasilania robota
W energie znajduje sie na jego poktadzie, czy nie. Drugi wskazuje, czy uczestnic-
two cztowieka jest potrzebne podczas realizacji zadania. W tym przypadku nalezy
raczej mowi¢ o stopniu lub poziomie autonomii, w zaleznosci od istotnosci wpty-
wu operatora na czynnosci proste. Mozemy tu mie¢ do czynienia z urzadzeniami
teleoperowanymi, gdy cziowiek jest odpowiedzialny za sterowanie ruchem urza-
dzenia, lub o duzym stopniu autonomii, gdy cate zadanie jest realizowane bez
udziatu operatora. Zaréwno robot chirurgiczny da Vinci [50], jak i tazik marsjan-
ski Sojourner [91] sq urzadzeniami teleoperowanymi. W przypadku w petni au-
tonomicznych urzadzen operujacych w ztozonym Iub zmiennym Srodowisku,
zdolnosSci operatora muszg zostac zastgpione szeroko pojetg sztucznag inteligen-
cja, za$ projektant systemu decyduje w jakim stopniu urzadzenie bedzie auto-
nomiczne. Przy podejmowaniu tej decyzji poza przestankami prawnymi, etycz-
nymi, technicznymi i spotecznymi bierze sie pod uwage [495]:

e zakres decyzji przekazywanych maszynie,

e sposob interakcji cztowieka z maszyna,

e rodzaj srodowiska, w ktdrym ma dziata¢ maszyna,

e stopien ryzyka ponoszonego w przypadku podjecia przez maszyne btednej
decyzji,

e korzysci ptynace z uczynienia niektérych funkcji autonomicznymi (np.
zwiekszenie precyzji i szybkosci dziatania, czy zmniejszenie ryzyka dla
personelu),

e czy urzadzenie ma byc¢ zdolne do dziatania w réznorodnych warunkach, czy
ma by¢ zoptymalizowane dla konkretnych warunkodw,

e gdzie majg by¢ podejmowane decyzje czynigce urzadzenie autonomicznym
- na jego poktadzie, czy gdzies zdalnie; tj. jak majg by¢ rozlokowane za-
soby obliczeniowe.

Wprawdzie istniejg dokumenty dotyczace robotdéw o przeznaczeniu wojskowym,
ktore probujg okresla¢ poziomy autonomii [527], ale podane tam definicje sg
nader ogdlnikowe. W tym opracowaniu odniesiemy sie do nich i podejmiemy pro-
be podania definicji bardziej precyzyjnych, sformutowanych na podstawie tych,
ktére wykorzystywane sq przez przemyst motoryzacyjny [284]. Analiza literatury
dotyczacej robotow pola walki pokazuje, ze zaréwno opracowania zbiorcze, jak
i informacje pochodzace od producentéw robotéw nie odnoszg sie bezposrednio
do autonomii dziatania tych urzadzen. Prawdopodobnie jest to zwigzane z tym,
Zze obecnie wiekszos¢ z tych robotéw ma jeszcze niski, niezadowalajacy poziom
autonomii. Niemniej jednak, méwigc o autonomii, warto korzysta¢ ze stopniowa-
nia autonomicznosci, aby dyskusja byfa jednoznaczna.
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Armia australijska rowniez przyjeta, ze autonomia dziatania urzadzenia nie jest
cechq binarng [527], ale obejmuje cztery poziomy:

e zdalnego sterowania,

e dziatania automatycznego, w przypadku gdy cziowiek tylko monitoruje
dziatanie robota i interweniuje w razie koniecznosci,

e czesciowej autonomicznosci, kiedy cztowiek okresla zadanie do wykonania,
a nastepnie nadzoruje system, pozostajac elementem decyzyjnym,

e integralnej autonomicznosci, gdy operator jedynie zleca wykonanie zada-
nia, ale system potem wykonuje je juz samodzielnie.

W dokumencie [498], stworzonym na potrzeby Europejskiej Agencji Obrony
(European Defence Agency - EDA), wyrdzniono jedynie trzy poziomy autonomii
bezzatogowych pojazdéw lagdowych (BPL):

e zdalnie sterowany - BPL reaguje na polecenia operatora dotyczace nape-
dow; operator jest odpowiedzialny za podejmowanie wszystkich decyzji,

e poéfautonomiczny - BPL jest w stanie samodzielnie podejmowac pewne de-
cyzje i dziatania z nich wynikajace. Ztozone decyzje sg zwykle podejmo-
wane przez operatora. Czes$ciowa autonomia moze obejmowac ogranicze-
nie alternatywnych dziatan do kilku, z ktérych operator wybierze jedno
z zasugerowanych dziatan,

e W peftni autonomiczny - BPL decyduje o wszystkim i dziata bez ingerencji
cztowieka. W takim przypadku moze by¢ konieczne sporadyczna interakcja
z operatorem, ktory ogolnie okresli cel misji i ewentualnie zatwierdzi plan
jej realizacji.

Istniejaca klasyfikacja stopnia autonomii w pojazdach drogowych jest znacznie
bardziej rozbudowana, a wiec warta przedyskutowania. Miedzynarodowe stowa-
rzyszenie SAE (Society of Automotive Engineers), zajmujgce sie miedzy innymi
standaryzacjg, zdefiniowato sze$¢ poziomdw autonomii samochodoéw, traktujac je
jak roboty mobilne. Poziomy autonomii pojazdéw ponumerowano od 0 do 5
[284].

e Samochody przypisane poziomowi 0 sg pod petng kontrolg kierowcy i co
najwyzej informujg go o niebezpieczenstwie.

¢ Na poziomie 1 cziowiek i system sterowania wspéditkierujg pojazdem, np.
kierownicg zawiaduje cztowiek, a predkosc¢ regulowana jest przez automat.

e Na poziomie 2 system sterowania w petni kieruje pojazdem, ale cztowiek
stale musi czuwad nad sytuacja panujacg na drodze i natychmiast przejgé
sterowanie, o ile zauwazy, ze dzieje sie cos niepokojacego.

e Poziom 3 autonomii zezwala kierowcy odwréci¢ uwage od sytuacji na dro-
dze, bo w tym przypadku to samochdd jest odpowiedzialny za wykrywanie
sytuacji niepokojacych i wezwania kierowcy, by przejat kontrole nad po-
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jazdem. Ten poziom autonomii umozliwia automatyczne kierowanie w kor-
ku lub na autostradzie.

e Na poziomie 4, gdy spetnione sg odpowiednie warunki drogowe, udziat
cztowieka w kierowaniu nie jest wymagany, wiec moze sie on zaja¢ dowol-
ng inng aktywnoscig. Samochdéd moze wezwac kierowce do interwencji,
wszakze jezeli ten nie zareaguje, to pojazd moze uruchomi¢ procedure
parkowania. Taka sytuacja moze powstaé, np. gdy warunki pogodowe
zmienig sie drastycznie.

e Pojazdy sklasyfikowane na poziomie 5 nie wymagajq uczestnictwa kierow-
cy w sterowaniu pojazdem niezaleznie od warunkéw drogowych.

Wyzsze poziomy autonomii sg obecnie przedmiotem badan. IEEE pracuje nad
standardem dotyczgcym bezpieczenstwa pojazdow autonomicznych (P2846 Draft
Standard for Assumptions for Models in Safety-Related Automated Vehicle Be-
havior). Zarys standardu P2846 okresla zbiér zatozen dla dajacych sie przewi-
dzie¢ scenariuszy, ktére nalezy bra¢ pod uwage przy tworzeniu modeli zwigza-
nych z bezpieczenstwem pojazdéw sterowanych automatycznie. Standard jest
tworzony, aby wszystkie firmy produkujace autonomiczne samochody, niezalez-
nie od uzytych technologii, tak samo interpretowaty bezpieczne zachowanie po-
jazdu na drodze. Z punktu widzenia konsumentéw standard wprowadza jedno-
znacznos$¢. Kupujacy nie bedzie musiat zastanawiac sie, ktéry samochdd wybraé
z punktu widzenia regut bezpieczenstwa.

Autonomia pojazdéw dotyczy oczywiscie ich zachowania na drodze. Innymi sto-
wy, funkcjg autonomii w tym przypadku jest wplyw na prowadzenie pojazdu,
a w konsekwencji utatwienie jazdy oraz zwiekszenie bezpieczenstwa transportu.
W przypadku robotéw bojowych autonomia moze wigzac sie z dwoma aspektami
ich dziatania:

e nawigowania robotem,
e realizacji zadania bojowego.

Przy czym, zadanie bojowe moze dotyczy¢:

e rozpoznania sytuacji na polu walki,

e wskazania celéw,

e monitorowania terenéw podatnych na sabotaz,

e rozminowywania,

e likwidacji zagrozenia, a w szczegdlnosci zniszczenia umocnien, sprzetu lub
sity zywej przeciwnika,

e pilnowania granic panstwa, przejazdéw kolejowych, mostéw etc. np. przez
monitorowanie podejrzanie regularnego pojawiania sie osdb blisko nich,

e etc.

W zakresie nawigacji klasyfikacja robotdw bojowych moze byc¢ tozsama z klasyfi-
kacja autonomii pojazddéw:
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Roboty przypisane poziomowi 0 sg pod petng kontrolg operatora, ktory
steruje napedami urzadzenia.

Roboty przypisane poziomowi 1 kierowane sg wspodlnie przez operatora
i system sterowania, np. operator wskazuje cel i predkos$¢ ruchu, a system
sterowania powoduje przelot do tego celu z zadang predkoscia.

Na poziomie 2 system sterowania w petni nawiguje robotem (w szczegdl-
nosci omija przeszkody zaréwno ruchome, jak i nieruchome), ale operator
musi czuwac¢ nad ruchem i natychmiast przejmowac sterowanie, o ile zau-
wazy, ze dzieje sie cos niepokojacego.

Na poziomie 3 operator moze odwrdéci¢ uwage od sposobu manewrowania,
gdyz w tym przypadku to robot jest odpowiedzialny za wykrywanie sytua-
cji niepokojacych i wezwania operatora do przejecia kontroli nad robotem.
Na poziomie 4, gdy spetnione sgq odpowiednie warunki w otoczeniu robota,
udziat operatora w sterowaniu nie jest wymagany; moze on zatem zajac
sie dowolng inng aktywnoscig. Robot moze wezwac operatora do interwen-
cji, ale jezeli ten nie zareaguje, to robot moze sie zatrzymac, powroci¢ do
bazy lub dokona¢ samodestrukcji. Taka sytuacja moze powstaé, gdy wa-
runki pogodowe zmienig sie drastycznie albo zostanie wykryte, ze robot
moze zostacé zniszczony badz przechwycony przez wroga.

Roboty sklasyfikowane na poziomie 5 nie wymagajgq uczestnictwa operato-
ra w sterowaniu niezaleznie od warunkow, w jakich robot operuje.

Z punktu widzenia realizacji zadan bojowych klasyfikacja robotow moze by¢
nastepujaca:

Na poziomie 0 za realizacje zadania odpowiedzialny jest zotnierz — mamy
tu do czynienia z teleoperacja.

Na poziomie 1 operator wyznacza szczegotowe cele proste, a system ste-
rowania realizuje je (np. dla drona mogg to by¢: startuj, wznies$ sie na wy-
sokos$¢ 100 m, le¢ na poétnoc z predkoscig 80 km/h, znajdz czerwony sa-
mochdd, $ledz czerwony samochdd etc.).

Na poziomie 2 operator wskazuje cel ogdélny (np. znajdz i $ledz czerwony
samochdd), a robot ten cel realizuje, wszakze operator nadzoruje wykona-
nie zadania i albo przerywa misje albo udziela dodatkowych instrukcji (np.
Sledzenie dotyczy czerwonego samochodu osobowego, a nie czerwonej
ciezaréwki). Misja realizowana jest w sprzyjajacych warunkach, np. pogo-
dowych i terenowych.

Na poziomie 3 operator formutuje zadanie w podobny sposdb, jak na po-
ziomie 2, ale w tym przypadku robot powinien go przywotac, jezeli uzna,
ze realizacja zadania nie przebiega witasciwie (na poziomie 2, to operator
wykrywa nieprawidtowosé, a na poziomie 3 robi to robot). Misja realizowa-
na jest w sprzyjajacych warunkach pogodowych i terenowych.

Na poziomie 4 operator formutuje zadania w sposéb ogdlny, zas robot je
wykonuje. Misja moze byc¢ realizowana w niesprzyjajacych warunkach po-
godowych lub terenowych. Jezeli robot zdecyduje, ze nie jest w stanie wy-
konac zadania, wzywa operatora. Jezeli operator nie zareaguje, robot wra-
ca do bazy albo dokonuje samodestrukcji.
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e Na poziomie 5 operator rowniez formutuje zadania w sposéb ogodiny,
a robot w petni autonomicznie je realizuje. Nie przewiduje sie tu ingerencji
operatora. Robot ma takag inteligencje wspartg wbudowanymi zasadami
etycznego postepowania, ze potrafi podejmowac wiasciwe decyzje nieza-
leznie od panujacych warunkdw.

Jak wida¢, w tej klasyfikacji istotng role odgrywa sposéb sformutowania zadania,
co wymaga odniesienia sie do ontologii [559], ktéra lezy u podstaw sposobu
okreslania celu dziatania robota. Zatem i sama klasyfikacja silnie zalezy od po-
ziomu ontologicznego wyrazania zadania. Im ten poziom jest wyzszy tym inteli-
gencja robota musi by¢ wyzsza, tj. baza wiedzy musi by¢ wieksza i sposdb wnio-
skowania bardziej zaawansowany. Aktualnie roboty poziomu 5 nalezy uznac za
science fiction. Pytanie, czy nalezy dazy¢ do tworzenia robotéw tego poziomu
jest ciggle zasadne.

Celowo obie klasyfikacje sgq zblizone do siebie. W przysztosci, jezeli uznamy za
celowe, mozna je sprowadzi¢ do wspdlnej klasyfikacji. Wszakze chwilowo wydaje
sie, ze bezpieczniej jest oddzieli¢ nawigacje od realizacji zadania. Nawigacja jest
neutralna etycznie, natomiast realizacja zadania juz niekoniecznie (np. unice-
stwienie przeciwnika).

Powyzsza klasyfikacja dotyczy pojedynczego robota, natomiast prawdopodobne
jest, ze wojsko bedzie operowac¢ zgrupowaniami robotéw. Dla grup, w ktdrych
operator petni role koordynatora, powyzsza klasyfikacja jest wiasciwa. Natomiast
dla rojéw [559], ktére z definicji dziatajg bez koordynatora, wstepnie nalezy
przyja¢, ze ich zadania formutowane s na wyzszych poziomach klasyfikacji,
a stawiane im wymagania dotyczg kazdego z osobnikéw roju indywidualnie. Sys-
temy wielorobotowe sg bardziej odporne na zniszczenie przez przeciwnika czesci
robotdw. Rdj po utracie czesci osobnikéw nadal realizuje swoje zadania, co naj-
wyzej mniej efektywnie.

Ponadto autonomia robota musi by¢ rozpatrywana w kontekscie wspétdziatania
z cztowiekiem. Nizsze poziomy wymagajq szczegdtowych instrukcji, natomiast
przy wyzszych robot musi poradzi¢ sobie z bardzo ogdlnymi instrukcjami. Opera-
tor, aby modc ingerowa¢ w realizacje misji, musi mie¢ nie tylko wiedze
o aktualnym stanie robota, ale rowniez musi by¢ w stanie przewidzie¢, co robot
bedzie robit w przysztosci. Aby to byto mozliwe, operator musi miec¢ gtebokg wie-
dze o sposobie dziatania robota. To zas$ bedzie wymagato odpowiednich kwalifi-
kacji, wigzacych sie z odpowiednim szkoleniem.
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Departament Obrony Standw Zjednoczonych opracowat plan dziatania na lata
2013-2038 dotyczacy systeméw bezzatogowych [103]. Wprawdzie w 2013 roku
Departament Obrony prognozowat zmniejszenie budzetu w 2014 roku na wydatki
zwigzane z systemami bezzatogowymi, ale nadal uwazat ich rozwéj za bardzo
istotny i w zwigzku z tym sugerowat intensywne prace nad tym zagadnieniem,
przy jednoczesnym zwroceniu uwagi na mozliwe oszczednosci w tym procesie.
Dokument wskazuje, ze akceptacja tego typu systeméw przez wojsko zalezy od:

e bardziej efektywnego zapewnienia zdolnosci bojowych dzieki takim atrybu-
tom jak: modularnosé, interoperacyjnos¢, integracja z systemami zatogo-
wymi i wykorzystanie zaawansowanych technologii,

e zwiekszenia efektywnosci ich dziatania dzieki wzrostowi stopnia automaty-
zacji, powiekszeniu wydajnos¢ oraz elastycznosci wykorzystania ich mozli-
wosci,

e wzrostu zdolnosci do przetrwania w trudnych warunkach dzieki ulepszonej
i odpornej komunikacji, zwiekszonemu bezpieczenstwu dzieki uodpornieniu
na majstrowanie przy systemie przez osoby nieupowaznione, co mozna
uzyskac przez odpowiednie projektowanie,

e zdolnosci systemow bezzatogowych do dziatania w bardziej ztozonych $ro-
dowiskach, biorac pod uwage réznorodnos¢ pogody i terenu oraz duzg od-
legto$¢ do miejsc wykonywania operacji, przy jednoczesnym zapewnieniu
szeroko zakrojonej koordynacji z wojskiem wtasnym oraz sojusznikami,

e zmniejszenie zapotrzebowania na site roboczg w zakresie obstugi i utrzy-
mania systemow bezzatogowych.

Obecnie sytuacja zmienita sie radykalnie, jezeli chodzi o zasoby techniczne i fi-
nansowe zwigzane z badaniami nad autonomig, natomiast powyzsze wytyczne
merytoryczne pozostaty w mocy, a nawet zwiekszyly swojq istotnos¢. W szcze-
golnosci wzrosty wymagania dotyczace bezpieczenstwa uzytkowania systemoéw
bezzatogowych, a ponadto pojawity sie potrzeby obrony przed systemami bezza-
togowymi (Uncrewed Systems - UxS) [102]. Od tych systemdéw wymaga sie za-
awansowanej autonomii i wykorzystania najnowszych zdobyczy w zakresie
sztucznej inteligencji [48]. Zwrdcono uwage, ze niebezpieczenstwo zwigzane jest
nie tylko z systemami latajgcymi, ale réowniez z tymi dziatajgcymi na ladzie
i akwenach. W szczegdlnosci poszukiwane sg technologie, ktére beda zdolne do:

e przeciwdziatania skutecznemu funkcjonowaniu autonomicznego roju skta-
dajacego sie z bezzatogowych systemoéw poprzez wptywanie na zdolnosé
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poszczegdlnych UxS do wykrywania, przyktadowo: wabikéw oraz kamufla-
zu, a w szczegodlnosci zaburzania ich wizji,

e utrudniania nawigacji UXS poprzez pasywne i aktywne czynniki, np. barie-
ry lub sztucznie zmodyfikowany teren,

e zapobiegania lub szybkiego odzyskiwania sprawnos¢ po fizycznych i elek-
tronicznych uderzeniach na UxS, poprzez wykonanie wtasnych atakéw: ki-
netycznych, ukierunkowang energig lub na $rodki komunikacji, w celu po-
konania pojedynczej lub wielu platform UxS w krotkim odstepie czasu bez
wyczerpywania wtasnych mozliwosci defensywnych.

Wida¢ zatem, ze nie tylko systemy przeznaczone do ataku, ale réwniez te do
obrony sg przedmiotem zainteresowania najlepiej wyposazonej armii Swiata. Za-
pewnienie autonomii dziatania jest tylko jednym aspektem problemu, a obrona
przed takimi systemami jest niemniej wazna. Poza zapewnieniem wymienionych
zdolnosci istotne sg réwniez mozliwosci oceny skutecznosci proponowanych po-
dejs¢. Przedmiotem szczegdlnej troski sg systemy uczgce sie. Jezeli uczenie ma
zachodzi¢ w trakcie wykonywania misji, to jakg pewnos¢ mozna mie¢, ze to cze-
go nauczy sie maszyna jest zachowaniem bezpiecznym? Kiedy i w jaki sposéb
ma by¢ zweryfikowane bezpieczenstwo takiego systemu? Aby odpowiedzie¢ na
pytania tego typu, trzeba prowadzi¢ badania nad sposobami konstruowania robo-
tow autonomicznych. Jedynie gteboka wiedza na ten temat umozliwi opracowanie
$rodkdéw zaradczych.

Departament Obrony wydat réwniez dyrektywe dotyczaca bezpieczenstwa przy
korzystaniu z takich urzadzen [367]. Mdéwi ona, ze nalezy minimalizowaé praw-
dopodobienstwo i konsekwencje awarii autonomicznych systemdéw uzbrojenia,
aby unikna¢ niezamierzonych starc¢. Podkresla, ze takie systemy muszg by¢ pro-
jektowane w taki sposdb, aby umozliwi¢ dowdédcom i operatorom dokonywanie
odpowiednich ocen zwigzanych z uzyciem sity. W zwigzku z tym interfejs z ope-
ratorem musi by¢ przejrzysty, stan urzadzenia wtasciwie przekazywany operato-
rowi, a w szczegolnosci jasno musi by¢ okreslone, jakie operacje system wykona.
Ogodlnie zakfada sie, ze urzadzenie ma operowacé autonomicznie, ale ma by¢ nad-
zorowane przez cztowieka. Na podstawie przekazywanych danych operator powi-
nien by¢ swiadomy, jakie czynnosci sg podejmowane i dlaczego. W szczegdlnosci
dotyczy to wykorzystania sztucznej inteligencji i wyjasniania podejmowanych
przez nig decyzji. Urzadzenia muszg by¢ tez odporne na préby przejecia kontroli
nad nimi przez wroga. W zwigzku z tym systemy takie muszg podlegac skrupu-
latnej weryfikacji i walidacji w realistycznych warunkach dziatania, wliczajac w to
nieprzyjazne dziatania wroga.

Departament Obrony Stanéw Zjednoczonych ogtosit w sierpniu 2023 roku, zew
ciagu dwéch lat dostarczy wielozadaniowe systemy autonomiczne, w ktérych
utrata czesci osobnikdow jest dopuszczalna (all-domain attritable autonomous
systems — ADA2)'. Ma to by¢ odpowiedZ na potrzeby przysztego pola walki, gdy
przeciwnik bedzie dysponowat olbrzymimi liczbami zatogowych i bezzatogowych

1 https://www.diu.mil/replicator
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urzadzen?. Program ma zapewni¢ wspodtprace sektora komercyjnego z publicz-
nym przy tworzeniu systemoéw broni autonomicznych, ktére mozna wytwarzac
bardzo szybko. Poczatkowo skoncentrowano sie na trzech typach systemoéw:
bezzatogowych systemach lgdowych (uncrewed surface vehicles - USV), bezza-
togowych systemach latajacych (uncrewed aerial systems — UAS) oraz systemach
przeciwdziatajagcych bezzatogowym robotom latajacym (counter-uncrewed aerial
systems - c-UAS).

Dotychczasowe dziatania amerykanskich sit zbrojnych dotyczace sprzetu bezza-
togowego zostaty uznane za niewystarczajace [345]. Wskazano, ze przewagi
w przysztych wojnach nie zdobedzie ten, kto zgromadzi wiecej zotnierzy, bedzie
miat lepsze samoloty, czotgi i okrety, ale ten, kto bedzie dysponowat wiekszg
liczbg systemdw autonomicznych dziatajacych pod nadzorem sztucznej inteligen-
cji. Do tej konkluzji autorzy artykutu [345] doszli analizujgc wspéiczesne konflik-
ty zbrojne. Ukrainskie drony morskie wygonity rosyjskg flote czarnomorska z Mo-
rza Czarnego [88]. Obie strony tego konfliktu intensywnie wykorzystujq drony
latajace, z druzgocacym skutkiem dla infrastruktury. W Myanmarze i Sudanie
powstancy uzywajg drondw w atakach na wojska rzadowe. Podobnie czynig Huti
w Jemenie, ktérzy blokujg ruch morski na Morzu Czerwonym. Azerbejdzan dzieki
tureckim i izraelskim dronom przejat kontrole nad enklawg Nagorno-Karabach.
Izraelski sity zbrojne uzywajq tysiecy drondéw w Strefie Gazy. Rosja i Chiny szyb-
ko rozbudowujg swoj potencjat w tym zakresie. Chiny zdominowaty globalny ry-
nek dronéw komercyjnych. Chinnska firma DJI ma 70% udziat w sprzedazy tych
urzadzen. Chinskie sity zbrojne wdrozyty program o nazwie ,wielodziedzinowe
precyzyjne dziatania wojenne”, ktérego celem jest uzycie zaawansowanych me-
tod zbierania danych oraz pojawiajacych sie nowych technologii do koordynowa-
nia sity ognia. W potaczeniu z rakietami hipersonicznymi moga one odegrad
istotng role w niszczeniu amerykanskich lotniskowcéw.

Wprawdzie dotychczas koncentrowano wysitki na tworzeniu dronéw latajgcych
i morskich, ale przewiduje sie, ze rola robotéw lgdowych znacznie wzrosnie
[345]. Rosjanie dysponujg robotami lgdowymi uzbrojonymi w rakiety przeciw-
czotgowe, miotacze granatéw oraz wyrzutnie drondw. Ukraincy wykorzystywali
roboty do ewakuacji rannych oraz rozminowywania. W przysziosci atak piechoty
bedzie poprzedzany rozpoznaniem bojem wykonanym przez roboty. Roboty beda
szukaty odcinkéw frontu tatwych do penetracji i rozminowywaty podejscia do
wroga. Szczegdlnie bedg przydatne do patrolowania dtugich linii frontu. Wcze-
$niejsze konflikty rozgrywaty sie gtdwnie na terenach rzadko zaludnionych.
Obecnie nalezy przygotowac sie do walki miejskiej, gdzie gestos¢ zaludnienia jest
wysoka, np. Strefa Gazy czy Liban potudniowy. Roboty mogg zmniejszy¢ straty
wsrdd ludnosci cywilnej. Roje drondw latajacych oraz robotow lgdowych mogq
dostarczy¢ akuratnej informacji na temat rozlokowania przeciwnika.

Roboty sg wzglednie tanie, wiec mozna je wytwarzaé¢ w olbrzymich ilosciach.
Dron MQ-9 Reaper kosztuje jedng czwartg tego, co mysliwiec F-35, a jest to je-
den z bardziej kosztownych robotéw latajgcych. Duzo tansze drony sg wykorzy-

2 https://www.armscontrol.org/act/2023-10/news/pentagon-plans-mass-autonomous-weapons-

deployment
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stywane w Ukrainie do osaczania i niszczenia rosyjskich czotgdw. Czolg za
10 miliondw $ moze by¢ zniszczony przez drona kamikaze za 500 $. Dwie trzecie
rosyjskich czotgéow w Ukrainie zostata tak zniszczona. Obrona przed zmasowa-
nym atakiem roju drondw jest bardzo trudna. Iranski atak dronami na Izrael
w kwietniu 2024 r. kosztowat 100 milionéw $, natomiast obrona przed nim kosz-
towata 2 miliardy $.

W [345] zwrdcono tez uwage na sposéb zawierania kontraktéw na uzbrojenie
w USA. Wiekszo$¢ umow jest zawieranych z tradycyjnymi duzym firmami (Lockheed
Martin, RTX, General Dynamics, Boeing, Northrop), natomiast mniejsze firmy,
bardziej innowacyjne niz te wielkie, miaty trudnosci z pozyskiwaniem zamowien.

EDA (European Defence Agency) opracowata plan dziatan w zakresie systemoéw
autonomicznych (Action Plan on Autonomous Systems - APAS)?® [122]. Celem
APAS jest wspieranie panstw cztonkowskich w przyspieszeniu rozwoju systemoéw
0 wysokim stopniu autonomii, w celu uzyskania skutecznych, wydajnych i nieza-
wodnych robotéw autonomicznych, stuzacych operacjom lgdowym, powietrznym
i morskim. Celem jest uzyskanie bezzatogowych platform wykonujacych dziatania
wspierajace realizacje zadan przydzielanych zwykle urzadzeniom zatogowym
i zotnierzom.

Ponadto powofano ASCI (Autonomous Systems Community of Interest)?, czyli
grupe rzadowych i pozarzadowych ekspertéw, ktérych zadaniem jest wsparcie
panstw cztonkowskich w przyspieszaniu rozwoju skutecznych, wydajnych i nie-
zawodnych systemdéw autonomicznych. Plan zostat zatwierdzony w styczniu
2024 r. Obejmujac lata 2023-2039, ma on na celu wspieranie panstw cztonkow-
skich Unii Europejskiej w rozwoju systemow autonomicznych do operacji lado-
wych, powietrznych, morskich i mieszanych. Plan ten sugeruje osiggniecie TRL 2-4
(Technology Readiness Level) do roku 2024, a wiec skorzystanie ze wstepnie juz
opracowanych technologii. W latach 2030-2031 ma by¢ osiggniety poziom TRL 5-6.
Zas$ do 2035 ma by¢ osiggniety poziom TRL 9, a nastepnie do 2039 roku prze-
myst ma wytworzy¢ autonomiczne uzbrojenie, tak aby umozliwi¢ jego wdrazanie
w wojsku. Wyrdzniono nastepujgce obszary badan dotyczacych robotéw autono-
micznych: percepcja (czujniki), podejmowanie decyzji, wspotpraca (praca zespo-
towa), poruszanie sie, dziatanie, samoochrona, samonadzér, samonaprawa. Wska-
zano nate technologie, ktorych brak albo ktére sg niedostatecznie rozwiniete, wiec
w konsekwencji tworza luki w mozliwosci skonstruowania w petni operacyjnych
systemdéw autonomicznych. Jako dziatania pomocnicze wyrdzniono opracowanie
zalecen do dziatan w zakresie: weryfikacji i walidacji systemow, ich certyfikacji,
ram prawnych i etycznych oraz finansowych. Podstawowymi celami EDA sq:

https://www.linkedin.com/posts/european-defence-agency_eda-asci-land-activity-
7213911401667399680-UDb-
https://eda.europa.eu/news-and-events/events/2024/11/13/default-calendar/1st-autonomous-
systems-community-of-interest-(asci)-conference
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o Zwiekszenie efektywnosci dziatania poszczegdélnych systeméw bezzatogo-
wych,

e Rozwdj i rozszerzenie mozliwosci systemdéw autonomicznych do wspotpra-
cy ze sobg nawzajem oraz z systemami zatogowymi.

Aby osiggnaé powyzsze cele proponuje sie:

e Odkrywanie, rozwijanie i integrowanie technologii w celu zwiekszenia zdol-
nosci systemow autonomicznych do czucia, decydowania, poruszania sie,
dziatania, pracy zespotowej, samoobrony i samokontroli,

e Udoskonalanie technologii wspomagajacych, takich jak: sztuczna inteli-
gencja, infrastruktura sieciowa (dajgca mozliwos¢ przesytania danych, ich
przechowywania i udostepniania oraz wykorzystywania w réznych proce-
sach i celach) oraz modutowa i otwarta architektura systemowa - aby za-
pewni¢ interoperacyjnos¢, optacalnos¢ ekonomiczng i kompatybilnosci ze
starszym sprzetem,

e Pokonywanie wyzwan nietechnologicznych majacych wptyw na technolo-
gie, takich jak testowanie, walidacja i weryfikacja, certyfikacja, taksono-
mia (dzieki ktdrej utatwione bedzie wspdlne rozumienie poszczegdinych
terminéw), prawo, etyka, standaryzacja i rozw6j nowych koncepcji,

e Wdrozenie zwinnej metodyki implementacji w celu szybkiego uzyskania in-
nowacji przyrostowych,

e Zwiekszenie spdjnosci i synchronizacji miedzy dziataniami w zakresie sys-
temow autonomicznych miedzy EDA, a dziataniami: Europejskiego Fundu-
szu Obronnego (European Defence Fund - EDF), Preparatory Action on
Defence Research (PADR), European Defence Industrial Development Pro-
gramme (EDIDP), Permanent Structured Cooperation (PESCO), odpowied-
nimi instytucjami European Defence Technology and Industrial Base (ED-
TIB) oraz innych wiasciwych podmiotéw UE i dziataniami NATO.

Zwrdcono uwage, ze autonomia poszczegdlnych rodzajow systemow bezzatogo-
wych jest na réznym poziomie rozwoju. O ile autonomia robotéw latajacych jest
wzglednie dobrze poznana, to autonomia robotéw nawodnych i podwodnych jest
nieco mniej rozwinieta, natomiast robotéw lagdowych jest najgorzej zbadana.
Stad rozne sa oczekiwania w stosunku do tempa rozwoju autonomii dziatania dla
poszczegdlnych kategorii robotéw.

Postanowiono stworzy¢ EUPAS (Europejskg Platforme dla Autonomicznych Sys-
temow - EU Platform for Autonomous Systems), ktéora ma na celu wspieranie
panstw cztonkowskich w rozwoju wyzej wymienionych systeméw autonomicznych
dla operacji ladowych, powietrznych, morskich i hybrydowych. Podstawowym jej
celem ma by¢ opracowanie stosownych procedur gwarantujacych odpowiednig
jakos¢ budowanych systemoéw autonomicznych. Ponadto wskazano liczne pod-
stawowe obszary zainteresowania:

e wykrywanie improwizowanych urzadzen wybuchowych (Improvised Explo-
sive Device - IED);

e bezzatogowe mobilne systemy Ilgdowe (Unmanned Ground System -
UGS);

e modularna i skalowalna architektura elektrycznych pojazdéw bezzatogo-
wych;
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wysoce mobilne bezzatogowe systemy lgdowe dziatajgce w réznych wa-
runkach terenowych;

autonomiczne urzadzenia dostawcze dziatajgce w poblizu frontu;
autonomiczne systemy ewakuacji zaginionych i rannych (Combat Serach
and Rescue - CSAR / Casualty Evacuation — CASEVACQC);

wielozadaniowe bezzatogowe pojazdy;

autonomiczne zaopatrzenie w strefie przyfrontowej;

modularne lekkie bezzatogowe tratowce (okrety przeznaczone do usuwania
min za pomocg holowanych tratéw, a niekiedy takze do stawiania min);
bezzatogowe bojowe systemy morskie;

ofensywne i defensywne heterogeniczne roje morskie;

skalowalne bezzatogowe systemy podwodne;

wielozadaniowe wspotpracujgce bezzatogowe podwodne pojazdy (Unman-
ned Underwater Vehicle - UUV);

podwodne systemy rozpoznania i identyfikacji celéw ISTAR (Intelligence
Surveillance Target Acquisition and Reconnaissance);

morskie roje bojowych zatogowych i bezzatogowych jednostek (Maritime
Manned-Unmanned Teaming - MUM-T);

urzadzenia do wodowania i odzyskiwania autonomicznych podmorskich
jednostek (AUV Launch and Recovery System - LARS);

Sredniej wielkosci potautonomiczne statki nawodne;

roje bezzatogowych jednostek morskich (UMS) do operacji ofensywnych
i defensywnych;

wielozadaniowy bezzatogowy transport lotniczy;

nawigacja dronéw w obliczu braku tacznosci satelitarnej (GNSS);

systemy przeciwdziatajgce operacjom powietrznych systemoéw bezzatogo-
wych;

roje mini-, mikro- i nano-dronéw dla operacji wywiadowczych, obserwacji
i rozpoznania (Intelligence, Surveillance and Reconnaissance — ISR);

tanie drony,

urzadzenia do startu i lgdowania dronéw (LARS);

autonomia misji dla ztozonych scenariuszy;

autonomiczne systemy precyzyjnego zrzutu;

bezzatogowe bojowe systemy latajace;

watesajace sie roje (loitering swarm system);

zapewnienie zdolnosci do wspotpracy systemow zatogowych i bezzatogo-
wych (Manned- Unmanned Teaming - MUM-T);

hybrydowe roje do statej obserwacji i rozpoznania, wykonywania operacji
wywiadowczych

(ISR) oraz wykrywania i likwidacji min morskich (Maritime Mine Counter-
Measures - MMCM);

hybrydowe autonomiczne systemy do operacji logistycznych;

technologie utatwiajgce integracje ruchu statkéw bezzatogowych z ruchem
zatogowych pojazdéow latajgcych (Air Traffic Integration - ATI), w szcze-
golnosci z zastosowaniem sztucznej inteligencji;
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zdalnie sterowane systemy latajace zdolne do operowania na $rednim pu-
tapie i dtugotrwale utrzymujace sie w powietrzu (Medium Altitude Long
Endurance Remotely Piloted Aircraft System — MALE RPAS);

mate zdalnie sterowane systemy powietrzne;

ciezkie wielozadaniowe drony do rozminowywania;

ladowy wspodtpracujacy autonomiczny system inzynierii bojowej;
wspotpraca drondéw z samolotami pilotowanymi przez cziowieka;
autonomiczny system tankowania w powietrzu;

roje nano-drondéw do rozpoznania i identyfikacji celéw (ISTAR);
zorientowane na cel przydzielanie zadan rojom drondow (UAV) dziatajacych
w przestrzeni powietrznej objetej konfliktem zbrojnym;

wspotpraca w walce na ladzie i w powietrzu;

autonomiczny system precyzyjnego zrzutu z powietrza;

wielozadaniowy bezzatogowy statek powietrzny do transportowych opera-
cji wojskowych;

statek-matka (mothership) dla dronéw (UAV).

Wobec wystepowania tak wielu tematdw wybrano trzy referencyjne, umozli-
wiajgce prezentacje opracowywanych technologii:

projekt heterogenicznego roju zdolnego trwale prowadzi¢ inteligentng ob-
serwacje i rozpoznanie (ISR) badz zwalcza¢ okrety podwodne (ASW) albo
stanowi¢ morskie $rodki przeciwdziatania minom (MMCM),

projekt autonomicznego systemu do operacji logistycznych,

przyktad wspdtpracy systemdw zatogowych i bezzatogowych (MUM-T).

Nie oznacza to, ze wyzej wymienione liczne tematy nie sg istotne dla EDA. Co
wiecej, EDA wskazuje, ze 15 istniejgcych Grup Technologii i Zdolnosci (GTZ)
(CapTechs - Capability Technology Groups) w obszarach, ktére sg przedmiotem
ich zainteresowania, powinno rozwijac¢ technologie wspomagajace, nie wyklucza-
jac ich integracji na rzecz systemdw autonomicznych.

tukasiewicz - PIAP uczestniczyt w 2015 r. w projekcie realizowanym dla EDA.
Opracowanie [498] bedace efektem realizacji tego projektu dotyczyto informacji
na temat réznych aspektédw projektowania i wytwarzania bezzatogowych pojaz-
dow ladowych (BPL). Zadaniem projektu byto:

zidentyfikowanie zadan wojskowych odpowiednich dla BPL i opracowanie
zestawu wymagan operacyjnych dla nich,

okreslenie konsekwencji dla struktur wojskowych wynikajacych z powyz-
szych wymagan,

wskazanie kluczowych implikacji prawnych i etycznych zwigzanych z wyko-
rzystaniem bezzatogowych platform Igdowych (BPL) w operacjach wojsko-
wych,

przeprowadzenie przegladu technologicznego, ktéry stworzy obraz wspét-
czesnego stanu w dziedzinie BPL,

opracowanie plandéw dziatan majacych na celu zniwelowanie istniejacych
luk (technologicznych i nietechnologicznych),

zaproponowanie mapy drogowej rozwoju przysztych rozwigzan BPL zgod-
nie z zaproponowanymi planami dziatania.
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Z jednej strony dokument ten jest zogniskowany na BPL, ale z drugiej zajmuje
sie tymi robotami w szerszym kontekscie. Wskazuje jak powinno sie postepowac,
aby stworzy¢ odpowiednig technologie i wykorzysta¢ jg w produktach potrzeb-
nych wojsku.

Do istotnych zadan BPL zaliczono:

e tworzenie weztdw mobilnej sieci komunikacyjnej,

e patrolowanie obszaréw i przekazywanie informacji o zaobserwowanych
zdarzeniach,

e zwiad,

e poszukiwanie, dostarczenie sSrodkéw pierwszej pomocy, transport i ewaku-
acja rannych do bezpiecznych obszardéw,

e rozpoznanie chemiczne, biologiczne, radiologiczne i nuklearne (CBRN),

e przenoszenie ciezkiego sprzetu,

e wykrywanie i unieszkodliwianie materiatéw wybuchowych,

e eskortowanie i dystrybucja zaopatrzenia,

e udraznianie przejsc.

W 2015 r. zaktadano, ze te zadania beda do zrealizowania za pomocg BPL w cig-
gu 15 lat. Ponadto przewidywano, ze BPL zostang uzbrojone i bedq wykonywad
zadania bojowe. Wojna w Ukrainie pokazata, ze tak sie stato.

Wskazano, ze do realizacji powyzszych zadan potrzebne bedg nastepujace funkcje:

e czucie, czyli zbieranie danych z otoczenia,

e percepcja, czyli przetwarzanie i interpretacja danych sensorycznych,

e komunikacja, czyli przekazywanie danych,

e sterowanie, czyli wykonanie zadania na podstawie danych sensorycznych
i tych uzyskanych dzieki komunikacji,

e planowanie ruchu, ktére pozwala na jawne uwzglednienia ograniczen
w przestrzeni konfiguracyjnej i fazowej oraz optymalizacje sposobu prze-
mieszczania sie,

e poruszanie/przemieszczanie sie BPL,

e manipulacja, czyli chwytanie i przemieszczanie obiektéw,

e zasilanie.

W rozwazaniach wyrdzniono platforme i tadunek BPL. Platforma stanowi nie-
zmienng czes¢ BPL, ktéra jest elementem niezaleznym od wykonywanej misji,
natomiast fadunek (w tym urzadzenia poktadowe) stanowi cze$¢ zalezng od kon-
kretnie wykonywanego zadania. Ponadto dokument rozpatruje zaréwno implika-
cje, jakie BPL bedq miaty dla organizacji wojska, jak i czynniki etyczne i prawne
zwigzane z ich uzyciem.

W 2015 r. jako technologie niedostatecznie rozwiniete, aby roboty mogty dziatac
w duzym stopniu autonomicznie, wskazano:

o efektywne rozpoznawanie srodowiska (percepcja),

e interfejs cztowieka z maszyng, dla potrzeb interakcji operatora z robotem,
co przy wyzszych stopniach autonomii pocigga za sobg implementacje zto-
zonych ontologii i metod wnioskowania,

e systemy komunikacji odporne na zaktécenia,
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e zapewnienie etycznego i zgodnego z prawem dziatania autonomicznych
robotow.

Wprawdzie od tego czasu technologia znacznie sie rozwineta, ale obecnie nadal
potrzebne sg udoskonalenia w tym wzgledzie.

Raport opracowany przez Rand Corporation [527] wskazuje, ze niektérzy rosyj-
scy stratedzy ds.skowi twierdzg, iz rosyjska armia nie powinna starac¢ sie doréw-
nywac¢ mozliwosciom przeciwnikdw; zamiast tego powinna znalez¢ asymetryczny
sposob reakcji poprzez rozwdj zdolnosci, ktére uczynig zaawansowang technolo-
gicznie bron przeciwnikéw zbyt drogg w stosowaniu. W ostatnich latach w Rosji
ro$nie przeswiadczenie, ze wykorzystanie sztucznej inteligencji i robotyki umozli-
wi stworzenie stosunkowo tanich, ale wydajnych sit. Na tym ma polegaé asyme-
tryczna reakcja na rozwdéj robotow bojowych na Zachodzie. To podejscie Rosjan
do rozwoju broni autonomicznej jest wynikiem obserwacji sytuacji na froncie
w Ukrainie. Niska bitnos¢ zotnierzy rosyjskich ma byc¢ zastgpiona tanimi syste-
mami autonomicznymi. Przy czym moéwi sie o autonomicznym podejmowaniu
decyzji dotyczacych unicestwienia sity zywej.

Nieche¢ do powierzenia decyzji dotyczacych zabicia wroga autonomicznym ma-
szynom zrodzita na Zachodzie strategie, ktora opiera sie na zatozeniu, iz auto-
nomiczne roboty majg jedynie wspomagad zotnierzy wtasnych. Natomiast wygla-
da na to, ze strategia Rosyjska dopuszcza powierzenie tej decyzji robotom. Kraje
NATO starajq sie opracowac liste ograniczen dotyczacych tego, co bron autono-
miczna moze, a czego jej nie wolno. Obecnie decyzje o unicestwieniu ludzi musi
podja¢ cziowiek, a nie maszyna. Jednak nie jest pewne, czy inne kraje,
a w szczegdblnosci Rosja, bedg respektowac takie zasady. Jednoczesnie oficjalnie
Rosja bedzie dazy¢ do ustanowienia miedzynarodowego prawa ograniczajgcego
autonomie urzadzen bojowych w celu utrudnienia panstwom NATO prac nad au-
tonomig robotow bojowych.

Celem wykorzystania robotow przez rosyjska armie jest zwiekszenie efektywno-
$ci prowadzenia walki, czyli wzrost szybkosci osiggania celéw taktycznych i stra-
tegicznych. W zwigzku z tym Rosja dgzy do zastgpienia ludzkich zotnierzy robo-
tami. Na ile osiggniecie tego celu przez nich jest mozliwe w krétkim czasie pozo-
staje jedynie w sferze domystéw. Nacisk na tanios¢ rozwigzan wynika z sankcji
ekonomicznych natozonych na Rosje po ataku na Ukraine. Jezeli w istocie uda sie
Rosjanom opracowac takie systemy autonomiczne, wzrosnie ich inklinacja do
uzywania sity w osigganiu swych celéw politycznych. Ciekawym jest, ze Rand
Corporation sugeruje pozyskanie z Rosji uzdolnionych inzynierdw, by przeciw-
dziata¢ zdolnosci tego kraju do stworzenia armii autonomicznych robotéw, w ten
sposob ograniczajgc potencjat intelektualny zdolny do realizacji tego ambitnego
celu. Ponadto sugeruje dalsze ograniczenie wspdipracy naukowej miedzy Rosjq
i Zachodem w zakresie sztucznej inteligencji.

Pomimo, ze aktualnie Rosjanie gtownie korzystajq z drondéw, wyglada na to, iz
W przyszitosci zapewne skoncentrujg sie na robotach lgdowych, a nie latajacych.
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Wynika to z wielkiego doswiadczenia walki na ladzie, szczegdélnie w miastach.
Celem jest opracowanie robotéw sprawnie penetrujgcych uszkodzone budynki.
Aktualnie nacisk ktadziony jest na rozpoznanie, a w szczegdlnosci pomiar skaze-
nia terenu, zaréwno chemicznego, jak i radiacyjnego, oraz przekazywanie infor-
macji o aktualnym stanie dziatan na polu walki. Zaktada sie wspétdziatanie robo-
tow ladowych i latajacych. Roboty latajagce moga przeprowadzac rekonesans na
duzych dystansach, natomiast te ladowe moga przekazywac informacje w bezpo-
$rednim kontakcie z przeciwnikiem. Po rekonesansie wykonanym przez autono-
miczne urzadzenia oraz ewentualnie dodatkowym przeprowadzeniu przez nie
operacji rozminowywania, na pole walki majg by¢ wprowadzane roboty uzbrojo-
ne, bedace w stanie niszczy¢ Zotnierzy i sprzet przeciwnika. Dopiero na tak
wstepnie oczyszczone pole walki wprowadzane bedg jednostki, w sktad ktdrych
bedaq wchodzi¢ ludzie. Ten scenariusz nalezy traktowac jako ogdlng wizje i pro-
jekcje celu wyznaczonego dla osrodkdéw badawczych w Rosji. Z informacji do-
stepnych publicznie wydaje sie, ze prace nad nawodnymi i podwodnymi robotami
sg najmniej rozwiniete w Rosji.

Mimo ze dziesie¢ lat temu Rosja pozostawata w tyle, jesli chodzi o robotyke i sys-
temy autonomiczne, obecnie zintensyfikowata inwestycje i wysitki w tym obsza-
rze (ds. dziesie¢ lat temu w Rosji istniato ledwie 200 drondéw; przed wojng
w Ukrainie rzekomo mieli 2000 i mogli zwiekszac¢ te liczbe o 300 kazdego roku)
[122]. Obecnie ich wysitki zmierzajgq w kierunku rozwoju systemdéw autonomicz-
nych. Rozwdj technologii cyfrowych, robotyki, systeméw bezzatogowych i walki
elektronicznej jest priorytetem, dlatego rzad rosyjski zatwierdzit program rozwo-
ju zaawansowanych robotéw wojskowych do 2025 r., wraz z planem rozmiesz-
czenia robotéw wojskowych do 2030 r. Wojskowa Komisja ds. Przemystu wyzna-
czyta rowniez ambitny cel, aby 30% rosyjskiego sprzetu wojskowego do 2025 r.
stanowity roboty.

Instytut Sobieskiego opracowat raport pt. ,Jak uzbroi¢ Polske? Odstraszanie, ar-
mia, przemyst, odpornos¢ panstwa” [64]. Jego celem jest wskazanie kluczowych
zadan dotyczacych obronnosci kraju, jakie rzad powinien zrealizowaé. Za kluczo-
we uznano dokonanie zmian w polskim wojsku, konieczno$¢ wzmocnienia poten-
cjatu przemystowego i zbudowanie efektywnego systemu obrony cywilnej. Wy-
rézniono pie¢ obszaréow:

e zwiekszenie odpornosci panstwa na atak zewnetrzny [63],

¢ zintensyfikowanie wspotpracy z NATO [477],

e wzmocnienie kadrowe polskich Sit Zbrojnych [459],

e budowanie zaplecza przemystowego, pozwalajacego na prowadzenie wojny
przez dtuzszy czas [446],

¢ dokonanie zmian organizacji obrony cywilnej [391].

W artykule [63] sugeruje sie, ze zwiekszenie odpornosci panstwa na zagrozenia
zewnetrzne powinno zostal osiggniete przez wprowadzenie na uzbrojenie sit
zbrojnych wiekszej liczby systemoéw autonomicznych. Nalezy sie spodziewacd, ze
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utatwig one prowadzenie walk na terenach miejskich. Nalezy dazy¢ do skrdcenia
cyklu powstawania bezzatogowcow oraz zintensyfikowania szkolenia operatoréw
systemoOw bezzatogowych. Ponadto nalezy zwiekszy¢ odpornos¢ spoteczenstwa
na trudy walki zbrojnej, a szczegdlnie na wojne hybrydowg. Zwrdécono uwage na
problem z rekrutacjg zotnierzy w krajach NATO. Odwrét od poboru powszechne-
go zaostrzyt ten problem.

Z kolei wywiad [477] dostrzega problem dualizmu wtadzy nad wojskiem. Odreb-
na zwierzchno$¢ w czasie pokoju i w trakcie wojny nie utatwia dowodzenia woj-
skiem. Staba wspodtpraca miedzy wojskiem a instytucjami cywilnymi pogtebia ten
problem. Sugeruje sie zacie$nienie wspodtpracy z NATO. Uznano za korzystne na-
ciski Amerykandw na Europejczykow, by zwiekszyli naktady na swoje wiasne ar-
mie. Polska dobrze wywigzuje sie ze swych zobowigzan w tym wzgledzie. Wska-
zano, ze liczy sie nie tylko jakos¢, ale réwniez ilos¢ ludzi i posiadanego sprzetu.
Dlatego potfozono nacisk na systemy oparte na dronach, szczegdlnie tych zdol-
nych do prowadzenia rozpoznania, oraz na amunicje krgzaca. Zwrécono uwage
na stopniowe zacieranie granicy miedzy amunicjg krgzacq a pociskami manewru-
jacymi. Sugeruje sie opracowanie technologii tanich i ftatwych do uzupetnienia,
opartych na dronach i pociskach manewrujacych czy potgczeniu tych dwdéch zdol-
nosci. Tu wskazano konieczno$¢ rozwoju systeméw typu WARMATE i GLADIUS
produkowanych przez Grupe WB. Nalezy tu jednak doda¢, ze po napasci Rosji na
Ukraine w 2022 r. doceniono role, jaka odgrywajg roboty latajgce na polu walki,
w zwigzku z czym Wojsko Polskie zaczeto sie dozbraja¢ w ten rodzaj broni. We
wrzesniu 2023 r. zamdéwiono w Grupie WB 1700 drondéw [296]. Ponadto za bar-
dzo istotne uznano wzmocnienie logistyki i osiggniecie zdolnosci do dtugotrwate-
go prowadzenia wojny. Wazny jest rdwniez sprzet dla dziatan radioelektronicz-
nych oraz produkcja na masowg skale tanszych czujnikdw dla potrzeb robotéw
pola walki. Ciekawym jest, ze cyberzagrozenia uznano za przerysowane. Zwro-
cono uwage na bolaczke wszystkich armii, a w szczegdlnosci naszej, ze we-
wnetrznym interesem wojska jest rozwdj linearny, czyli oparty na status quo -
najlepiej zamawia¢ wiecej tego samego, co juz mamy, co najwyzej troche uno-
woczesnionego. Problemem jest brak w Polsce odpowiedniego systemu zbierania
danych i ich analizy. Ponadto ponownie podkreslono, ze odejscie od poboru byto
btedem.

W artykule [459] szczegdtowo przedstawiono historie redukcji stanu osobowego
Sit Zbrojnych Rzeczypospolitej Polskiej po transformacji ustrojowej. Zaréwno
w Polsce, jak i w krajach sojuszniczych, nadmiernie optymistycznie oceniono
rozwdj sytuacji geopolitycznej. Postulowano profesjonalizacje armii przy jedno-
czesnym zredukowaniu jej stanu osobowego z 400 tys., w czasach Uktadu War-
szawskiego, do 120 tys. W chwili przystgpienia Polski do NATO nasze Sity Zbroj-
ne liczyty 226 tys. zotnierzy. Ponadto brak poboru oznacza tez brak wyszkolo-
nych rezerw i ostabienie wiezi ze spoteczenstwem. Obecnie ten trend zostat od-
wrécony, ale problemem jest nieadekwatnos$¢ infrastruktury szkoleniowej oraz
brak instruktoréw. Postuluje sie, ze docelowy stan osobowy Sit Zbrojnych powi-
nien osiggng¢ w 2035 r. 300 tys., w tym zotnierzy zawodowych, dobrowolnej za-
sadniczej stuzby wojskowej i terytorialnej stuzby wojskowej. Obecnie jest ich nie-
co pond 200 tys. Wniosek, jaki mozna z tego wyciggnaé, to koniecznos¢ wprowa-
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dzenie szerszego szkolenia rezerw, ale rowniez postawienie na autonomiczne ro-
boty, ktére przynajmniej czesSciowo zastgpiq braki kadrowe. Ciekawe, ze w arty-
kule [459] nie zwraca sie uwagi na te drugg mozliwos$¢ szeroko opisywanych
probleméw z poborem. Z tym artykutem wspétgra praca [391], w ktérej wskaza-
no, ze btedem byto zaniedbanie systemu ochrony ludnosci. Jezeli panstwo ma
by¢ odporne na dtugotrwaty konflikt, to instytucje wojskowe i cywilne muszg
mie¢ odpowiednie plany dziatania na te okoliczno$¢. Zadaniami obrony cywilnej
s organizacja i wspomaganie nastepujacych dziatan: ostrzeganie o zagroze-
niach, ewakuacja ludnosci, przygotowanie schronéw, ratownictwo, pierwsza po-
moc, gaszenie pozarow, wykrywanie i oznaczanie stref niebezpiecznych, odkaza-
nie, organizacja doraznych pomieszczen i zaopatrzenia, utrzymanie porzadku,
przywrdcenie dziatan stuzb uzytecznosci publicznej, grzebanie zmartych, pomoc
w ratowaniu dobr niezbednych dla przetrwania etc. W artykule [391] skoncen-
trowano sie na aspektach prawnych, a w szczegdlnosci przygotowaniu odpowied-
nich ustaw dotyczacych obrony cywilnej. Pomija aspekty techniczne, a w szcze-
golnosci, jakie srodki sg niezbedne do prowadzenia wyliczonych dziatan.

W artykule [446] wskazano, ze polski przemyst nie jest dostosowany do potrzeb
naprawy i serwisowania nabytego z zagranicy sprzetu wojskowego, co uniemoz-
liwi prowadzenie diugotrwatych walk. W tym kontekscie postuluje sie, aby prze-
stawi¢ sie w maksymalnym stopniu na zaspokajanie potrzeb wojska przez prze-
myst krajowy, co pocigga za sobg nie tylko zadbanie o serwis, ale takze rodzima
produkcje. Co wiecej krajowy przemyst powinien by¢ uprzednio przygotowany do
funkcjonowania w warunkach wojennych. Przywotano przykiad Egiptu i Arabii
Saudyijskiej, ktére kupowaty sprzet nie dbajac o przeniesienie produkciji i jej do-
skonalenie w kraju, oraz Szwecji, Izraela, Korei Potudniowej i Turcji, ktére pozy-
skaty niezbedng wiedze i obecnie samodzielnie sg w stanie wytwarza¢ bron zaa-
wansowang technologicznie. W szczegdlnosci dotyczy to najnowoczesniejszych
samolotow. Niestety przepisy unijne dotyczace zamoéwien publicznych zazwyczaj
eliminujq dostawcéw o technologicznie mniej zaawansowanych produktach. Unia
Europejska w latach 2021-2027 wdrozyta program Europejskiego Funduszu
Obrony (European Defence Fund - EDF), w kwocie 8 mld euro, z ktérych 2.7 mld
euro przeznaczono na wspdlne badania w dziedzinie obronnosci, natomiast pozo-
stata kwota jest do wykorzystania na wspdlne projekty rozwoju zdolnosci pro-
dukcyjnych [122]. Ta ostatnia kwota powinna by¢ powiekszona o wspoifinanso-
wanie narodowe. Mozna utyskiwac na polityke unijng, ktéra promuje silnych gra-
czy na rynku uzbrojenia, ale w tym kontekscie rowniez mozna zadaé pytanie,
czemu w Polsce nie doprowadzono do utworzenia konsorcjéw przemystowo-
badawczych, w ktérych polskie instytucje naukowe i firmy wspodlnie wystepowa-
tyby o te srodki? Wtedy firmy polskie mogtyby konkurowac z potentatami nie-
mieckimi, szwedzkimi, wioskimi i francuskimi na wspdolnym rynku unijnym.
Wprawdzie Ustawa o obronie Ojczyzny z 2022 r. nakfada na Rade Ministréw ob-
owigzek uwzgledniania w projektach ustaw budzetowych wydatkéw na badania
naukowe i prace rozwojowe w dziedzinie obronnosci, ale nie zawiera wskaznika
procentowego okreslajgcego te wydatki, wiec chetnie sg one minimalizowane.

W pracy [446] sugeruje sie utworzenie na wzér amerykanski partnerstwa pry-
watno-panstwowego GOCO (Government Owned, Contractor Operated), gdzie
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fabryka jest wiasnoscig panstwa, ale zarzadzana jest przez przedsiebiorstwo
prywatne. W takiej fabryce wytwarzane sg produkty wedtug specyfikacji bedacej
wiasnoscig panstwa. Tak sg produkowane, przykfadowo, czotgi Abrams. Niewat-
pliwie taka organizacja produkcji bytaby wtasciwa dla tworzenia systemoéw auto-
nomicznych.

Podsumowujac, raport Instytutu Sobieskiego sugeruje dokonanie gtebokich
zmian w sposobie funkcjonowania panstwa, koncentracje wifadzy nad wojskiem
w jednym reku, zmiane funkcjonowania przedsiebiorstw produkujacych na cele
obronne oraz stworzenie systemu wykorzystujgcego dane, ktéry umozliwi po-
dejmowanie trafnych decyzji w zakresie obronnosci. Zwraca uwage na: liczeb-
nos$¢ wojska, koniecznos¢ inwestowania w roboty pola walki, przywrocenie jakiejs
formy poboru, ponowng organizacje obrony cywilnej etc. Zwraca uwage, ze Pol-
ska przede wszystkim powinna polega¢ na wiasnych zasobach. To przemyst kra-
jowy powinien produkowaé wiekszo$¢ niezbednego uzbrojenia, w szczegdlnosci
tego, ktore szybko sie zuzywa. Trudno sie nie zgodzi¢ z wszystkimi tymi postula-
tami. Jednakze, aby do tego doprowadzi¢ potrzebne sg rodzime projekty, a te
powinny by¢ opracowane przez polskie instytucje badawcze we wspdipracy z fir-
mami zbrojeniowymi. Stopniowo powinno sie zastepowac import produkcjg kra-
jowg opartg na innowacyjnosci polskiego srodowiska naukowego. Niekompatybil-
nos$¢ osrodkdédw naukowych i firm zbrojeniowych moze by¢ ztagodzona przez po-
$rednictwo instytutoéw Sieci Badawczej tukasiewicz. Instytuty te powinny po-
$redniczy¢ miedzy naukowcami, a firmami produkcyjnymi, przeksztatcajac pro-
jekty na poziomie gotowosci technologicznej (Technology Readiness Level) TRL 4
lub 5, ktére sg efektem dziatan uczelni, na prototypy bedace na poziomie TRL 9,
ktérych oczekuje przemyst.

W opracowaniu [527] przeanalizowano miedzy innymi, dlaczego Australijskie Sity
Obrony, mimo pozytywnych doswiadczen w Afganistanie z wykorzystaniem zaku-
pionych drondéw, pdzniej dos¢ powolnie pozyskiwaty nowe jednostki i nie wdrozy-
ty intensywnego programu konstrukcji wiasnych maszyn. Wymieniono nastepuja-
ce powody.

e Zapewnienie bliskiego wsparcia powietrznego za pomocg uzbrojonych bez-
zatogowych statkow powietrznych nie zostato wskazane jako krytyczne za-
dania dla Royal Australian Air Force i w zwigzku z tym nie byto traktowane
priorytetowo.

e Tego typu Srodki nie byty wystarczajgco promowane, co spowodowato ze
nie udato sie zagwarantowa¢ na nie funduszy w procesie planowania
uzbrojenia sit zbrojnych.

e Istniata kulturowa nieche¢ do uzbrojonych bezzatogowych statkéw po-
wietrznych oraz obawy etyczne zwigzane z ich uzyciem.

e Zwigzki miedzy rodzajami wojsk (np. miedzy armig a lotnictwem), a raczej
ich stabos¢, spowodowalty, ze poszczegodlne stuzby najsilniej opowiadaty sie
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za konwencjonalnymi platformami, ktére spetniajg podobne funkcje (taki-
mi jak $migtowce szturmowe i wielozadaniowe samoloty Super Hornet).

e Projekty dotyczace zaawansowanej technologicznie broni czesto skfadaty
wygorowane obietnice i ich nie spetniaty.

e Systemy ztozone, a takimi sg roboty autonomiczne, wymagajq wyrafino-
wanej technologii, a ta rzadko jest odporna na brud i brutalne traktowanie.

e Cyberbezpieczenstwo takich systemodw jest traktowane jako problem.

e Wysoki koszt projektowania i badania sprawnosci bojowej autonomicznych
robotow.

e Ogdlnie rzecz biorac, stosowanie drozszych technologii spotyka sie z wiek-
szym oporem niz uzycie tanszych, a roboty autonomiczne sg drogie za-
rowno w opracowaniu, jak i wdrozeniu.

e Poniewaz takie systemy dziatajg w oparciu o sztuczng inteligencje, pojawia
sie problem wyjasnialnosci (explainability). Co wiecej, uczenie sieci neuro-
nowych tak, by byly w stanie dziata¢ w dowolnym otoczeniu i w dowolnych
warunkach pogodowych, wymaga masy danych, oraz wielkich mocy obli-
czeniowych i energii.

e Istniejg duze trudnosci z testowaniem, weryfikacjg i walidacjg systeméw
wykorzystujacych sztuczna inteligencje.

e Maly stopien wykorzystania robotéw o wysokim poziomie autonomii do ce-
6w cywilnych zniecheca inwestoréw prywatnych. W ogdlnosci roboty woj-
skowe sg duzo ciezsze i majg wiekszy udzwig, co czyni je jeszcze droz-
szymi, co rowniez zniecheca inwestoréow cywilnych.

e Wykorzystanie w wojsku innowacyjnych technologii wigze sie z nieuchron-
nymi zmianami instytucjonalno-organizacyjnymi. Instytucje o dtugich tra-
dycjach sg znane z niecheci do takich zmian. W szczegdlnosci personel
zwigzany z tradycyjnym sposobem dziatania bedzie niechetny wprowadza-
niu innowacji.

Aby zaradzi¢ obiekcjom dotyczacym wykorzystania sztucznej inteligencji w sys-
temach autonomicznych, sugeruje sie prace nad nimi w przedsiewzieciach ko-
mercyjnych, ktdre majq zastosowania cywilne. Jezeli technologia ta okaze sie
skuteczna w zastosowaniach niemilitarnych, mozna ja bedzie uznac¢ za dosta-
tecznie dojrzatg, by zastosowal jg w robotach bojowych. Przyktadowym polem
doswiadczalnym mogtoby byc¢ rolnictwo precyzyjne [54]. Innymi stowy, mamy tu
odwrdcenie historycznego trendu, zgodnie z ktéorym technologie opracowane na
potrzeby wojska stopniowo przenikaty do sfery cywilnej. Wojsko w niektdrych
krajach utworzyto specjalne jednostki badawcze, aby eksperymentowac¢ z wyko-
rzystaniem systemoéw autonomicznych. Rozumowanie jest takie: jezeli ta techno-
logia okaze sie skuteczna i niezawodna, tatwiej bedzie jg rozpowszechni¢ w in-
nych jednostkach wojskowych. Wazne jest tez, aby skutecznie i konsekwentnie
wypracowywac tzw. swiadomos¢ robotyczng zaréwno w $rodowisku cywilnym jak
i wojskowym.
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USA niewatpliwie maja najbardziej rozbudowany program prac nad autonomicz-
nymi robotami. Powotano Joint Artificial Intelligence Center (JAIC), ktorego ce-
lem jest identyfikacja, ustalanie priorytetdw i wdrazanie wynikéw badan w zakre-
sie sztucznej inteligencji w jednostkach podlegtych Departamentowi Obrony
(DoD) [527]. Pomimo olbrzymich zasobéw badawczych, ktéorymi dysponujg Stany
Zjednoczone, ich wysitki sq spowalniane przez silne watpliwosci niektdrych
przedstawicieli s$wiata nauki, co do niebezpieczenstw zwigzanych z wykorzysta-
niem sztucznej inteligencji. Sugeruje sie, ze ludzko$¢ jest na progu osiggniecia
tzw. osobliwosci technologicznej. Nazwa zwigzana jest z podziatem na dwa okre-
sy oddzielone od siebie osobliwoscig. W pierwszym z nich, na podstawie obecnej
wiedzy, jesteSmy w stanie przewidywac dalszy rozwdj nauki i technologii. Jed-
nakze po przekroczeniu osobliwosci takie przewidywania stajq sie juz niemozliwe.
Ma to by¢ zwigzane z osiggnieciem przez maszyny poziomu inteligencji przewyz-
szajqcej ludzka. Od tego momentu dalszy rozwdj nie bedzie zalezat od ludzi, tyl-
ko od maszyn. W takiej sytuacji ludzie nie bedg w stanie przewidzie¢ dokad moze
prowadzi¢ rozwoj. Moze powstanie hybryda ludzko-maszynowa? Napisano wiele
prac przewidujgcych, kiedy i jak zostanie osiggnieta osobliwo$¢. Najbardziej zna-
ne sg ksigzki Raymonda Kurzweila [256, 257, 258], ktére wywotaty w srodowisku
naukowym ozywiong dyskusje dotyczacg mozliwosci, prawdopodobienstwa
i ewentualnego terminu osiggniecia osobliwosci [502, 162, 363]. Niestety, pomi-
mo uptywu wielu lat od owych publikacji, nadal trudno jest zweryfikowac te hipo-
teze. Niemniej jednak nalezy brac¢ jg pod uwage, cho¢by ze wzgledu na nastroje
spoteczne.

Tradycyjnie wojsko amerykanskie zawsze zwracato szczegdlng uwage na nieza-
wodnos$¢ nabywanego sprzetu oraz jego rygorystyczne testowanie, a ponadto
chetnie akceptowato rozwigzania ztozone technologicznie. Niemniej jednak, od
momentu dostrzezenia potrzeby do momentu wdrozenia innowacyjnej broni mi-
jaja lata. Wprawdzie ten fakt jest dostrzegany, ale nacisk na bezpieczenstwo
oraz czynniki etyczne pozostaje znaczacy, wiec $rodki zaradcze widziane sq
w odpowiednich zmianach organizacyjnych w wojsku i Departamencie Obrony.

Doswiadczenie Australian Defence Forces (ADF) z robotami bojowymi rozpoczeto
sie od uzycia dronéw w Afganistanie, a nastepnie, by zwiekszy¢ innowacyjnos¢
w tym zakresie ustanowiono w 2018 r. centrum badawcze Trusted Autonomous
System Defence Cooperative Research Centre (TAS-DCRC) [527]. Wraz ze wzro-
stem doswiadczenia ze zdalng obstugq gtdwnie powietrznych systemow, sity ADF
coraz czesciej siegajg po bardziej wyrafinowane platformy, ktére wykorzystuja
zdolnos$¢ autonomicznego dziatania. Australia $wiadoma swych ograniczonych
funduszy nie zakfada rozwijania wszystkich rodzajéw autonomicznych robotéow
bojowych. Ciata doradcze sugerujg skoncentrowanie sie na wybranych rodzajach,
natomiast zaspokojenie pozostatych potrzeb zapewnié przez zakupy od sojuszni-
kéw. Jako jedng z gtdéwnych barier w stosowaniu w petni autonomicznych robo-
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tow bojowych postrzega sie opér moralny spoteczenstwa australijskiego. Dlatego
ADF konsultuje swoje dziatania z etykami. Inng dostrzegang barierg jest niechec
wojskowych do inwestowania w innowacyjne, ale niesprawdzone technologie.
Traktuje sie to podejscie jako strategie wysokiego ryzyka. Wszakze obserwujac,
co dzieje sie w réznych konfliktach wojennych, oraz zbierajac wtasne doswiad-
czenia, ta nieche¢ do systeméw autonomicznych stopniowo maleje.

Rzad Zjednoczonego Krolestwa od lat deklaruje ogromne zainteresowanie wdra-
zaniem sztucznej inteligencji zarébwno w gospodarke, réwniez poprzez rozwdj
zdolnosci obronnych. Systemom autonomicznym przypisano zdolno$é¢ do rozu-
mienia intencji wyzszego poziomu [527]. W ten sposdb stopier autonomii powig-
zano ze ztozonoscig ontologii, wykorzystywanej do interakcji pomiedzy cztowie-
kiem a maszyng. Wielka Brytania inwestuje najwiecej w Europie w badania nad
technologiami militarnymi. Istotng czes$¢ poswieca sie badaniom autonomicznych
systemow i mozliwoscig ich wykorzystania. Jednak pomimo bardzo silnych
osrodkow badawczych, tutaj rowniez opor niektérych srodowisk wzgledem sto-
sowania sztucznej inteligencji, spowalnia rozwdéj autonomicznych broni. W zwigz-
ku z tym postanowiono podjg¢ zobowigzanie do powstrzymania sie od tworzenia
lub uzywania systemoéw, ktore dziatatyby bez znaczacego zaangazowania czio-
wieka przez caty cykl ich zycia. Oznacza to, iz urzadzenie moze dziata¢ autono-
micznie, ale kluczowe decyzje musi jednak podejmowac cztowiek.

Whnioski z analizy dokumentu [122] wskazujq, ze Chiny przyjety za cel zostanie
liderem innowacji do 2030 r., szczegdlnie w obszarach wojskowej sztucznej inte-
ligencji i broni autonomicznej. Sq one w stanie osiggnac ten cel, poniewaz:

e poczynity wczesne inwestycje w roboty i sztuczng inteligencje, ktére od
2014 r. uznawano za kluczowe dla rozwoju Chin, aw szczegdlnosci ich
zdolnosci obronnych. W ostatniej dekadzie Chiny sfinansowaty duza liczbe
projektow zwigzanych ze sztuczng inteligencjg, dotyczacych zaawansowa-
nej robotyki na potrzeby: dowodzenia, sterowania, fgcznosci, komputerdw,
wywiadu, nadzoru i rozpoznania, wspomagania decyzji, eksploracji danych
i systemdéw autonomicznych,

e szybko sie ucza interakcji z maszynami dzieki ogromnej ilosci danych wy-
twarzanych przez 1,4 miliarda obywateli.

Chiny, w oficjalnych wypowiedziach swych wysokich urzednikéw, wymieniajg au-
tonomie i sztuczng inteligencje jako czynniki, ktore maja przezwyciezy¢ techno-
logiczng wyzszos¢ wojsk amerykanskich [527]. Wprawdzie Chiny, tak jak i inne
panstwa, deklarujg potrzebe zakazu uzycia sztucznej inteligencji w broni, dopoki
nie zapewni sie determinizmu dziatania urzadzen zawierajacych algorytmy Al, ale
ich praktyczne dziatania nie wskazujg, ze deklaracja ta moze by¢ traktowana po-
waznie. Przedstawiciele Chinskiej Armii Ludowo-Wyzwolenczej (ChALW) wykazu-
ja duze zainteresowanie bronig uzywajgcq takie algorytmy. Od 2017 r. uniwersy-
tety chinskie zaczety doréwnywac amerykanskim instytucjom naukowym w ran-
kingach dotyczacych sztucznej inteligencji, a nakfady inwestycyjne w tej sferze
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w Chinach stopniowo zaczynajg doréwnywac tym amerykanskim. Uwaza sie, ze
ChALW nie bedzie sktonna podporzadkowaé sie globalnym zakazom etycznym
dotyczacym stosowania sztucznej inteligencji. Z drugiej strony wiadomo, ze Sci-
$le hierarchiczna i scentralizowana struktura zarzadzania nie sprzyja wdrazaniu
innowacji, gdyz w tego typu strukturach sktonnos$¢ do podejmowania ryzyka nie-
powodzenia przedsiewziecia jest niska, a to hamuje postep.

Systemy autonomiczne sg kluczowe dla strategii Innowacji Obronnych 4.0 (De-
fence Innovation 4.0) ogtoszonej w lutym 2023 r. przez Koree Potudniowg [527].
Jednym z kluczowych elementdéw tej strategii jest opracowanie bezzatogowych
ztozonych systemoéw bojowych. Strategia ta ma byc¢ realizowana we wspdftpracy
z sojusznikami. Korea Potudniowa od lat intensywnie inwestuje w systemy auto-
nomiczne i sztuczng inteligencje. Opdr spoteczny wobec stosowania zabdjczych
autonomicznych systemoéw uzbrojenia (LAWS) jest niski, a potencjat badawczy
tego kraju jest bardzo wysoki, zatem istnieje tam potencjat do rozwijania tego
typu technologii. Jest to tez skutkiem duzego nasycenia gospodarki koreanskiej
robotami, gdyz ludzie majgq osobiste dobre doswiadczenie w korzystaniu z tych
urzadzen. Niemniej jednak rzad Korei opracowat dokument dotyczacy etycznego
wprowadzania w zycie sztucznej inteligencji. Autonomiczne roboty postrzegane
sq jako istotny czynnik odstraszania, powstrzymujacy Koree Potnocng od ataku
na potudniowego sgsiada. Niemniej jednak nieche¢ do ryzyka jest czynnikiem
hamujacym wdrazanie systemdéw autonomicznych w wojsku koreanskim.

Izrael jest istotnym dostawca drondéw sterowanych przez operatorow [527]. Na-
lezy sie spodziewaé, ze tamtejsi inzynierowie intensywnie pracujg nad uczynie-
niem ich autonomicznymi. Izrael jest jednym z niewielu krajéw, ktére szeroko
uzywaja autonomicznych robotéw mobilnych. Robot Guardium® zostat opracowa-
ny przez Israel Aerospace Industries i Elbit Industries do patrolowania granicy ze
Strefg Gazy. Pojazd, précz bogatego zestawu czujnikow, uzbrojony jest w bron
zarowno zdolng do niszczenia atakujgcych sit i Srodkéw, jak i obezwtadniajaca.
Gtéwnym jego przeznaczeniem jest patrolowanie. Pojazdy te potrafig tez w wiek-
szej grupie wspotpracowac ze soba.

Swiadomoé¢ ,oblezonej twierdzy”, duzy stopief nasycenia spoteczenstwa ludzmi
o wyksztatceniu technicznym oraz podwyzszona skionno$¢ do akceptacji ryzyka,
powoduje, ze innowacje wprowadzane sg do uzytku, nawet jezeli nie sq jeszcze
w petni przetestowane. Gtdwng barierg do wprowadzania autonomii sg ograni-
czone fundusze, zwigzane z wielkoscig kraju.

Biorgc pod uwage niewielki obszar kraju, rzad Singapuru uznaje, ze zapewnienie
bezpieczenstwa jest mozliwe jedynie przez zachowanie statej przewagi technolo-
gicznej nad krajami osciennymi [527]. Stad duze zainteresowanie zaréwno wy-

>  https://en.wikipedia.org/wiki/Guardium
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twarzaniem wiasnych urzadzen, jak i importowanie systemoéw autonomicznych.
W $lad za tym sformutowano Next-Generation SAF (Singapore Armed Forces)
Transition Plan (plan przeksztatcenia Singapurskich Sit Zbrojnych w sity zbrojne
nowej generacji), w ktorym nacisk potozono na urzadzenia autonomiczne. W od-
réznieniu od wiekszych krajéw, Singapur bardziej sie koncentruje na autonomi-
zacji broni, ktérg juz posiada, niz na tworzeniu systemow od zera. Tradycyjnie
Singapurczycy stawiajq tez bardziej na ewolucje niz na rewolucje, stad nacisk na
doskonalenie broni. By zmodyfikowac¢ to podejscie powotano do zycia Future
Technology and Systems Directorate, aby zacheci¢ do innowacyjnego myslenia
w SAF.

EDA w dokumencie dotyczacym APAS [122] zwraca uwage, ze zastosowanie
obecnych systemdw autonomicznych na polu walki wigze sie z nastepujgcymi
problemami:

e Pomimo ze bezzatogowe systemy osiggnety juz znaczny poziom autonomii,
wcigz nie sq w stanie zmniejszy¢ wymagan dotyczacych obsady i obcigze-
nia poznawczego zotnierzy, ani przyspieszy¢ dziatan operacyjnych.

e Zazwyczaj kazdy system sterowany jest indywidualnie i nie potrafi wspot-
pracowac z innymi systemami, co zwieksza potrzeby kadrowe.

e Mato jest robotow, ktdre sq w stanie bezposrednio bra¢ w dziataniach bo-
jowych - wykonujg jedynie czynnosci pomocnicze.

e ROzne srodowiska wymagajg réznych konstrukcji robotéw - mata uniwer-
salnosc¢ istniejgcych robotéw. W najwiekszym stopniu dotyczy to robotow
ladowych.

e Brak jest rozwigzan, w ktdérych heterogeniczny réj autonomicznych robo-
tow samodzielnie wykonuje skomplikowang misje.

Konkluzjg dokumentu jest wskazanie, ze nalezy zintensyfikowa¢ badania nad
systemami autonomicznymi, by usung¢ powyzsze niedomagania, natomiast do
osiggniecia odpowiedniego stanu rozwoju zdolnosci obronnych z udziatem tych
systemow nalezy rozwijac¢ technologie zwigzane z teleoperacjg i roboty autono-
miczne, sprawdzone w $rodowisku operacyjnym tak, aby byly przygotowane do
produkcji i zarzgdzania w catym ich cyklem zycia. Systemy te powinny by¢ inter-
operacyjne na polu walki. Stad duzy nacisk na standaryzacje w APAS. W dalszych
pracach ASCI w ramach APAS nalezy zwroci¢ uwage na koniecznos¢ opracowania
narzedzi do logistycznego zabezpieczenia dziatan robotéw mobilnych na polu
walki, jako elementu zarzadzania cyklem zycia tych maszyn, z uwzglednieniem
digitalizacji tych proceséw i uzycia sztucznej inteligencji

Z powyzszej analizy wynika, ze takie kraje jak USA, Zjednoczone Krdlestwo czy
Australia sq bardziej narazone na protesty przeciwko uzyciu autonomicznych sys-
temdéw uzbrojenia niz te potozone na wschodzie, co moze spowolni¢ prace nad
tymi systemami na Zachodzie. Przynajmniej jednak zwieksza to wrazliwo$¢ na
skutki uzycia tego typu urzadzen i stuzy pracom nad zagadnieniami etycznymi
i prawnymi zwigzanymi z wykorzystaniem uzbrojonych robotéw. Jednoczesnie
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prace te wspoigraja z ksztatceniem uniwersyteckim, w obszarze STEM®, ktérego
poziom zalezy od jakosci i liczby prowadzonych badan w tej dziedzinie. Brak wia-
snej wykwalifikowanej kadry naukowo-technicznej w razie wybuchu konfliktu
uniemozliwi opracowywanie niezbednych rozwigzan. Skionnos$¢ do inwestowania
w autonomiczne roboty pola walki nalezy wiec rozwazy¢ na szerszym tle — przy-
gotowanie do konfliktu zbrojnego powinno obejmowac rozwdéj wiasnych kadr na-
ukowych. Przyktadem moze stuzyé rola polskich naukowcéw w rozpracowaniu
sposobu dziatania i konstrukcji hitlerowskich rakiet V-2 [186] oraz rozszyfrowy-
waniu depesz maszyny szyfrujgcej Enigma [467, 243, 186], co wptyneto na przy-
spieszenie zakonczenia II Wojny Swiatowej. Limitowanie badan naukowych skut-
kuje niskim poziomem wyksztatcenia studentdéw, a co za tym idzie takze kadr
przemystowych. Konflikt zbrojny zwykle przecina lub znacznie wydtuza drogi do-
staw, co ostabia zdolno$¢ do obrony. Bardzo istotnym czynnikiem sg tez fundu-
sze przeznhaczane nha badania, produkcje i akwizycje sprzetu. Zatem z jednej
strony niskie naktady, to stabe przygotowanie do konfliktu zbrojnego, a w zwigz-
ku z tym prowokowanie wrogdéw do ataku, a z drugiej strony duzy potencjat go-
spodarczy, nhowoczesny sprzet bojowy i dobre wyszkolenie zotnierzy to najlepszy
srodek odstraszajacy. Osiagniecie odpowiedniego stanu w tym zakresie zalezy
takze od sktonnosci rodzimego wojska do wykorzystania nowoczesnych technolo-
gii. Kraje dalekowschodnie coraz bardziej inwestujg w nowoczeshe technologie
wojskowe. Dzieje sie to pomimo w niektérych przypadkach wystepujgcych
sztywnosci struktur gospodarczych i wojskowych oraz ich niecheci do podejmo-
wania ryzyka. Sztywnos$¢ dziatan oraz niechec do ryzyka stanowig istotny czynnik
hamujacy transfer technologii do sfery militarnej. Z finansowego punktu widzenia
nalezy opracowac liste priorytetow uwzgledniajacq juz istniejgce kompetencje
polskich podmiotéw przemystowych i naukowych, na ktérej niewatpliwie wysoka
pozycje powinny zajmowac prace nad robotami autonomicznymi. Z analiz doty-
czacych réwniez wojny na Ukrainie wynika, ze przewaga na wspoétczesnym polu
walki zalezy od przewagi technologicznej.

6 Science, Technology, Engineering, Mathematics
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Firma Elbit Systems zbudowata robota nawodnego Seagull’ (Unmanned Surface
Vessel - USV) do zwalczania celéw nawodnych i podwodnych. Uzbrojenie zamon-
towane na tfodzi zalezy od rodzaju misji, ktérg robot ma wykona¢. Mogg to byc¢
systemy: do zwalczania min (umieszczonych na dnie morza, przycumowanych
lub unoszacych sie na wodzie), todzi podwodnych, prowadzenia dziatan zapew-
niajacych bezpieczenstwo na obszarach wodnych, walki elektronicznej lub hydro-
grafii. Dwunastometrowa 16dz, ktdérej kadtub zbudowany jest z aluminium i kom-
pozytow, moze by¢ transportowana w standardowym kontenerze. Osigga mak-
symalng predkos¢ 60 km/h i moze dziata¢ samodzielnie do 4 dni. Wyposazona
jest w rézne rodzaje sonaréw: holowany sonar z syntetyczng aperturg, boczny,
zanurzany, aktywne/pasywne sonary oraz sonary dalekiego zasiegu. Posiada ka-
rabin maszynowy kalibru 12,7 mm i uaktywniane zdalnie wyrzutnie torped oraz
system do neutralizacji nurkéw. £édz moze by¢ sterowana zdalnie lub nawigowacd
samodzielnie omijajac przeszkody. Operator korzysta albo z tagcznosci satelitarnej
(SATCOM) albo z komunikacji w bezposredniej linii widzenia.

W artykule [88] przedstawiono prawdopodobne parametry nawodnych i podwod-
nych robotéw (dronéw morskich) projektowanych i wytwarzanych w Ukrainie pod
presjq dziatan wojennych. £ddz Sea Baby, zaopatrzona w pedniki strumieniowe
(naped strugowodny), ma 6 m dtugosci, przenosi do 850 kg tadunkéw wybucho-
wych, porusza sie z predkoscig do 90 km/h i ma zasieg do 1000 km. Zaopatrzo-
no jg w antene do odbioru sygnatéw nawigacji satelitarnej, w szczegdlnosci z sie-
ci satelitow Starlink. Posiada obrotowa gtowice z kamerg termowizyjng oraz ka-
merg dziatajacq przy niskiej jasnosci swiatta, a ponadto dalmierz laserowy. Po-
dejrzewa sie, ze ma réwniez radar. Operator sterujgcy robotem korzysta z gogli
AR (augmented reality - rozszerzona rzeczywistosc), czyli okularéow, przez ktére
wida¢ obraz z kamery, na ktéry natozona jest, generowana w czasie rzeczy-
wistym, grafika tréojwymiarowa. Sea Baby musi by¢ odholowana przez wiekszy
statek do rejonu dziatan, z ktérego jest w stanie osiagnac cel. Ukrainskie drony
morskie produkowane sg w zaktadach ukrytych pod ziemig. Powstaty we wspot-
pracy wojskowych i cywilnych inzynierow [190]. Najnowsza wersja Sea Baby zo-
stata wyposazona w wyrzutnie rakiet.

! https://elbitsystems.com/product/seagull-usv/
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Innym robotem nawodnym zaprojektowanym w Ukrainie jest Magura V5. Dron
ten przenosi tadunek wybuchowy o masie 300 kg i takze jest wyposazony w ka-
mere termowizyjng. Przeznaczony jest do ataku grupowego na jednostki ptywa-
jace przeciwnika. Jednoczesny atak dezorientuje obrone atakowanego okretu.
Dron ten korzysta w tgcznosci za pomocq satelitéw Starlink, uzywa GPS i dociera
w poblize celu autonomicznie i wéwczas sterowanie przejmuje operator, ktéry
uzyskuje obraz z kamery zamontowanej na todzi. Napedzane sg przez silnik
strumieniowy, podobny do tego wykorzystywanego przez skuter Sea-Doo, dzieki
czemu mogg osiggna¢ predkosc 42 weztow [194].

Stany Zjednoczone przed konfliktem w Ukrainie koncentrowaty swoje wysitki na
wiekszych robotach ptywajacych. DARPA (Defense Advanced Research Projects
Agency) i Marynarka Wojenna (Navy) zainwestowatly w dwie fodzie: Sea Hunter
i Sea Hawk [88]. Sq to 130-tonowe jednostki zdolne przewozenia wielotonowych
tadunkow oraz do samodzielnego przebywania na morzu do 70 dni. Ich gtdwnym
zadaniem jest wykrywanie, Sledzenie i niszczenie todzi podwodnych. Program
budowy takich systemdéw zostat rozszerzony przez Marynarke Wojenng i Strate-
gic Capabilities Office Pentagonu, co zaowocowato duzymi jednostkami Ranger
i Mariner, zdolnymi przewozi¢ tadunek wielkosci kontenera morskiego. W skfad
tadunku moga wchodzi¢ wyrzutnie rakiet, réznorodne czujniki oraz urzadzenia
zaktécajace dziatanie systemoéw elektronicznych nieprzyjaciela. Ranger i Mariner
odbyty samodzielne rejsy z Kalifornii do Japonii, na Hawaje oraz do Australii.
W trakcie tych rejséw musiaty przestrzega¢ prawa morskiego. Bogate oczujniko-
wanie oraz duza moc obliczeniowa komputeréw poktadowych umozliwiajg wyko-
rzystanie sztucznej inteligencji, ale tej wyttumaczalnej (XAI - explainable artifi-
cial intelligence). Ten wymdg wytacza mozliwos¢ uzycia gtebokich sieci neurono-
wych. Sukces relatywnie matych ukrainskich dronéw morskich przyciagnat uwage
Marynarki Wojennej Stanéw Zjednoczonych, co spowodowato inwestycje w robo-
ty tego typu. Rozpatruje sie uzycie baterii stonecznych badz Zzagli do napedzania
tego typu fodzi, dzieki czemu bedg one w stanie przebywaé na morzu miesigca-
mi, bez zawijania do portdw w celu tankowania. Od ponad 10 lat firma Liquid Ro-
botics (wtasnosc¢ firmy Boeing) eksploatuje roboty SHARC prowadzace obserwa-
cje nawodne i podwodne na rzecz Marynarki Wojennej. Nowsze roboty, takie jak
Saildrone Voyager czy Ocius Blue Bottle korzystajg z energii stonecznej wspoma-
gajacej silniki diesla by przewozi¢ radary, zagtuszarki, atrapy lub aktywne sona-
ry. Natomiast robot OceanAero Triton jest zdolny do nawigacji nie tylko na po-
wierzchni, ale i pod woda. Dzieki temu moze atakowac z ukrycia, unika¢ wykry-
cia, co pozwala mu réwniez prowadzi¢ dziatania wywiadowcze.

Obecnie mamy do czynienia ze zmiang taktyki wojny morskiej. Dotychczas pole-
gano na jedynym rodzaju czujnika wykrywajgcego okrety wroga, np. radarze,
i jednym typie rakiety niszczacej. Teraz za bardziej skuteczng taktyke uznaje sie
uzycie roju réznych matych i tanich dronéw, ktére obezwiadnig duzg jednostke
przeciwnika swojg liczebnoscig i jednoczesnoscig prowadzenia ataku (nec hercu-
les contra plures). Amerykanscy wojskowi ze szczegdlng uwagg przygladajg sie
zaréwno budowanym przez Ukraincéw dronom morskim, jak i taktyce ich uzycia.
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Jest to istotne ze wzgledu na konieczno$¢ obrony Ciesniny Tajwanskiej przed po-
tencjalnym desantem ze strony Chin. Duza liczba takich dronéw jest czynnikiem
odstraszajacym, umozliwiajgcym zniszczenie floty inwazyjnej. Sprawdzity sie one
w praktyce, przeptaszajac rosyjskag flote czarnomorskg, w konsekwencji odblo-
kowujac ukrainski eksport drogg morska. Ponadto istotnie uszkodzity most nad
Ciesning Kerczenska. Dlatego Rosjanie zatopili w poblizu filaréw tego mostu bar-
ki, wzmocnili jego obrone artyleryjskq oraz zagtuszajq sygnaty GPS oraz z sateli-
tow Starlink.

Po II Wojnie Swiatowej koncentrowano sie na obronie okretéw przez samolotami
i rakietami. Obecnie istotne jest chronienie ich przed zmasowanym atakiem robo-
tow latajacych, nawodnych i podwodnych. Drony morskie sg potencjalnie bar-
dziej niebezpieczne dla okretéw niz te latajace.

Wigze sie to z miejscem uszkodzenia statku - pod wodag lub na linii wodnej.
Zwraca sie uwage na autonomie dziatania tych jednostek, ze wzgledu na przewi-
dywanie zaktdécania tacz radiowych. R6j drondw moze sie porozumiewac lokalnie
ze sobq. Zastosowanie protokotu internetowego IP i sieci TTNT lub Silvus dzieki
wielosci tras potaczen umozliwi zachowanie komunikacji, co najmniej lokalnie.
Drony morskie mogq tez by¢ stosowane, tak jak miny, biernie czekajac na poja-
wienie sie wrogiego okretu w strefie ochrony. Nalezy sie spodziewac, ze przeciw-
nik opracuje antydrony morskie. Zaistnieje wowczas konieczno$¢ ochrony swych
wiasnych dronéw morskich.

Koncern BAE Systems we wspotpracy z wspotpracy z kanadyjska firmg Cellula
Robotics zbudowat demonstrator podwodnego drona morskiego Herne XLAUV
(eXtra Large Autonomous Underwater Vehicle) [192]. Robot przeznaczony jest
do dtugotrwatej podwodnej pracy patrolowej. W zaleznosci od konfiguracji moze
by¢ wyposazony w sonar holowany, radar lub gtowice optoelektroniczng z kame-
rg czutg na swiatto widzialne badz termowizyjna.

Chiny zbudowaty bezzatogowy okret wojenny JARI-USV-A, znany jako Killer Wha-
le [2]. Jego parametry to: dlugos$¢ 58 m, szerokos¢ 23 m, zanurzenie 4 m, wy-
porno$¢ 500 t, maksymalna predkos¢ 42 wezty, tadownos¢ 70 t i zasieg:
4000 mil morskich. Napedzany jest silnikami Diesla i elektrycznymi. Wyposazony
jest w karabiny maszynowe, pociski przeciwokretowe i przeciwlotnicze oraz tor-
pedy. Ponadto dysponuje platformg umozliwiajacq start i ladowanie wiroptatéw.
Wspétpraca z dronami wydatnie zwieksza mozliwosci bojowe tej jednostki. Moze
prowadzi¢ misje ratownicze, zwalczac jednostki podwodne i nawodne oraz patro-
lowac akweny.

Politechnika Gdanska wspdlnie z Wojskowg Akademig Techniczng i Instytutem
Technicznym Wojsk Lotniczych opracowuje jednostke o napedzie turbos$migto-
wym zdolng do unoszenia sie nad wodg na wysokosci do kilku metréw [86].
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Drozd, bo tak nazywa sie ta jednostka ptywajaco-latajgca wykorzystujaca efekt
przypowierzchniowy, ma by¢ sterowany przez operatora, ale stopien jej autono-
mii ma by¢ zwiekszony w miare postepu prac. Kadtub ma by¢ wykonany z wié-
kien szklanych i weglowych. Jednostka ma wazy¢ do 400 kG. Drozd ma starto-
wac¢ z wody, wykonywaé loty na minimalnej wysokosci nad jej powierzchnig
przenoszac tadunki.

Ponadto na Politechnice Gdanskiej opracowano robota podwodnego Giuptak
o dlugosci 1,5 m i ksztatcie przypominajacym torpede. System obrony przeciw-
minowej OPM Gluptak wyposazony jest w silniki elektryczne napedzajace Sruby.
Robot przenosi tadunek wybuchowy przeznaczony do niszczenia min morskich.
Jest zdalnie sterowany. Operuje na gtebokosciach od 5 do 200 m.

Turecka firma Aselsan zaprojektowata zdalnie sterowany opancerzony pojazd
gasienicowy ZMA-X2. Wykorzystano podwozie opancerzonego transportera zof-
nierzy ACV-15. Przeznaczeniem ZMA-X jest wspieranie ogniem pojazdéw zatogo-
wych oraz piechoty, a ponadto prowadzenie rozpoznania i transport materiatéw
niezbednych do prowadzenia walki. Do nawigacji w terenie stosuje lidary dale-
kiego zasiegu oraz kamery. Jego 300-konny silnik wysokoprezny umozliwia jazde
z predkoscig 65 km/h na odlegtos¢ do 490 km. W obrotowej wiezyczce zamonto-
wano dziatko automatyczne Nefer kalibru 25 mm, stabilizowane zyroskopowo.

Amerykanska firma L3Harris zbudowata autonomicznego robota kotowego Dia-
mondback?® do celdw obserwacyjno-rozpoznawczych, ktéry jest rekonfigurowalny
[410]. Diamondback ma konstrukcje modularng zaprojektowang z uzyciem po-
dejscia MOSA (Modular and Open System Approach). Dzieki temu mozna dosto-
sowac¢ go do konkretnych misji, w szczegdlnosci mozna wymieniaé uzbrojenie
oraz systemy ochrony. Istotna jest mozliwo$¢ dostosowania do warunkdéw geo-
graficznych — od pustyn po tereny gdérzyste. Dzieki swoim systemom tgcznosci
moze wspotdziata¢ z innymi pojazdami autonomicznymi albo zatogowymi. Moze
tez mie¢ na poktadzie drona, z ktorym bedzie wspédidziatat. Jest wyposazony
w urzadzenia zaréwno do komunikacji w zasiegu jak i poza zasiegiem wzroku.

Maszyny kroczace sg zdolne do pokonywania terenu niedostepnego dla pojazdéw
kotowych badz gasienicowych. Mogg one nie tylko kroczy¢ lecz wspinac sie, prze-

https://www.msn.com/pl-pl/motoryzacja/wiadomosci/v%C3%ADdeo-turcja-prezentuje-

1% C4%85dowego-drona-bojowego-zma-x/ar-
AA1rHCgs?ocid=entnewsntp&pc=U531&cvid=18a0ca791c23407bb7cbaa2d4cdb6b5f&ei=120
oraz https://gagadget.pl/514300-turecka-firma-aselsan-zaprezentowala-drona-do-atakow-
naziemnych-opartego-na-acv-15-bmp/
https://www.I3harris.com/all-capabilities/diamondback-vehicle
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kracza¢ przeszkody, petza¢ a nawet ptywac. Niektére mogq sie rekonfigurowad.
Ich konczyny moga by¢ wykorzystane jako manipulatory, a rekonfiguracja kon-
czyn, czy tez korpusu, pozwala zajg¢ mniej miejsca, dopasowac sie do ograni-
czonej przestrzeni albo zwiekszy¢ pojemnos$¢ transportowg. Mozliwos¢ wymiany
stop pozwala na dostosowanie sie do np. grzaskiego, Sliskiego lub piaszczystego
podtoza. Mogq sie przemieszczaé¢ w ruinach, po schodach, bezdrozach lub w te-
renie o zrdéznicowanym uksztattowaniu ze znacznymi stromizmami. Maszyny te
sg zwinne i utrzymujq stabilng posture nawet przy nieoczekiwanej zmianie cha-
rakteru podfoza. W przypadku przewrdcenia sie, sg w stanie aktywnie powrdcié
do wiasciwej postury. Mozliwa jest tez reaktywna rekofigurowalno$¢ w czasie
upadku czy koziotkowania.

Maszyny kroczgce mogqg by¢ stosowane jako $rodek transportowy, do zwiadu lub
prowadzenia walki. Rozmiary tych urzadzeh mogg by¢ bardzo zrdéznicowane, od
miniaturowych do bardzo duzych. Wieksze maszyny moga stuzy¢ do transportu
rannych, a mate sg dobrym narzedziem zwiadowczym.

Czteronozny BigDog [421] zostat opracowany przez firme Boston Dynamics
z myslg o wsparciu wojska. Zaprezentowany zostat po raz pierwszy w 2005 roku.
Urzadzenie byto przeznaczone do transportu fadunkéw. BigDog moze chodzic¢
i biega¢ po terenie kamienistym, nierownym, mokrym badz pokrytym $niegiem.
Maszyna kroczaca Spot* (2016), tej samej firmy, to mniejsza, bardziej zwinna
wersja robota BigDog. Firma Boston Dynamics testuje robota w réznych scena-
riuszach wojskowych, w tym w ewakuacji rannych czy inspekcji. Ponadto firma
Bostom Dynamics opracowata na zlecenie DARPA w 2012 r. LS3” (Legged Squad
Support System). Nalezy zaznaczy¢, ze pomimo wspotpracy z wojskiem Boston
Dynamics odzegnuj sie od wyposazania swoich robotéow w bron.

Czteronozne Bezzalogowe Pojazdy Ladowe Q-UGV (Quadruped Unmanned Gro-
und Vehicle) firmy Ghost Robotics, zwane robotycznymi psami, sq uzbrojonymi
robotami wykorzystywanymi przez 325 Dywizjon Sit Bezpieczenstwa w bazie
Tyndall US Air Force (USAF) do zapewnienia jej bezpieczenstwa® (2021). Q-UGV
sg powszechnie uzywanie do ¢wiczenia armii amerykanskiej w prowadzeniu misji
wojskowych wspieranych przez roboty [104].

Czteronozne maszyny kroczace robo-wilki (robo-wolves) opracowane przez China
South Industries Group Corporation (CSGC) w 2024 roku sg zdolne do prowa-
dzenia walki w trudnym terenie. Jako ich zastosowania podaje sie misje wywia-
dowcze, walke, niszczenie, inspekcje i ochrone’.

Zaktada sie, ze dwunozne roboty o posturze cziowieka mogg rowniez by¢ wyko-
rzystane jako maszyny pola walki. Superszybki dwunozny robot Cassie® (2016)
opracowany przez Oregon State University Dynamic Robotics Laboratory obecnie

https://robotsguide.com/robots/spot
https://www.darpa.mil/research/programs/legged-squad-support-system
https://www.army-technology.com/features/robot-dogs-quadrupedal-military-ghost-robotics-
boston- dynamics/?cf-view

7 https://www.globaltimes.cn/page/202411/1322840.shtml
https://news.oregonstate.edu/news/bipedal-robot-developed-oregon-state-achieves-guinness-
world-record-100-meters
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nie jest jeszcze przeznaczony bezposrednio do prowadzenia walki, ale technolo-
gie opracowane do jego konstrukcji moga by¢ uzyteczne w przysztosci, w szcze-
golnosci do prowadzenia misji zwiadowczych lub ewakuacyjnych.

Brytyjska firma Brit Alliance, zajmujgca sie kompleksowym zapewnianiem bez-
pieczenstwa zaréwno pracownikom indywidualnym, jak i firmom dziatajacym
w obszarach konfliktéw, w trakcie trwania wojny w Ukrainie dostarczata armii
tego kraju drony, natomiast w potowie 2024 roku przekazata czteronozne ma-
szyny kroczace BAD One przeznaczone do zwiadu i wykrywania min [451, 66,
428] (by¢ moze wkrotce zostanie przekazany takze model Two®). Roboty te wy-
posazone sg W kamery termowizyjne, a same posiadajg tez antytermiczny kamu-
flaz. Majq radar poktadowy. Do tacznosci uzywajg kodowania MILSPEC (standard
kodowania wykorzystywany przez amerykanskie sity zbrojne). Bez dotadowywa-
nia baterii mogg pracowac przez 3 godziny. Ich maksymalny zasieg to 30 km,
a maksymalna predkos¢ wynosi 13 km/h. Moga przenosi¢ tadunki o masie
7,5 kg. Operator zdalnie steruje robotem. W razie przejecia przez wroga operator
kasuje dane krytyczne znajdujgce sie w pamieci robota. Ukrainskie drony Baba
Jaga sq w stanie przenies¢ ponad linig frontu roboty BAD, wiec mozna ich uzy¢
do prowadzenia rozpoznania na tyfach nieprzyjaciela. W marcu 2024 r. Minister
Transformacji Cyfrowej Ukrainy Mykhailo Fedorov ogtosit program masowej pro-
dukcji robotéw ladowych do celéw bojowych [6].

Amerykanska firma Throwflame produkuje czternonozne maszyny kroczace
Thermonator'® wyposazone w miotacze ptomieni. Pierwotnym ich zastosowaniem
byto zwalczanie pozaréw przez prewencyjne wypalanie oraz topienie Sniegu, ale
obecnie moga tez by¢ stosowane na polu walki [428]. Jego cena, wynoszaca
9420 $, jest zaskakujaca niska. Zasieg ptomienia to 9 m. Czas pracy robota po
natadowaniu baterii to 1 godzina. Robot wyposazony jest w LIDAR umozliwiajacy
tworzenie map terenu. Operator steruje robotem w trybie FPV (First Person/Pilot
View), czyli majac wyswietlony przed swoimi oczyma obraz z kamery umieszczo-
nej na robocie, wiec czuje sie jakby w nim siedziat. Najczesciej obraz wyswietla-
ny jest na wideookularach.

Ze wzgledu na konflikt w Ukrainie najbardziej znanymi tureckimi robotami lataja-
cymi sg drony Bayraktar TB2 [492]. Jest to dron typu MALE (Medium-Altitude
Long-Endurance). Jego udzwig to 150 kG, jego dtugosc¢ to 6,5 m, a rozpietosé
skrzydet to 12 m, wznosi sie na wysokos¢ do 8 km, osigga maksymalng predkos¢
200 km/h. Podczas misji uderzeniowych moze korzysta¢ z laserowo kierowanych
bomb MAM-L i MAM-C, ktore wazg odpowiednio 22 kG i 7 kG. Moze by¢ wyposa-
zony jest w modutu obserwacyjny zawierajacy albo kamere termowizyjng albo
radarem typu AESA (active electronically scanned array), w ktérych kierunek emisji

° https://bad-2.com/
10 https://throwflame.com/products/thermonator-
robodog/?srsltid=AfmBOopTIYUWRBLg4XvTu442XpZBmckqzIuees1VcG11ekVR67IGSqle
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wigzki promieniowania sterowany jest elektronicznie, a sama antena pozostaje nie-
ruchoma. Dzieki temu w zaleznosci od przenoszonego tadunku, moze petni¢ misje
szturmowe, gdy jest uzbrojony, lub obserwacyjno-zwiadowcze. Poniewaz rosyjska
obrona powietrzna zostata udoskonalona, obecnie na Ukrainie gtdwnie stosowany
jest do obserwacji w celu kierowania ogniem artylerii rakietowej.

Turecka firma STM Savunma Teknolojileri, Muhendislik ve Ticaret A.S.'?, produ-
kuje czterowirnikowe drony Kargu przeznaczone do uderzania w stacjonarne
i ruchome cele zaréwno w dzien jak i w nocy. Drony te pracujg pod nadzorem
operatora. Misje planowane sg w mobilnym centrum dowodzenia STM. Konstruk-
cja drona utrudnia jego wykrycie za pomocg radaru. Posiada zdolno$¢ automa-
tycznego rozpoznawania celu. Moze by¢ wyposazony w wiele gtowi¢ bojowych.
Dron jest skfadany do transportu. Osigga maksymalng predkos¢ 72 km/h. Misje
mogq by¢ realizowane przy dopuszczalnej predkosci wiatru wynoszacej 10 m/s.
Czas lotu z petlnym obcigzeniem to 30 min. Masa pojazdu zalezy od wyposazenia
i wynosi do 7,8 kg. Zasieg zalezny jest od wykorzystanej anteny i moze docho-
dzi¢ do 10 km.

Innym czterowirnikowcem tej samej firmy jest Togan. Jego przeznaczeniem jest
rozpoznanie. Dron wyposazony jest w kamere elektrooptyczng z 30-krotnym zo-
omem oraz kamere na podczerwien. Moze sledzi¢ obiekty szybko poruszajgce sie
i trudno widoczne dla ludzkiego oka, dzieki algorytmom rozpoznawania i klasyfi-
kacji obrazow. Ponadto moze okresla¢ wspotrzedne tych celdéw. Jest trudny do
wykrycia dla radaréw i moze dziata¢ zaréwno w dzien jak i w nocy. Wraz z tadun-
kiem wazy 7,5 kG, jego czas lotu to 45 min, zas$ predkos$¢ maksymalna wynosi
72 km/h. Moze operowa¢ przy predkosci wiatru dochodzacej do 10 m/s. Stacja
naziemna jest w stanie nadzorowac¢ jego lot w promieniu 10 km.

Ponadto STM produkuje ptatowce Alpagu, ktére stanowig bezzatogowe pojazdy
latajace zdolne do przeprowadzania lotéw zwiadowczych i misji bojowych. Mogg
one dziata¢ autonomicznie lub pod nadzorem operatora i zwalczac cele statyczne
lub ruchome zaréwno w dzien jak i noca. W skfad systemu prdcz drona wchodzi
naziemna stacja nadzoru oraz wyrzutnia drona. W razie niebezpieczenstwa sa-
molot moze dokonac autodestrukcji. Wazy ponizej 2kG, porusza sie z predkoscig
przelotowg 21 m/s, natomiast jego predko$¢ maksymalna wynosi 28 m/s. Operu-
je na wysokosci od 80 do 200 m, przy maksymalnej predkosci wiatru dochodza-
cej do 12 m/s. Maksymalny czas lotu to 15 min. Wykorzystuje kamery elektroop-
tyczne oraz podczerwieni (EO/IR). Moze przenosi¢ gtowice bojowe o masie do
270 g. Stacja naziemna moze jednoczesnnie monitorowaé wiele ptatowcéw typu
Alpag, ale muszg one znajdowac¢ sie w odlegtosci nie wiekszej niz 8 km od niej.

Czterowirnikowiec Boyga jest wyposazony w mechanizm zrzucania pociskéw
mozdzierzowych kalibru 81 mm, o masie 1,8 kg. Cel dla pocisku moze by¢ wska-
zany przez podanie wspdétrzednych GNSS albo odpalany przez operatora, ktory
uzyskuje informacje o estymowanym miejscu ataku. Mozna réwniez zlecié trafie-
nie obiektu ruchomego, ktéry Sledzony jest przez drona i moze poruszaé sie
z predkoscig 54 km/h, przy masie pojazdu do 17 kg oraz predkosci wiatru do-

1 https://www.stm.com.tr/en/kargu-autonomous-tactical-multi-rotor-attack-uav
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chodzacej do 10 m/s. Zasieg nadzoru wynosi 10 km. Boyga wyposazony jest
w kamere elektrooptyczng z dziesieciokrotnym zoomem.

Ptatowiec Alpagut to wspdlny projekt STM i ROKETSAN. Przeznaczony jest do
zwalczania celéw ladowych i morskich zaréwno w dzien, jak i w nocy. Jego zasieg
to 60 km. Maksymalny czas przelotu to 60 min. Wyposazony jest w system obra-
zowania w podczerwieni (Imaging Infra Red - IIR), ktory wykorzystywany jest
przez operatora do wyboru celu. Po odpaleniu, rakieta leci do celu autonomicz-
nie. Dron moze dziata¢ bez GPS, posiada mechanizm autodestrukcji, wazy 55 kG
przenoszac do celu rakiete o masie 11 kg.

Na powyzszych dronach moze by¢ zainstalowane oprogramowanie Kerkes, ktore
umozliwia im dziatanie (w tym ustalenie potozenia wykrytego obiektu) bez facz-
nosci radiowej oraz bez dostepu do sygnatu GPS. Dodatkowe oprogramowanie
Bumin umozliwia dronom dziatanie jako roju. Dzieki niemu drony mogq sie ko-
munikowac ze sobg oraz wykrywac i $ledzi¢ wskazane obiekty. Ponadto réj moze
tworzy¢ formacje. Ponadto STM dysponuje systemami naprowadzajgcymi na zré-
dfa fal radiowych, takie jak radiostacje czy radary (wtasne i wroga). Korzystajac
z nich dron moze nawigowac do celu i z powrotem do bazy.

W Turcji prowadzone sg prace nad wspétdziataniem drondéw z pilotowanymi sa-
molotami [343]. Zademonstrowano uruchomienie broni drona ANKA-3 przez pilo-
ta mysliwca. Dron ANKA- 3 zostat wykonany w technologii utrudniajgcej wykrycie
przez radary (stealth). Przeznaczony jest do zwiadu, rozpoznania oraz prowadze-
nia precyzyjnych atakéw. Moze lata¢ na wysokosci do 12 km z predkoscig pod-
dzwiekowa.

System Orbiter Mini UAV to lekki bezzatogowy statek powietrzny produkowany
przez Aeronautics Defense Systems przeznaczony do zastosowan wojskowych.
Jest uzywany w misjach zwiadowczych, konfliktach o niskiej intensywnosci i ope-
racjach wojny miejskiej, a takze we wszystkich misjach ISTAR bliskiego zasiegu.
Jest produkowany przez izraelska firme Aeronautics Defense Systems. Dron
przystosowany jest do przenoszenia tadunku wybuchowego o masie 2 kg. Petni
role tzw. amunicji krazacej. Moze by¢ sterowany przez operatora lub mie¢ zada-
ny punkt orientacyjny oraz niezaleznie skanowac¢ obszar w celu wykrycia i znisz-
czenia celu (nieruchomego lub ruchomego). Jesli cel nie zostanie wykryty, Orbi-
ter moze powrdci¢ do bazy i wyladowaé (w celu ponownego uzycia). Orbiter mo-
ze lata¢ przez 2-3 godziny. Wyposazony jest w kamere elektrooptyczng i na pod-
czerwien oraz gtowice bojowg, ktdra jest trudna do wykrycia ze wzgledu na niskg
sygnature akustyczng - jest wykrywana dopiero po dwoch sekundach od rozpo-
czecia nurkowania.

Reprezentant grupy WB, Remigiusz Wilk, o$wiadczyt, ze do 2022 r., a wiec do
chwili wybuchu petnoskalowego konfliktu zbrojnego w Ukrainie, firma ta produ-
kowata okoto 100 drondw rocznie, natomiast obecnie jest to okoto 8000 egzem-
plarzy [296]. Liczba zamdwien wzrosta drastycznie. Gtdwnie zamawia te maszyny
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wojsko polskie i ukrainskie. Jest zapotrzebowanie na drony réznego typu, ale
wszystkie one sg sterowane przez operatora, gdyz poziom autonomii tych urza-
dzen jest niski. Zygmunt Trzaskowski, prezes firmy Hertz New Technologies,
zwraca uwage, ze rownie istotne, co same drony, sg $rodki do ich zwalczania
[296]. Zapotrzebowanie na ten typ aparatury ostatnio znacznie wzrosto. Drony
kamikaze lub takie, ktére zrzucajq tadunki wybuchowe sg relatywnie tanie w po-
rownaniu z czotgami, haubicami i radarami, ktére niszczq. Mozna sobie pozwoli¢
na wystanie roju dronéw przeciwko waznemu celowi. Oczywiscie przeciwnik moze
postgpic¢ tak samo, stad pilna koniecznos$¢ opracowania skutecznych metod obro-
ny. ROzne utrudnienia, w tym wrogie zaktdcanie tgcznosci miedzy operatorem
a dronem, wymagajg zastosowania metod sztucznej inteligencji, w celu realizacji
misji autonomicznie.

Grupa WB produkuje zaréwno drony obserwacyjne, jak i uzbrojone. Latajace
aparaty obserwacyjne wskazujg cele dla artylerii lub drondw uzbrojonych. Gla-
dius’? jest systemem poszukiwawczo-uderzeniowym, ktéry sktada sie z grupy
liczacej do 6. drondw réznego typu. Sg one w stanie same rozpoznac cel (do tego
stuzg drony FT-5 wyposazone w gtowice optyczne szerokiego spektrum), nastep-
nie uderzy¢ w niego (to uczynig drony BSP-U) i jeszcze sprawdzi¢ skutek ataku
(tu ponownie wykorzystane zostang drony FT-5). Naped tych drondéw jest albo
elektryczny albo hybrydowy. Naped hybrydowy pozwala dronowi utrzymywac sie
w powietrzy do 14. godzin. Drony BSP-U mogq by¢ wyposazone w glowice bojo-
we: odlamkowo-burzace, termobaryczne lub kumulacyjne. Drony te startujq
z wyrzutni umieszczonej na pojezdzie. Zebrane dane dostarczane sg do systemu
kierowania i wsparcia dowodzenia Topaz [516]. Ponadto Grupa WB produkuje
amunicje krgzacg WARMATE, ktéra charakteryzuje sie: lekkg konstrukcjg, cichym
napedem, duzg celnoscig, mozliwoscig operowania w dzien i w nocy, zdolnoscig
dziatania w roju, fatwoscig w obstudze, zasiegiem do 30 km, predkoscig opera-
cyjng do 80 km/h i maksymalng w trakcie ataku dochodzacq do 150 km/h, oraz
gotowoscig do startu w ciggu 5 minut. Dwdch Zotnierzy przenosi drona WARMATE
do miejsca akcji, montuje go, wystrzeliwuje i zdalnie nim steruje. WARMATE wy-
korzystywany jest z powodzeniem przez polskie oraz zagraniczne sity zbrojne.

Firma Hertz New Technologies opracowata technologie GPS wojskowego, ktdra
obecnie stosowana jest przez panstwa NATO. System wykorzystuje odpowiednie
algorytmy kryptograficzne. Opracowata tez system Hawk do ochrony infrastruk-
tury krytycznej przed dronami. Hawk'® wykrywa, wizualizuje i precyzyjnie $ledzi
drony, ktore wtargnety w chroniong przestrzen. Identyfikuje miejsce ich startu,
trase lotu oraz pozycje operatora. Moze tez je zneutralizowaé. System moze byc¢
rozbudowany o stacje zaktdcajgce tqcznosé. Moze takze witamacé sie do kompute-
ra sterujagcego dronem komercyjnym, aby zmusi¢ go do lgdowania. Istnieje
rowniez mozliwos¢ fatszowania sygnatu GPS, co zwykle zdezorientuje wrogiego
drona.

12 https://www.portal-mundurowy.pl/index.php/innowacje-i-biznes/nowosci-grupy-wb-system-
rozpoznawczo-uderzeniowy-gladius
13 https://www.hertznt.eu/pl
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Drony kamikaze wymagajq specyficznej elektroniki, ktéra obecnie jest trudna do
pozyskania. Dlatego Ukraincy testujg drony FPV wielokrotnego uzytku uzbrojone
w granatnik przeciwpancerny RPG-22 [193]. Ponadto uzbrajajg niektére swoje
drony w tadunki zawierajgce termit [293]. Termit jest mieszanka aluminium
i tlenku zelaza, ktéra to pali sie w temperaturze okoto 2200°C, a wiec wystarcza-
jaco wysokiej, aby przetopi¢ pancerz czotgu badz transportera opancerzonego.
Ukraincy ponadto wyposazajg swoje drony w miotacze ptomieni [428].

Rosjanie nadali ogdlng nazwe Baba Jaga ukrainskim dronom [169]. Nazwa ta
odnosi sie w rzeczywistosci do takich robotéw latajgcych jak Vampire, R18, Ne-
mesis czy Kazhan (Kazan). Ich zasieg wynosi do 20 km. Wyposazone sg w od
czterech do o$miu silnikdw napedzajacych $migta i przenosza ftadunki wybuchowe
0 masie do 18 kg. Zazwyczaj przenoszg miny przeciwpancerne TM-62 przystoso-
wane do zrzucania z powietrza. Czasami ich tadunkiem sa pociski mozdzierzowe
kalibru 82 mm i 120 mm. Ze wzgledu na ich niskg predkos$c¢ przelotowg sa ta-
twym celem w dzien, wiec najczesciej operujg nocg, w zwigzku z czym zostaty
wyposazone w kamery noktowizyjne.

Chinczycy pracujg nad dronem Cloud Shadow CS-5000T [301, 137], ktéry ma
ksztatt latajgcego skrzydta, czyli brak mu ogona oraz wydzielonego kadtuba. Ta-
ka konstrukcja ogranicza opo6r powietrza w trakcie lotu, a co za tym idzie umoz-
liwia zwiekszenie jego predkosci maksymalnej oraz utrudnia wykrycie przez rada-
ry (technologia stealth). Jego parametry sg utrzymywane w Scistej tajemnicy
przez wojsko chinskie. W zwigzku z tym trudno powiedzie¢, w jakim stopniu mo-
ze on dziata¢ autonomicznie.

Ponadto Chiny wytwarzajq uzbrojone bezzatogowe statki powietrzne z rodziny Rain-
bow i Wing Loong przeznaczone do misji uderzeniowych oraz CH-6, 8-tonowy dron
mogacy diugo pozostawa¢ w powietrzu na wysokosci do 15 km, majacy ftadow-
nos$¢ okoto 500 kG [122]. Ponadto opracowano bojowe latajgce skrzydto w tech-
nologii stealth GJ-11 Sharp Sword (combat UAV - CUAV) o udzwigu do okoto 2 t.
Jego rakiety sg zdolne do razenia celow na 100 km. Moze by¢ katapultowany
z ziemi badz poktaddéw lotniskowcow. Opracowano tez bezzatogowy pojazd lata-
jacy Feihong FH-97, [292], ktéry stanowi samolot wsparcia dla zatogowych my-
Sliwcow, ale takze rzekomo jest zdolny do rozmieszczania rojow drondéw przeno-
szonych fadowni. Nadto, stworzono wielozadaniowy $migtowiec bezzatogowy,
ktéry moze by¢ wyposazony w karabin maszynowy, lata¢ samodzielnie lub w ra-
mach grupy, bez ludzkiego operatora i autonomicznie atakowac cele.

Dron Suchoj S-70'* , Okhotnik” (Lowca) jest jednym z najnowszych osiagnieé¢
rosyjskich [478]. Przeznaczony jest do rozpoznania i precyzyjnych atakow. Zo-
stat zaprojektowany jako latajace skrzydto. Napedzany jest turbowentylatoro-

14 https://pl.wikipedia.org/wiki/S-70_0Ochotnik
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wym silnikiem odrzutowym. Ma dtugos$¢ 14 m i rozpietos¢ skrzydet 19 m. Wazy
25 ton, osigga predkos¢ 1400 km/h, lata na putapie do 10,5 km i ma zasieg 6000
km i moze przenosi¢ do 2 ton uzbrojenia, np. w niekierowane bomby swobodnie
spadajgce o masie 500 kg. Maszyna sterowana jest albo ze stacji naziemnej albo
wykonuje lot autonomicznie.

Innym dronem eksploatowanym przez rosyjskie sity zbrojne od 2022 roku jest
Supercam S350'°. Kompozytowy kadtub i skrzydta napedzane sa silnikiem elek-
trycznym. Jego rozpietos$¢ skrzydet wynosi 3,2 m, dilugos¢ 1,5 m, a wysokosc
0,3 m. Masa startowa tego drona to 15,5 kg. Moze przenosi¢ fadunki o masie do
2,5 kg. Jego zasieg wynosi 240 km, putap maksymalny 5000 m, ale zazwyczaj
operuje na wysokosci 150m z predkoscig miedzy 65 a 120 km/h. Startuje przy
uzyciu katapulty, natomiast lgduje korzystajac ze spadochronu. W powietrzu mo-
ze przebywac do 4,5 godziny. Jest przeznaczony do nadzoru terenu i fotografii
lotniczej. Moze przekazywac sygnat wideo na odlegtos¢ do 100 km. Korzysta ze
stabilizowanych zyroskopowo kamer pasma widzialnego z zoomem optycznym
i podczerwieni. Wersja S350M moze dziata¢ jako wzmacniacz sygnatu radiowego,
co umozliwia transmisjg posrednig sygnatu do dronéw o wiekszym zasiegu. Dron
sterowany jest przez operatora. Kompletny zestaw, zawierajacy wyposazenie
i czesci zamienne, jest wyceniany na okoto 1,6 min zt [452].

Wegierska firma Uaviator opracowafta ciezkiego drona PHANTOM®® [346]. Jego
zasieg wynosi 10 tys. km, masa 600 kg, udzwig 500 kG, rozpietos¢ skrzydet
14 m, a putap 6000 m. Zbudowano go w konfiguracji latajgcego skrzydta. Jego
zdolnos$¢ do szybowania umozliwia skradanie sie do celu. Dzieki modutowej kon-
strukcji moze by¢ dostosowany do realizacji konkretnej misji. Jego konstrukcja
utrudnia wykrycie za pomocg radaréw oraz kamer termowizyjnych.

Najbardziej znanym amerykanskim dronem jest Predator MQ-1 produkowany
przez General Atomics Aeronautical Systems. Po raz pierwszy zostat wykorzysta-
ny w 1999 r. do prowadzenia rozpoznania nad Serbig w trakcie konfliktu batkan-
skiego. Jego masa wtasna to 512 kg, natomiast z tadunkiem 1020 kg. Predkos¢
maksymalna wynosi ponad 200 km/h, a zasieg 700 km. Moze by¢ uzbrojony
w kierowane pociski rakietowe klasy powietrze-ziemia lub powietrze-powietrze.
Obecnie uzywana jest unowoczes$niona wersja Predator B (MQ-9 Reaper Hun-
ter/Killer). Wyposazony jest w niezawodne tgcze komunikacji z operatorem.

Firma Shield Al opracowata drona V-BAT'’ [497, 342]. Jedna z istotnych cech
odrdzniajacych V-BAT od innych samolotéw zdolnych do pionowego startu i lg-
dowania (VTOL - Vertical Take-Off and Landing) jest zastosowanie wentylatora
kanatowego (ducted fan) dajacego wektoryzowany cigqg. W lotnictwie wentylator
kanatowy to wentylator lub $migto generujace ciqg, zamontowane w cylindrycz-

15 https://pl.wikipedia.org/wiki/Supercam_S350
16 https://uaviatordrone.com/drone-family/phantom/#
17 https://shield.ai/v-bat/
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nym kanale lub ostonie. Ostona V-BAT zwieksza cigg wytwarzany przez $migto o
ponad 80% przy réwnowaznej mocy silnika, umozliwiajac start i ladowanie przy
uzyciu jednego zespotu napedowego i osiggniecie duzego wspodtczynnika masy
tadunku (12 kg) do masy drona wraz z paliwem (60 kg) oraz zasiegu do 550 km.
Moze on lata¢ badz szybowac¢ do 10 godzin, osigqgajac putap 6000 m. Jego roz-
pietos¢ skrzydet to 3 m przy diugosci kadtuba 2,7 m. Uruchomienie drona V-BAT
zajmuje dwém osobom nie wiecej niz 20 min. Po ztozeniu miesci sie z tytu picku-
pa. Jego inng bardzo pozadana cechg jest mata podatnos¢ na elektroniczne za-
ktdcanie tacznosci. Dzieki temu mogt przenikngé gteboko za linie frontu, aby do-
starczy¢ ukrainskim wyrzutniom HIMARS dane, dzieki czemu udato sie przepro-
wadzi¢ udany atak na pozycje Rosjan [342]. Startujac 40 km przed linig frontu
przeleciat 140 km, aby zlokalizowac¢ sktad pociskow dla rosyjskiego systemu
obrony przeciwlotniczej Buk, ktory nastepnie zniszczylty HIMARSy. W tej akcji
istotna byta zdolno$¢ do dtugotrwatego przebywania w powietrzu, aby wypatrzy¢
cel. Odpornos¢ na zaktdcanie elektroniczne komunikacji jest wazna dla drondéw
sterowanych przez operatoréow oraz tych, ktére musza przekazac¢ zwrotnie infor-
macje o celach dla artylerii. Obecnie badane sg uzbrojone wersje V-BATa. Testo-
wana jest amunicja o masie 3 kg firmy Northrop Grumman o nazwie Hatchet!®,
ktéra do naprowadzania uzywa GPS i systemu inercjalnego, a w przysztosci takze
lasera.

Firma Kratos Defense & Security Solutions opracowata drona XQ-58A Valkyrie,'°
ktory stanowi wsparcie dla samolotow F-35 [358]. System nawigacji Autonomy
Core System (ACS) zawierajacy algorytmy sztucznej inteligencji umozliwia dro-
nowi autonomiczne dziatanie. Bezzatogowiec ten radzi sobie z utratg tgcznosci
i wykonaniem misji bez kontaktu z bazg - samodzielnie odnajduje droge do celu
i bezpiecznie powraca do miejsca lgdowania. Jego parametry to: dtugosc¢ 8,8 m,
rozpietos¢ skrzydet 6,7 m, masa przenoszonego uzbrojenia 260 kg, predkosci
maksymalna 1050 km/h i zasieg 5,5 tys km. XQ-58A jest jednosilnikowym Sred-
nioptatem z kadtubem o trapezowym przekroju, skosnych skrzydtach z usterze-
niem motylkowym i niskim wspotczynniku odbicia promieni radarowych. Wiot
powietrza do silnika umieszczono na grzbiecie samolotu.

Firma Kratos Defence and Security opracowata prototyp drona typu stealth (bez
klasycznego ogona) o nazwie Thanatos [221], czyli grecki bég $mierci. Jego pod-
stawowym zadaniem jest wsparcie mysliwcéw F-15, F-16 oraz F-35, ale moze
by¢ takze wykorzystany do rozpoznania badz walki elektronicznej. Jest relatyw-
nie lekki dzieki zastosowaniu materiatdw kompozytowych. Thanatos tworzony
jest zgodnie z amerykanskim programem Collaborative Combat Aircraft (CCA),
ktérego zadaniem jest opracowanie autonomicznych drondéw wspierajacych pilo-
towane samoloty w realizacji ztozonych misji. Drony CCA zwiekszajgq bezpieczen-
stwo operowania mysliwcom czwartej i pigtej generacji dzieki swoim mozliwo-
sciom walki elektronicznej. Wczesniejsze konstrukcje Kratos byty wykorzystywa-
ne jako cele ¢wiczebne dla artylerii réznego typu [44].

18 https://www.northropgrumman.com/what-we-do/advanced-weapons/guided-projectiles-and-
precision-weapons/hatchet
19 https://pl.wikipedia.org/wiki/Kratos_XQ-58_Valkyrie
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Firma Helsing, dotychczas zajmujgca sie oprogramowaniem, rozpoczeta produk-
cje drondw HX-22° [251]. Jest to jednostka latajgca o masie 12 kg, napedzana
czterema silnikami, majgca cztery skrzydita utozone w konfiguracji X. Jej pred-
ko$¢ to 220 km/h, natomiast zasieg to 100 km. Moze uzywa¢ amunicji réznego
typu. Jej istotna cechg jest zdolno$¢ do nawigacji bez dostepu do sygnatu GPS
i odpornos¢ na zaktdcenia elektromagnetyczne. Moze dziata¢ w ramach roju.
W tym celu korzysta z oprogramowania Altra. Kamera umozliwia tworzenie map
i nawigowanie wedtug ich wskazan.

Firma Iran Aircraft Manufacturing Industries Corporation produkuje drony Sha-
hed 1362, ktdre sq wykorzystywane przez Rosjan w konflikcie ukrainskim. Sha-
hedy majq czterocylindrowy ttokowy benzynowy silnik dwusuwowy, dzieki ktére-
mu rozwijajg predkos¢ do 185 km/h i wznoszg sie na putap do 4000 m. Wazqg
wraz z tadunkiem o masie do 200 kg. Dron leci do celu, po z gory zaplanowanej
trasie. Atakuje jedynie cele nieruchome, ktérych pozycja znana jest przed star-
tem. Shahed startuje z wyrzutni ustawionej sitownikami hydraulicznymi pod ka-
tem na naczepie ciezardéwki. Start wspomagany jest przez silnik rakietowy. Do
nawigacji wykorzystuje GPS (GLONASS), a w przypadku zagtuszenia jego sygnha-
tu, uzywa czujnika inercyjnego. Trafia w cel z doktadnoscig do kilku metréw.
Skonstruowano rowniez dron Shahed 238 wyposazony w silnik turboodrzutowy.

Drony latajq duzo wolniej od samolotow, dlatego mozna ciezkie drony przeciwni-
ka, obcigzone duzymi fadunkami wybuchowymi, mozna zwalcza¢ wiasnymi dro-
nami, ale matymi i szybkimi [252]. Wojska ukrainskie eksperymentujg z takimi
antydronami z duzym sukcesem. Podobnie robig Rosjanie, ktérzy polujg na drony
ukrainskie, zwane Babg Jaga. Obecnie takie maszyny sterowane sg przez opera-
torow, ale z duzym prawdopodobienstwem nalezy przyjaé, ze wkrétce stopien
autonomii ich zostanie powiekszony.

Poczatkowo walka miedzy dronami polegata na tym, ze kiedy szybki dron do-
strzegt powolny statek powietrzny przeciwnika, to probowat go staranowad. Za-
zwyczaj odbywato sie to poprzez zréwnanie predkosci, a nastepnie opadniecie
z zamiarem zahaczenia o $Smigta wroga. Czasem udawato sie straci¢ przeciwnika
doznajac drobnych szkdéd wiasnych, ale zwykle byto to dziatanie samobdjcze.
Kiedy celem mniejszego rosyjskiego drona Mavica byta Baba Jaga, taranowanie
wowczas nie odnosito skutku ze wzgledu na réznice rozmiaréw. Lepszym rozwig-
zaniem okazato sie zrzucanie matych bomby lub siatki. Wszakze takie dziatania
wymagaty wysokiego kunsztu operatora. Ponadto ze wzgledu na mase atakowa-
nego drona trudno byto go unicestwic.

Antydron samobdjca kosztuje okoto tysigc dolaréw, a wiec duzo mniej niz reczny
zestaw przeciwlotniczych PPZR Piorun lub 9K333 Verba [191]. Niemniej jednak

20 https://helsing.ai/hx-2
2! https://pl.wikipedia.org/wiki/Shahed_136
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ze wzgledu na restrykcje natozone na Rosje utrata maszyny jest duzg strata.
Stad dazenie Rosjan do konstrukcji antydronéw wielokrotnego uzycia, co spowo-
dowato wykorzystanie pomystu zarzucania siatki. Ponadto, aby przeciwdziataé
antydronom Rosjanie zaczeli na swych dronach montowaé zagtuszarki zakto-
cajace sygnat wizyjny atakujacego robota latajqcego.

W kwietniu 2023 r. rzad Ukrainy zatozyt organizacje?? BRAVE' majaca na celu
wspieranie innowacyjnych rozwigzan zbrojeniowych??. Do organizacji tej zapro-
szono miedzynarodowych partnerow, ktérzy chcg realizowac projekty na potrze-
by przemystu zbrojeniowego i zaawansowanych technologii. Zgtosita ona zapo-
trzebowanie na mysliwski dron typu FPV. Sterowanie dronami typu FPV rdzni sie
tym od sterowania zwyktymi dronami, ze w przypadku FPV obraz z kamery
umieszczonej na dronie wyswietlany jest na ekranie gogli, ktére operator ma na
oczach (w przypadku tradycyjnym obraz ten wyswietlany jest na ekranie kompu-
tera). Wyswietlanie informacji na goglach pilota jest stosowane w nowoczesnym
lotnictwie wojskowym. Jako podstawowe wymogi dotyczace zamawianego drona
wskazano zdolno$¢ przechwytywania celéw lecacych do 150 km/h na wysokosci
do 1,5 km. Realizujgc swoje zadania dron i jego operator majg otrzymywac in-
formacje o celu z zewnetrznego zrédta (np. radar).

Polska firma Advanced Protection Systems (APS)?* oferuje naziemne stacjonarne

i mobilne systemy do wykrywania i zwalczania wrogich drondw. Do ich namierza-
nia wykorzystuje radary 3D MIMO MHT (Multi Hypothesis Tracking) oraz czujniki
wizyjne, ktére mogq Sledzi¢ wiele celéw jednoczesnie. Na podstawie danych sen-
sorycznych algorytmy sztucznej inteligencji odrézniajg drony od nieszkodliwych
obiektéw latajacych, np. ptakéw. Wykrycie drona wyzwala proces zagtuszania
w 20 pasmach (ISM, VHF, UHF, GSM, UMTS, LTE, GNSS, WiFi, UKF). Dron firmy
APS do zwalczania intruzéw ma dziata¢ w duzym stopniu autonomicznie [442].
Taki nieuzbrojony antydron lokalizuje wrogie drony na podstawie informacji
z systemu wykrywania, a nastepnie taranuje je, wykorzystujac swg energie kine-
tyczna.

Brytyjczycy skonstruowali rodzaj dziata emitujacego wysokoenergetyczny pro-
mien elektromagnetyczny o czestotliwosci radiowej (RFDEW - Radio Frequency
Directed Energy Weapon) [217]. Wytworzone fale radiowe sg w stanie zaktdcic
prace lub uszkodzi¢ elementy wewnatrz urzadzen elektronicznych, takich jak
drony. Zasieg tej broni wynosi 1 km. Urzadzenie emitujgce promien moze byc
montowane na samochodzie ciezarowym lub jednostce ptywajacej. Pojedynczy
strzat kosztuje mniej niz 10 pensdw.

Pociski manewrujace cechujq sie duzym stopniem autonomii. Stanowig bezpilo-
towe obiekty latajace przenoszace gtowice bojowe. Sa jednorazowego uzytku.
W odréznieniu od rakiet napedzane sg na catej trasie lotu przez wbudowane zré-
dto napedu. Przyktadem takiego pocisku jest Storm Shadow produkowany przez

22 https://bravel.gov.ua/en/
23 https://en.wikipedia.org/wiki/Bravel
24 https://apsystems.tech/
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brytyjsko-francuskie konsorcjum MBDA. Jest to pocisk sterowany kategorii ,fire
and forget”, programowany przed wystrzeleniem, po czym nie jest juz nadzoro-
wany z zewnatrz. Cechuje sie niskg wykrywalnoscia, a jego zasieg wynosi od 300
do 500 km w zaleznosci od wersji. Pocisk leci na wysokosci od 40 do 150 m i jest
w stanie trafi¢ w cel z doktadnoscia 3 m. Jego masa wynosi 1300 kg, z czego
450 kg, to masa gtowicy BROACH (Bomb Royal Ordnance Augmented CHarge).
Pozostata mase stanowi silnik turboodrzutowy oraz paliwo. Leci z predkoscig
1000 km/h. Do autonomicznego lotu uzywa systemu nawigacji bezwtadnoscio-
wej, odbiornika GPS oraz systemu TERPROM (Terrain Profile Matching) umozli-
wiajacego poréwnywanie profilu powierzchni ziemi z zapamietang mapga. Przed
zaatakowaniem celu, z gtowicy pocisku odpada pokrywa kamery termowizyjnej
(IIR) o wysokiej rozdzielczosci, dzieki czemu jest on identyfikowany. Pociski te
uzywane sg rowniez przez ukrainskie sity zbrojne [247].

Pierwszymi pociskami manewrujacymi byty niemieckie rakiety V-1 wykorzysty-
wane w trakcie II wojny $wiatowej [186]. Obecnie co najmniej kilkanascie krajow
wytwarza rakiety manewrujgce. Roznig sie predkoscig lotu: poddzwiekowg, su-
personiczng lub hipersoniczng; zasiegiem, rodzajem przenoszonej gtowicy oraz
miejscem, z ktérego sg odpalane: todzie podwodne, okrety, samoloty, wyrzutnie
stacjonarne badz umieszczone na samochodach. Najbardziej znanym pociskiem
tego rodzaju jest Tomahawk®® napedzany silnikiem odrzutowym. Do nawigacji
wykorzystuje czujniki inercyjne, GPS oraz poréwnanie konturu obserwowanego
terenu z zapamietang mapa. Istnieje wiele wariantéw tej rakiety. Niektére mogq
wykorzystywaé do osiggniecia celu dodatkowe informacje z dronéw, przekazywa-
ne przez zotnierzy z pola walki badz uzyskiwane ze wspétdziatajacych: samolo-
tow, czotgow lub okretow.

Amerykanska firma Onyx Industries wyposaza czteronozne maszyny kroczace
firmy GhostRobotics w specjalny naped umozliwiajacy im ptywanie?®. NAUT (Nau-
tical Autonomous Unmanned Tail) moze napedzaé pojazdy zdolne do unoszenia
sie na wodzie. Czteronozne maszyny kroczace w wersji wodoodpornej wyposaza-
ne sg w ptywaki, aby spetni¢ to wymaganie. NAUT stanowi wektoryzowany naped
strumieniowy. Moze by¢ sterowany drogq radiowg, ale moze rowniez dziata¢ au-
tonomiczne przemieszczajac jednostke ptywajgca do zadanych punktow. Cztero-
nozna maszyna kroczaca Vision 60 Q-UGV firmy Ghost Robotics moze sie prze-
mieszcza¢ w trudnym terenie w dowolnych warunkach pogodowych. Poktadowy
komputer sterujgcy ARM wspomagany jest przez GPU (Graphic Processing Unit)
NVIDIA Xavier, ktory ufatwia stosowanie algorytmow sztucznej inteligencji. Nogi
o 3 stopniach swobody napedzane sg przektadniowymi silnikami elektrycznymi.
Ich podatnos$¢ zapewniana jest przez oprogramowanie, bez koniecznosci stoso-
wania czujnikéw sit i momentéw sit. Do stabilizacji chodu wykorzystuje czujnik
inercyjny (IMU - Inertial Measurement Unit). Robot moze przejs¢ do 9,6 km na
jednym tadowaniu. Standardowo przemieszcza sie z predkoscig 1 m/s, ale moze

25 https://en.wikipedia.org/wiki/Tomahawk_(missile_family)
26 https://youtu.be/OQhYI619c1I?si=rGIknLe8pi4jDvPo
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tez biec z predkoscia 3 m/s. Jest sie w stanie sam podnie$¢ w razie upadku.
Sprzedawany jest z otwartym ukfadem sterowania, dzieki czemu uzytkownik moze
go rozbudowywac korzystajac z jezyka C/C++. Mozna go wyposazy¢ w GPS, ka-
mery RGB, kamery termowizyjne, dalmierze, manipulator.

Szwajcarska uczelnia Ecole Polytechnique Federale de Lausanne prowadzi bada-
nia nad dronami z nogami i skrzydtami [10]. RAVEN (Robotic Avian-inspired Vehi-
cle for multiple ENvironments) jest sztucznym ptakiem. Dzieki mozliwosci szybo-
wania jest o wiele cichszy od swoich Smigtowych odpowiednikéw, a poza tym moze
sie przemieszcza¢ na ziemi nie wznoszac sie, wiec jest trudniejszy do wykrycia.
Startuje podskakujac, tak jak to czynig ptaki. Dzieki podskokowi poczatek lotu jest
o wiele stabilniejszy, niz gdyby start odbywat sie bezposrednio z ziemi.

Warto tez wspomniec¢ o nietypowych konstrukcjach. W roku 2024 w Chinach po-
kazano toczacego sie robota Rotunbot RT-G, wspomagajacego dziatania policji
[46]. Zostat opracowany przez firme Logon Technology z siedzibg w Shenzhen.
RT-G to sferyczny robot o masie 125 kg, osiggajacy predkos¢ 35 km/h. Robot
moze poruszac sie po ladzie i w wodzie. Kula porusza sie dzieki zastosowaniu
zyroskopu w uktadzie sterowania i mimosrodowemu przemieszczaniu masy we-
wnatrz sfery. Wykorzystuje metody sztucznej inteligencji do rozpoznawania ludzi.
Wyposazony jest w bron obezwtadniajacq, ale nie powodujacg $mierci. Na margi-
nesie warto doda¢, ze na Politechnice Wroctawskiej opracowano robota o podob-
nej konstrukcji [195], wszakze do wspomagania terapii dzieci autystycznych.

Obecnie wysitek badawczy wktadany jest w tworzenie grup robotéw realizujgcych
wspdlnie zadanie bojowe. Szczegodlnie interesujace sq heterogeniczne grupy ro-
botéw. Rzecznik ukrainskiej brygady, walczacej na froncie w obwodzie charkow-
skim, przekazat 20 grudnia 2024 r., ze strona ukrainska przeprowadzita swdj
pierwszy atak na lgdzie wytacznie przy uzyciu bezzatogowych pojazdéw naziem-
nych (UGV) i drondw FPV [5]. W tym ataku piechota nie zostata uzyta. Do starcia
doszto w poblizu wsi typci na pétnoc od Charkowa. Ataku dokonato kilkadziesigt
robotéw ladowych wyposazonych w karabiny maszynowe. Jednoczesnie oczyscity
przedpole walki z min. Jest to przyktad rekompensowania niedoboru ludzi za po-
mocg przewagi technologicznej.

W boju uzywa sie tez heterogenicznych grup robotéw [194]. Sity zbrojne Ukrainy
wykorzystaty swoje roboty nawodne Magura V5,, na poktadzie ktérych umiescili
drony FPV lub Baba Jaga, ktére po starcie z ich poktaddw zniszczyty dwa rosyj-
skie zestawy przeciwlotnicze Pancyr-S1 w obwodzie chersonskim. Wprawdzie
w robotyce stosowano roboty torbacze (marsupials), gdzie duzy robot ladowy
przewozit mate roboty zwiadowcze, ale dotychczas roboty nawodne nie byty sto-
sowane, jako lotniskowce dla autonomicznych robotéw latajacych. Wida¢ wyraz-
nie, ze taktyka uzycia robotdw stale ewoluuje.
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W dokumencie [103] zwrécono uwage, ze aby stworzyé bezzatogowe systemy
akceptowane przez wojsko trzeba:

e zapewnic ich interoperacyjnosc¢ i modularnos¢;

e opracowac systemy komunikacji w odpowiednim pas$mie, odporne na za-
ktécenia;

e dac gwarancje bezpieczenstwa, a w szczegdlnosci zapewni¢ ochrone wyni-
kéw badan naukowych i technologii wykorzystanych w systemie;

e uzyskac trwatg i niezawodng odpornos¢;

e zagwarantowac¢ autonomie dziatania, w szczegdlnosci w zakresie zachowa-
nia poznawczego systemu;

e wyposazyc¢ je w odpowiednie uzbrojenie.

Podkresla sie koniecznos$¢ opracowania standardéw w tych obszarach.

Sa to wymagania uzytkowe, ktérych zapewnienie jest niezmiernie istotne dla
skutecznego wykorzystania autonomicznych systeméw. Niemniej jednak, wpierw
nalezy okresli¢, jaka fundamentalna wiedza niezbedna jest do stworzenia syste-
mow, ktére bedg sprawnie dziataty na polu walki. Temu wtasnie poswiecony jest
ten rozdziat. Niestety nie jest to obraz kompletny. Stanowi on opis zbioru wybra-
nych istotniejszych technologii niezbednych do stworzenia systemoéw autono-
micznych. Petny opis wymagatby szerszego opracowania. Mimo to, przedstawiony
rozdziat pozwala na naswietli¢ ztozono$¢ zagadnienia, jakim jest autonomia dzia-
tania robotéw.

Obecnie sztuczna inteligencja w urzadzeniach wojskowych uzywana jest przede
wszystkim do [65]:

e rozpoznawania i identyfikacji celéw, co wigze sie z przetwarzaniem danych
uzyskanych z czujnikéw,

e oceny zagrozenia i priorytetyzacji celéw,

e autonomicznej nawigacji i planowania Sciezek,

e wspomagania decyzji, a w szczegdlnosci tworzenia rekomendacji, co do
dalszego dziatania,

e obrony przed cyberatakami,

e walki informacyjnej, czyli zaburzania komunikacji przeciwnika,

e logistyki i zarzadzania tancuchem dostaw.

W sztucznej inteligencji i robotyce czesto autorzy odwotujq sie do pojecia agenta
[436, 381, 183, 365, 60, 74]. Niestety termin ten nie jest Scisle zdefiniowany.
Wiekszos$¢ autordw jedynie wskazuje zestaw cech, ktdre taki twor powinien po-
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siada¢. Wprawdzie te zbiory majg czes¢ wspdlng, ale tez zawierajg podzbiory
roztgczne. Dla potrzeb tego opracowania przyjmijmy, ze agent to twoér postrzega-
jacy swoje s$rodowisko oraz oddziatujacy na nie, a ponadto posiadajacy we-
wnetrzny imperatyw do realizacji pewnych zadan. Dla robotéw $Srodowiskiem jest
Swiat rzeczywisty [58, 59], w jakim funkcjonujg, natomiast dla agentéow progra-
mowych jest to wirtualne Srodowisko tworzone przez dane umieszczone w kom-
puterze lub sieci komputeréw [524]. Robotycy czesto odwotujg sie do agenta
upostaciowionego (embodied agent), ktéry posiada fizyczne ciato, w odrdznieniu
od agentéw programowych. Istniejg rowniez systemy sktadajace sie z obu rodza-
jéw agentéw [556]. Robot w prostych przypadkach moze by¢ reprezentowany
pojedynczym agentem upostaciowionym, ale systemy ztozone zazwyczaj wyma-
gajq wiele takich agentéw [558].

Wszelkiego rodzaju autonomia dziatania wigze siez diagnoza obechego stanu
agenta i Srodowiska, predykcjg ich mozliwych przysztych standéw, podziatem s$ro-
dowiska na elementy skupiajagce uwage i tlo oraz realizacjq celu dziatania.
Wszystkie te zagadnienia w sposob Scisty wigzq sie z szeroko pojeta sztuczng
inteligencjg, zardwno z obszarami maszynowego uczenia, jak i optymalizacji
[436, 352, 353]. Sztuczna inteligencja jest w stanie podejmowac réznorodne de-
cyzje, ale problemem jest wyjasnienie, dlaczego takie decyzje podjeta. Odpowie-
dzig na to pytanie zajmuje sie wyjasnialna sztuczna inteligencja (explainable Al
XAI) [376].

Detekcja i rozpoznawanie obiektéw to fundamentalne zagadnienia maszynowego
uczenia, zwigzane z analizg wzorcéw, bazujgcych zaréwno na danych z kamer
(w pasmie widzialnym lub podczerwonym) [522], jak i z lidaréow [570], radaréw
(w tym pasywnych i szumowych), a takze z systemdw obrazowania medycznego,
w tym USG i rezonansu magnetycznego. Ze wzgledu na najwiekszg dostepnosc
publicznych danych, wiekszos¢ prac prowadzonych jest zwigzanych z rozpozna-
waniem obiektow w pasmie widzialnym oraz obrazowaniem medycznym [377].

W ostatnim okresie, dominujacq technikg rozpoznawania obiektéw sg gtebokie
sieci neuronowe [274]. Ich uzycie jest stosunkowo proste, jednak wigze sie ze
znacznym nakfadem obliczen i wymaga bardzo duzej ilosci danych uczacych.
Wymagania te mozna zredukowad, jesli zastosuje sie podejscie ,transfer lear-
ning” (uczenia transferowego, transfer uczenia), polegajacego na tym, ze siec
gteboka jest uczona na danych z podobnej dziedziny zastosowania (np. rozpo-
znawania obiektow sfotografowanych w otoczeniu pasa drogowego), ktore sg
tatwo dostepne w duzej liczbie, a nastepnie uczona rozpoznawania znakéw dro-
gowych [382]. Mozliwos¢ uczenia transferowego wynika z tego, ze w gtebokich
sieciach neuronowych nastepowa¢ moze rodzaj specjalizacji przetwarzania da-
nych — czes¢ struktury sieci specjalizowac sie bedzie w tworzeniu cech obrazu,
ktére majq charakter uniwersalny w rozpoznawaniu obiektéw (rodzaj wstepnego
przetwarzania danych). Wykorzystanie tej wyspecjalizowanej czesci w innej sieci,
dziatajacej w tym samym kontekscie, jednak zwigzanej z analizg innych obiek-
tow, pozwala na pominiecie procesu ponownego wytaniania uniwersalnych cech
obrazu.
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Innym podej$ciem rozpoznawania obiektow jest wyprowadzenie cech charaktery-
zujacych dane poza proces modelowania, np. dokonanie transformacji obrazu
pierwotnego na cechy z uzyciem wiedzy dziedzinowej, za pomocg innych modeli,
np. transformacji Fouriera [438] lub falkowej. Tak przeksztatcony obraz jest na-
stepnie poddawany analizie w sposéb analogiczny do uzycia sieci gtebokiej, tj.
poprzez dopasowanie modelu do danych uczacych. Réznica polega jednak na
tym, ze model jako swoje wejscie przyjmuje przeksztatcone poprzez transforma-
cje dane uczace, co oznacza, ze model moze byc¢ prostszy, a dzieki temu, ilos¢
danych uczacych moze by¢ mniejsza. Mozna rowniez siegng¢ po modele, ktorych
dziatanie jest tatwiej dostepne dla ludzkiej intuicji, np. drzewa decyzyjne lub lasy
losowe.

Techniki predykcyjne sg rozwijane w zasadniczych dwdch kierunkach. Pierwszy
Z nich wigze sie z symulacjq fizyczng i zaktada, ze opis zmian potozenia obiektu
jest realizowany poprzez model fizyczny, ktérego parametry sg przedmiotem
analizy na podstawie wczesniejszych obserwacji. Co ciekawe, ten sposéb poste-
powania jest bliski symulacji fizycznej w $wiecie gier komputerowych. W drugim
sposobie prognozowania nie zaktada sie znajomosci modelu fizycznego badanego
ukfadu lub przyjmuje sie, ze jego symulacja bytaby zbyt kosztowna obliczeniowo.
Wowczas stosuje sie model o postaci ogdlnej, np. w formie sieci neuronowej,
oraz dostraja sie jego parametry na podstawie zebranych wczesniej danych po-
miarowych. Co do zasady, zagadnienia i techniki uczenia modeli predykcyjnych
nie odbiegaja zbyt mocno od modeli uzywanych do analizy obiektéw, znajdujgq
rowniez zastosowanie zaréwno techniki uczenia transferowego, jak i uczenia
opartego o cechy wyprowadzone poza modelem.

Mozliwos¢ predykcji przysztych standw agenta i Srodowiska daje mozliwos¢ anali-
zy réznych scenariuszy dziatania, ich oceny oraz wyboru najlepszego z nich. Ty-
powe zadanie rozwigzywane w ten sposob wigzg sie z wyborem sekwencji prze-
mieszczen, w celu osiggniecia docelowego punktu w jak najkrétszym czasie, jak
najkrotszej drodze, lub jak najnizszym wydatkiem energetycznym. Inne charak-
terystyczne zadanie to planowanie sekwencji decyzji zmierzajgacych do osiagnie-
cia pewnej wartosci zadanej, np. utrzymania zatozonej predkosci obrotowej silni-
ka [485, 269].

W przypadku zadan zwigzanych z sekwencjg podejmowanych decyzji, ktérych cel
jest osiggany dopiero na koncu sekwencji, zastosowanie znalez¢ mogg algorytmy
bazujace na efektywnych szacowaniach optymalizowanej funkcji zysku lub kosz-
tu, takie jak np. algorytm A -, lub algorytmy bazujgce na analizie drzew gry (np.
gry Stackelberga) [200, 303], jesli zaktada sie istnienie strony przeciwnej pro-
wadzacej aktywne przeciwdziatanie. Z kolei gdy w zadaniu podejmowania decyzji
mozna wskazac¢ wartosci pozgdane na kazdym etapie procesu decyzyjnego, wa-
chlarz technik optymalizacyjnych jest dosS¢ szeroki i obejmuje zaréwno metody
kojarzone z ,tradycyjnymi” technikami optymalizacji, jak np. liniowy sympleks,
metody najwiekszego spadku oraz zmiennej metryki, jak réwniez metody opty-
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malizacyjne [460] lokujgce sie w obszarze szeroko pojetej sztucznej inteligenciji,
takie jak algorytmy ewolucyjne [21] czy techniki inteligencji roju [52].

Aby uczyni¢ roboty autonomicznymi, mozna sie odwota¢ do rozwigzan wywodza-
cych sie z klasycznej automatyki i teorii sterowania. Zdefiniujmy cel algorytmu
regulacji automatycznej (regulatora). Na podstawie pomiardw aktualnych warto-
$ci sygnatéw wyjsciowych procesu, zwanych zmiennymi regulowanymi, regulator
wyznacza aktualne wartosci sygnatéw wejsciowych procesu, zwanych zmiennymi
manipulowanymi. Wartosci zadane sygnatow wyjsciowych mogq zmienia¢ sie
W czasie, co oznacza, ze regulator ma za zadanie Sledzenie trajektorii (zadanie
nadgzania lub serwomechanizmu). Wartosci zadane mogag byc¢ state lub zmieniaé
sie rzadko, ale zaktécenia mogg wptywac na proces, co oznacza, ze celem regula-
tora jest kompensacja wptywu zaktécen (zadanie kompensacji zaktécen lub regu-
lacji przemystowej). Sledzenie trajektorii zadanych i kompensacja wptywu zakio-
cen mogg by¢ konieczne jednoczesnie. Wartosci, a czasami réwniez szybkos¢
zmian, sygnatow sterujacych sg zwykle ograniczone, a wiec regulator powinien
mie¢ mozliwos¢ uwzglednienia istniejgcych ograniczen.

Klasyczne jednopetlowe regulatory proporcjonalno-catkujgco-rézniczkujgce (Pro-
portional- Integral-Derivative, PID) sg stosowane w wiekszosci zastosowan
przemystowych [445]. Algorytm PID jest zwykle dostrajany eksperymentalnie
przy uzyciu prostych regut. Wymienmy kilka istotnych ograniczen regulatora PID:

1. Algorytm PID jest liniowy, co oznacza, ze jakos¢ sterowania moze byc
niewystarczajgca w przypadku proceséw nieliniowych.

2. Regulator PID dziata niezadowalajaco, gdy opdznienie procesu jest duze.

3. Mozliwe jest wymuszenie ograniczehn wartosci i szybkosci zmian sygnatow
sterujacych, ale uwzglednienie innych ograniczen, np. zwigzanych ze
zmiennymi wyjsciowymi, jest niemozliwe.

4. Regulator PID jest zwykle stosowany w przypadku proceséw jednowymia-
rowych, tj. takich, w ktorych wystepuje jedno wejscie i jedno wyjscie (Sin-
gle Input Single Output, SISO). W przypadku proceséw wielowymiaro-
wych, z wieloma wejsciami i wieloma wyjsciami (Multiple Input Multiple
Output, MIMO), zazwyczaj stosuje sie szereg jednopetlowych regulatoréow
PID, ale jakos¢ regulacji moze by¢ niezadowalajaca.

Powyzsze niedogodnosci doprowadzity do rozwoju innych algorytmoéw sterowania.

Algorytmy regulacji predykcyjnej (Model Predictive Control — MPC), to rodzina
zaawansowanych metod regulacji, wyrdzniajaca sie bezposrednim (online) zasto-
sowaniem modelu matematycznego (dynamiki) regulowanego procesu [68, 297,
485]. Model procesu mozna oczywiscie zastosowac¢ do syntezy niektérych algo-
rytmoéw regulacji, np. regulatora liniowo-kwadratowego (Linear Quadratic Regu-
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lator, LQR) [369] czy nawet regulatora PID, ale jest on stosowany jedynie offline,
w trakcie projektowania. Cechg szczegdlng algorytmoéw MPC jest zastosowanie
modelu procesu online w celu prognozowania (predykcji) sygnatéw wyjsciowych
procesu. Drugim elementem algorytmdéw MPC jest procedura optymalizacji, ktora
w kazdej dyskretnej chwili prébkowania wyznacza online wartosci sygnatow ste-
rujacych procesu. Celem algorytméw MPC jest zwykle minimalizacja przysztych
(prognozowanych) uchybdéw regulacji, np. w postaci sumy kwadratéw uchybdéw
na pewnym horyzoncie czasowym, zwanym horyzontem predykcji. Poniewaz sy-
gnaty sterujace sq wyznaczane w wyniku minimalizacji, istnieje mozliwos¢ fatwe-
go uwzglednienia réznego rodzaju ograniczen, a takze dodatkowych wymagan,
np. minimalizacja kosztu funkcjonowania procesu.

Algorytmy regulacji predykcyjnej majq nastepujace zalety:

1. Sformutowanie regulacji predykcyjnej jest bardzo ogdlne. W szczegdlnosci,
mozna wykorzystac¢ rézne typy modeli, w tym modele liniowe Iub nielinio-
we, co oznacza, ze algorytmy MPC mozna zastosowac do proceséw o wia-
$ciwosciach liniowych (w przyblizeniu) lub nieliniowych.

2. Jesli proces charakteryzuje sie opdznieniem, nalezy uwzgledni¢ opdznienie
w modelu, co pozwoli otrzymac dobrg jakos¢ regulacji.

3. W zadaniu optymalizacji MPC mozna fatwo uwzgledni¢ rézne rodzaje ogra-
niczen.

4. Algorytmy MPC mogq regulowac¢ zaréwno procesy jednowymiarowe, jak
i wielowymiarowe. Liczba zmiennych wejsciowych nie musi by¢ réwna licz-
bie zmiennych wyjsciowych.

5. Strojenie algorytméw MPC jest proste, natomiast parametry majg oczywi-

stg interpretacje.
Trzeba mianowicie dobra¢ diugos$¢ horyzontu predykcji (czas, na jaki
przewidywane jest dziatanie procesu) i sterowania, (czas, na jaki wysta-
wiane jest sterowanie), zdefiniowac ograniczenia oraz wagi odpowiadajace
prognozowanym uchybom poszczegdlny wyjs¢, a takze wagi ograniczajace
duze zmiany sygnatdw sterujgcych poszczegdlnych wejsc.

6. Algorytmy MPC umozliwiajg wykorzystanie mierzonego (lub estymowanego
zakidcenia, co moze znaczaco poprawi¢ jakosc regulacji.

W poréwnaniu z regulatorem PID, widzimy, ze wielkg zaletg algorytméw MPC jest
mozliwo$¢ sterowania systemami wielowymiarowymi, nieliniowymi, z opdznie-
niami oraz w obecnosci ograniczen. Nalezy jednak podkresli¢, ze warunkiem
prawidtowego dziatania algorytmu MPC jest koniecznos¢ uzycia doktadnego mo-
delu oraz skutecznej procedury optymalizacji, dziatajacej online. Poniewaz mode-
le robotow wszelkiego typu sq nieliniowe, stad duze zainteresowanie zastosowa-
niem MPC do ich sterowania.

Podstawy regulacji predykcyjnej opisano w [68, 297, 431, 485, 507], natomiast
zagadnienia bardziej teoretyczne, takie jak stabilnos$¢ i odpornos$¢ sq omawiane
w [153, 424]. Starsze prace przegladowe to [138, 168, 347], natomiast przeglad
zorientowany na zastosowania zostat przedstawiony w [416]. Artykut [444] za-
wiera najnowszy przeglad z perspektywy inzynierskiej. Praca [317] omawia za-
gadnienia stabilnosci.
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Dostepnos¢ komputeréw cyfrowych pozwolita zastosowaé w praktyce zaawanso-
wane algorytmy sterowania. Pierwsze dwa stynne algorytmy MPC zostaty nieza-
leznie opracowane i zastosowane w praktyce pod koniec lat 70-tych ubiegtego
wieku. Byt to algorytm Model Heuristic Predictive Control (MHPC), oparty na mo-
delach odpowiedzi impulsowej [427], a takze algorytm Dynamic Matrix Control
(DMC), wykorzystujacy modele odpowiedzi skokowej [94]. Oba algorytmy zosta-
ty wykorzystane, i w dalszym ciggu sa wykorzystywane, w przemysle, szczegol-
nie chemicznym, petrochemicznym i przetwdérczym, umozliwiajac efektywng re-
gulacje proceséw wielowymiarowych. W latach 80-tych opracowano algorytm
GPC (Generalized Predictive Control), wykorzystujacy modele w postaci transmi-
tancji dyskretnych [89], oraz algorytm wykorzystujacy modele w przestrzeni sta-
now [297, 485]. Podkresimy, ze wszystkie wymienione algorytmy wykorzystujg
modele liniowe.

Dwie cechy algorytmoéw MPC sprawity, ze odniosty one wielki praktyczny sukces.
Po pierwsze, modele liniowe, szczegdlnie odpowiedzi impulsowe i skokowe, moz-
na stosunkowo tatwo wyznaczy¢ eksperymentalnie. Po drugie, zastosowanie mo-
delu liniowego oznacza, ze ogdlne zadanie optymalizacji MPC staje sie proble-
mem programowania kwadratowego. Takie sformutowanie ma nastepujqce zale-
ty: poprawnie zdefiniowane problemy optymalizacji kwadratowej majq tylko jed-
no globalne optimum, zadania takie sg obliczeniowo proste i mogg by¢ szybko
rozwigzane, dostepne sg szybkie i niezawodne solwery (program znajdujacy roz-
wigzanie zadania optymalizacji). Gdy ograniczenia nie wystepujg lub sg celowo
pomijane, optymalna polityka sterowania jest obliczana analitycznie bez koniecz-
nosci zastosowania online optymalizacji numerycznej.

Modele nieliniowe sg wykorzystywane w algorytmach MPC od lat 90-tych ubie-
gtego wieku. Rozwéj algorytméw MPC przebiega wielotorowo:

1. Modele liniowe nie sq w stanie dobrze aproksymowac witasciwosci proce-

sOw nieliniowych. Gdy algorytmy MPC oparte na modelach liniowych sg
stosowane do regulacji proceséw nieliniowych, otrzymana jakos¢ regulacji
moze byc¢ zfa. Oczywiscie, istnieje mozliwos$¢ zastosowania do predykcji
modeli nieliniowych, ale otrzymuje sie wéwczas zadanie optymalizacji nie-
liniowej, ktére musi by¢ rozwigzywane w kazdej chwili dyskretnej. Opty-
malizacja nieliniowa jest duzo bardziej ztozona i czasochtonna w poréwna-
niu z optymalizacjg kwadratowa.
Co wazne, algorytm optymalizacji nieliniowej moze wyznaczy¢ ptytkie mi-
nimum lokalne, co wigze sie z niewielkg jakoscig regulacji. Aby rozwigzac
opisywany problem opracowano rodzine efektywnych obliczeniowo algo-
rytméw MPC z cykliczng (online) linearyzacjg modelu lub trajektorii pro-
gnozowanej [265, 485]. Pomimo zastosowania nieliniowego modelu, algo-
rytmy te wymagajq rozwigzania zadania optymalizacji kwadratowej, ana-
logicznie jak najprostsze struktury oparte na modelach liniowych.

2. Oprécz algorytméw z cykliczng linearyzacja opracowano inne podejscia
prowadzace do zagwarantowania efektywnosci obliczeniowej. Jako przy-
kftady mozna podac rozwigzania bazujace na operatorze Koopmana [222]
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(algorytm MPC wymaga optymalizacji kwadratowej) lub modeli wypuktych
[269] (algorytm MPC wymaga optymalizacji wypuktej).

3. Stabilnos$¢ i odpornos¢ MPC staty sie waznymi tematami badan teoretycz-
nych [153, 424].

4. Sformutowano zitozone postacie algorytmoéw MPC, w tym algorytmy MPC
z optymalizacjgq punktu pracy [485], ekonomiczne MPC [118], rozproszone
MPC [85] i algorytmy odporne na uszkodzenia [385].

Regulacja predykcyjna jest uwazana za jedyngq zaawansowang technike sterowa-
nia, definiowang jako bardziej zaawansowana niz klasyczny regulator PID, ktora
znalazta szerokie zastosowanie praktyczne [416]. Przytoczmy kilka typowych za-
stosowan algorytméw MPC. Tradycyjnie algorytmy MPC mogq by¢ z powodze-
niem stosowane do sterowania nastepujacymi procesami przemystowymi:

e reaktory chemiczne [173, 482],

e kolumny destylacyjne [26, 178],

e procesy spalania wegla w kottach pytowych (w elektrowniach) [164],
e szklarnie [152],

e elektrownie stoneczne [22, 135],

e oczyszczalnie Sciekéw [350],

e miyny [370],

e piece do wypalania cementu [461].

Zazwyczaj okres probkowania algorytméw MPC stosowanych w sterowaniu pro-
cesami przemystowymi jest dos¢ dtugi, rzedu sekund, dziesigtek sekund lub na-
wet minut. Do implementacji algorytméw MPC w sterowaniu procesami przemy-
stowymi wykorzystywane sg programowalne sterowniki logiczne (Programable
Logic Controller - PLC) oraz specjalizowane komputery przemystowe.

Dzieki dostepnosci szybkich mikrokontroleréw, mozliwe jest opracowanie algo-
rytmoéw MPC dla szybkich proceséw dynamicznych (wtedy wykorzystuje sie sys-
temy wbudowane). W przeciwienstwie do zastosowan przemystowych, wymagaja
one krétkich czaséw probkowania, krotszych niz jedna sekunda, zazwyczaj rzedu
milisekund. Przyktadowe zastosowania szybkich algorytméw MPC obejmuja:

e ogniwa paliwowe [151],

e systemy aktywnego ttumienia wibracji [483],
e silniki spalinowe [197, 423],

e drony [16, 374],

e roboty [72, 75, 357],

e serwonapedy [76],

e sterdwce stratosferyczne [286],

e konwertery [528],

o falowniki elektryczne [287],

e maszyny indukcyjne [120].

Wiele prac badawczych dotyczy zastosowan motoryzacyjnych. Kilka przykfadéw
to: autonomiczna jazda [282], autonomiczna jazda z przewidywaniem zachowa-
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nia kierowcy w trakcie jazdy [81], autonomiczne wyscigi [14], kontrola trakcji
[295].

Wazne zastosowania MPC dotyczg sterowania budynkami (Heating, Ventilation
and Air Conditioning, HVAC). Zazwyczaj rozwazana jest tylko stabilizacja tempe-
ratury wewnetrznej (stabilizacja pomimo zmian temperatury zewnetrznej, ktora
jest zaktdceniem) [146, 468]. W bardziej zaawansowanych rozwigzaniach celem
algorytmu MPC jest zapewnienie i utrzymywanie komfortu cieplnego. Algorytmy
MPC mogq wspotpracowac online z optymalizacjq energetyczng, co prowadzi do
minimalizacji zuzycia energii [24].

Oprécz aplikacji przemystowych i systeméw wbudowanych, warto wspomniec
o kilku oryginalnych i rzadziej spotykanych zastosowaniach, w ktérych algorytmy
MPC rowniez okazujg sie bardzo skuteczne:

e sieci transportu wody pitnej [384],

e systemy chiodnicze w supermarketach [440],
e ruch drogowy na autostradach [36],

e akceleratory fizyki wysokich energii [47],

e zarzadzanie zapasami w szpitalach [298].

Warto pokresli¢, ze wszystkie omawiane powyzej zastosowania dotycza rzeczywi-
stych procesow, a nie symulacji komputerowych.

Bezzatogowe statki powietrzne (UAV) znajdujg wiele zastosowan: fotogrametria
(odtwarzanie ksztattédw, rozmiaréw i wzajemnego potozenia obiektéw w terenie
na podstawie zdjec¢) [425], zdalna inspekcja [316], dostarczanie paczek [171],
usuwanie skutkéw katastrof [17] oraz operacje poszukiwawcze i ratownicze
[400]. Duze znaczenie majq drony charakteryzujgce sie mozliwoscig pionowego
startu i ladowania (VTOL). W pracy [375] omoéwiono oryginalng konstrukcje
kompaktowego drona tego typu, ktory zostat zaprojektowany, zbudowany i prze-
testowany na Politechnice Warszawskiej. Dron zostat zaprojektowany z myslg
o misjach dalekiego zasiegu, ma mozliwos¢ ditugiego zawisu, réwniez z duzym
obcigzeniem. Charakteryzuje sie duzg zwrotnoscia.

Nalezy podkresli¢c dwie cechy drondéw. Po pierwsze, ze swojej natury (poruszajgq
sie w przestrzeni trojwymiarowej) i sq wielowymiarowymi obiektami automatyki.
Po drugie, uwzgledniajac zaleznosci fizyczne, sg obiektami nieliniowymi. Pomimo
tego, ze wzgledu na swojg prostote najczesciej do sterowania dronami stosuje
sie klasyczne, jednopetlowe regulatory PID [288]. W celu skompensowania
wptywu nieliniowosci, mozna zastosowac jeden z wielu nieliniowych regulatoréw
PID [348]. Przeglad mozliwych wersji nieliniowych regulatoréow PID w zastosowa-
niu do sterowania dronami, np. regulatoréw rozmytych [111], podano w pracy
[288].

Niestety, klasyczne liniowe lub nieliniowe regulatory PID nie pracujg optymalnie
biorac pod uwage wielowymiarowos¢ drondéw. Dlatego tez swietne wyniki mozna
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uzyskac stosujgc do sterowania dronéw algorytmy MPC. Zalety sterowania MPC
w poréwnaniu z klasycznym regulatorem

PID, zaréwno z punktu widzenia jakosci regulacji, jak i zuzywanej energii przed-
stawiono w [374]. Istnieje mozliwos¢ zastosowanie algorytméw MPC do sterowa-
nia zespotu drondw [542]. Jak juz wspomniano, zasadnicznym i nieodzownym
elementem algorytméw MPC jest model. Efektywnosé réznych typow struktur
modeli w zastosowaniu do modelowania dronéw, w tym kilku wersji sztucznych
sieci neuronowych, oméwiono w pracy [373].

Klasyczne metody sterowania robotami wykorzystuja opis fizyczny konstrukcji
oraz rozwigzanie odwrotnego zadania kinematyki [92, 291, 458]. Analogicznie
jak drony, réwniez roboty sg obiektami wielowymiarowymi i nieliniowymi. Z tego
tez powodu, zastosowanie klasycznych regulatoréw PID moze nie pozwalaé na
osiggniecie bardzo dobrych rezultatéw [71]. Do projektowania regulatora oparte-
go na rozwigzaniu odwrotnego zagadnienia kinematyki mozna zastosowac¢ meto-
dy inteligencji obliczeniowej [20, 170].

Rézne wersje algorytmow MPC sg stosowane w robotyce mobilnej [411, 533,
505]. Algorytm MPC wykorzystujacy model neuronowy robota przedstawiono
w pracy [198]. Metody inicjalizacji procedury optymalizacji, rozwigzujacej zada-
nie MPC w kazdej dyskretnej chwili prébkowania, oméwiono w pracy [272]. Sie¢
neuronowa moze rowniez petnié¢ role inteligentnego sterownika, zastepujacego
klasyczny algorytm regulacji MPC, wymagajacego cyklicznej predykcji i optymali-
zacji prowadzonej online [415].

Autonomiczne dotarcie do celu okreslonego w nieznanym s$rodowisku jest mozli-
we dzieki mapie. Autonomiczne roboty uzywajg wielu rodzajow map, w zalezno-
$ci od scenariusza dziatania. W przypadku pojazdu autonomicznego poruszajgce-
go sie wewnatrz budynku lub w Srodowisku miejskim, wystarczajace jest wyko-
rzystanie map zajetosci [496]. Na takiej mapie kazda komédrka struktury 2D
przechowuje informacje o prawdopodobienstwie, ze odpowiadajacy jej fragment
srodowiska jest zajety. Modyfikacja przedstawiona w pracy [496] pozwala na bu-
dowanie map wielowarstwowych niezbednych do poprawnej reprezentacji na
mapie obiektdw, takich jak mosty, kanaty i tunele. W przypadku nieréwnego te-
renu stosowanie mapy zajetosci nie jest wystarczajgce, poniewaz nie pozwala
ona robotom kroczacym, gasienicowym i kotowym na petne wykorzystanie ich
mozliwosci do pokonywania nierdwnosci terenu. W takiej sytuacji najbardziej
przydatne sgq mapy wysokosciowe (elevation maps) [41]. Pozwalajg one na od-
zwierciedlenie wysokos$ci poszczegdlnych przeszkdéd w modelu otoczenia. Dzieki
temu podczas planowania ruchu mozliwa jest autonomiczna ocena mozliwosci
pokonania tych przeszkdd przez robota.
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Mapy zajetosci i mapy wysokosciowe jednak nie oddajg petnego ksztattu 3D
przeszkdd w otoczeniu robota. Dlatego opracowano mapy 3D, ktore zwykle réw-
nomiernie dzielg przestrzen 3D, a dane o obiektach przechowujg w voxelach
(komoérkach tréojwymiarowych). Przyktadem powszechnie uzywanej reprezentacji
3D jest Octomap [172], w ktdérej wykorzystano drzewa ésemkowe w celu zmniej-
szenia zajetosci pamieci. W ostatnich latach opracowano ulepszong metode na-
zwang UFOmap, dzieki ktorej jest mozliwe przetwarzanie w czasie rzeczywistym
duzych obszardow, przy uzyciu duzej liczby voxeli o matych rozmiarach, dzieki
czemu uzyskano duzg szczegotowos¢ modelu [114]. Dodatkowg modyfikacje
wprowadzono do reprezentacji NDT-OM (Normal Distributions Transform Occu-
pancy Maps), w ktorej ksztatt obiektow (odwzorowany z dystrybucji pomiarow)
modelowany jest za pomocg elipsoid reprezentowanych macierza kowariancji, co
pozwala na zachowanie wiekszej liczby szczegotdw ksztattdw znajdujacych sie na
mapie otoczenia robota.

Modele o wyzszej rozdzielczosci, takie jak generowane online siatki, powierzchnie
lub chmury punktéw, sg rzadko uzywane do planowania ruchu ze wzgledu na
koniecznos$¢ czasochtonnego sprawdzania ograniczen dla ruchu robota. Ostatnio
opracowane neuronowe reprezentacje sceny, takie jak NeRF [341] lub NeuS
[508], ktore wykorzystujg funkcje odlegtosci do modelowania powierzchni obiek-
tow, przyciggnety uwage srodowiska zajmujacego sie wizjg komputerowg i robo-
tyka. Oryginalna metoda pokazuje, ze prosta sie¢ MLP (Multi Layer Perceptron)
moze reprezentowac scene z duzq doktadnosciag, gdy jest trenowana tylko na ob-
razach RGB. Metoda NeRF zostata opracowana do generowania obrazéw sceny
widzianych z nowych pozycji kamery. Wyniki pokazujg jednak, iz sie¢ taka mimo,
ze nie jest trenowana w tym celu, przekazuje réwniez informacje o geometrii
sceny. Gtowng wadgq NeRF w zastosowaniach robotycznych jest koniecznos¢
wstepnego trenowania sieci neuronowej dla sceny, ktéra zostata wczesniej zare-
jestrowana z wielu punktéw widzenia. Procedura ta jest czasochtonna i nieakcep-
towalna w wiekszosci scenariuszy zwigzanych z pojazdami autonomicznymi.
W przypadku innej metody, nazwanej InstantNGP, czas trenowania sieci zostat
znacznie skrécony, przy uzyciu kodowania mieszajacego (hash encoding) [351].
Alternatywq dla metod wykorzystujacych modele neuronowe - w wielu sytua-
cjach szybsza i bardziej intuicyjng - jest metoda Gaussian Splatting [215], ktéra
korzysta ze zbioru elipsoid do modelowania sceny, ktére w odrdznieniu od wyzej
wymienionych map NDT-OM, nie sq powigzane z voxelami.

Istnieje wiele metod budowy mapy terenu uzywanych w systemach nawigacji
robotéw lgdowych (UGV - Unmanned Ground Vehicle - bezzatogowy pojazd na-
ziemny). Rbéznig sie one:

e zrédtem informacji - czujnikami, ktére dostarczajg dane,

e rodzajem algorytmu faczacego dane (podejscie klasyczne: geometryczne
lub probabilistyczne, albo oparte na uczeniu maszynowym)

e zastosowaniem - czes$¢ technik mapowania powigzana jest z systemami jed-
noczesnej lokalizacji i budowy mapy (SLAM), natomiast cze$¢ tworzy mapy
przeznaczone gtéwnie do oceny przejezdnosci (traversability) terenu.
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Takie mapy, nazywane niekiedy mapami kosztu (cost map) stuzg jako podstawa
do planowania $ciezek robotdw mobilnych. Mapy zwigzane z algorytmami SLAM
dos¢ czesto sg zoptymalizowane tylko dla tego problemu i nie tworzg ,gestej re-
prezentacji” terenu przydatnej w planowaniu ruchu. W zwigzku z tym tutaj kon-
centrujemy sie na dedykowanych metodach tworzenia mapy przejezdnosci tere-
nu, zaktadajac, ze pozycja (potozenie i orientacja) pojazdu jest znana. Zazwyczaj
jest ona wyznaczana przez inny algorytm, ktérego dokfadnosé lokalizacji ma jed-
nak wptyw na jako$¢ budowanej mapy.

Do budowy mapy 3D mozna uzy¢ tradycyjne kamery RGB oraz wykorzystac
sztuczne sieci neuronowe do estymacji gtebi [543] lub skaneréw laserowych
o wysokiej rozdzielczosci katowej ze zwiekszong liczbg punktéw pomiarowych
[175]. Uzyskane pomiary gtebi przetworzone na ,gestg” chmure punktéw sg na-
stepnie uzywane do budowania szczegdtowego modelu otoczenia. Opracowany
w ten sposdb model otoczenia moze by¢ nastepnie wykorzystany do planowania
bezkolizyjnego ruchu robota.

Metody mapowania terenu oparte na jego wygladzie wykorzystujq przetwarzanie
obrazéw z kamer oraz mapy cech generowane na podstawie danych wizyjnych,
aby stworzy¢ mapy kosztu przejezdnosci. Na przyktad, w pracy [110] zastosowa-
no sieci konwolucyjne (CNN), ktére przeksztatcajq obrazy wejsciowe w mapy
kosztéw uzywane nastepnie do planowania trasy w czasie rzeczywistym. Podej-
$cie to pozwolito na skuteczne nawigowanie w srodowiskach o znacznej zmienno-
$ci, takich jak tereny z réznorodnymi przeszkodami czy zmienng topografia.
W przypadku bardziej zaawansowanych metod stosowane sg rowniez algorytmy
segmentacji semantycznej, ktére klasyfikujg rézne obszary terenu na podstawie
cech tekstury i barwy [430]. Jednakze metody te, cho¢ szybkie, mogg by¢ mniej
doktadne w ocenie szczegotowych cech geometrycznych terenu niz metody opar-
te na danych z sensoréw odlegtosci, co ogranicza ich zastosowania.

Techniki geometryczne opierajg sie na analizie fizycznych wiasciwosci terenu,
takich jak nachylenie, nieréwnos¢ (roughness), czy réznice wysokosci. W pracy
[80] wprowadzono algorytm probabilistycznego mapowania relatywnego (RPM),
ktory dzielit Srodowisko na komorki (tzw. mape rastrowg) i analizowat cechy ta-
kie jak wariancja wysokosci w poszczegdlnych komérkach. Uzycie filtracji Kalma-
na do aktualizacji danych pomiarowych pozwalato na tworzenie doktadnych map
wysokosci (elevation map) w czasie rzeczywistym, co byto szczegdlnie przydatne
w nawigacji w niestrukturalych srodowiskach. Innym przyktadem jest metoda
wykorzystujaca dane z kamer Time- of-Flight (ToF) w celu generowania chmur
punktdw 3D oraz modelowania dynamicznych parametrow pojazdu, takich jak
przyspieszenie pionowe [520]. Metody te cechujg sie duzg skutecznoscig, ale
moggq wymagac wiekszych zasobow obliczeniowych.

Podejscia mieszane fgczg dane wizyjne i geometryczne, co pozwala na bardziej
kompleksowg ocene przejezdnosci terenu. W pracy [430] potaczono dane z ka-
mer i czujnikow LiDAR, tworzac mapy semantyczne w oparciu o segmentacje ob-
razOw oraz analize chmury punktdow. Takie mapy umozliwiaty dokfadne odwzoro-
wanie terenu i lepsze planowanie tras w ztozonych s$rodowiskach. W innym po-
dejsciu uzytym w [545] wykorzystano sieci neuronowe do analizy danych wizyj-
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nych w potaczeniu z oceng trajektorii, co pozwolito na bardziej precyzyjne mode-
lowanie trudnego terenu, w takich srodowiskach jak lasy czy tereny skaliste. Do-
datkowo, fuzja danych wizyjnych i geometrycznych umozliwia dynamiczne aktua-
lizowanie map przejezdnosci w czasie rzeczywistym, co jest kluczowe w zmien-
nych warunkach srodowiskowych.

Jednym z bardziej obiecujgacych nowych podej$¢ opartych na fgczeniu danych
z roznych sensoréw oraz wykorzystaniu uczenia maszynowego jest Bird’s Eye
View (BEV). Metoda ta zostata wykorzystana w systemie TerrainNet [321] do
mapowania terenu dla autonomicznej nawigacji w trudnym terenie. Podejscie to
taczy przetwarzanie obrazu w celu modelowania zaréwno semantyki, jak i geo-
metrii terenu w przestrzeni BEV, co umozliwia precyzyjne planowanie tras. Waz-
nym elementem jest proces projekcji cech obrazu na przestrzen BEV. System
TerrainNet wykorzystuje tzw. operacje ,lift-splat”, w ktdrej pikselowe cechy ob-
razu sq najpierw przenoszone do przestrzeni 3D na podstawie gtebokosci (uzy-
skiwanej ze stereo kamer lub sensoréw LIiDAR), a nastepnie rzutowane na ptaskq
mape BEV przy uzyciu miekkiej kwantyzacji. Miekka kwantyzacja eliminuje btedy
projekcji, pozwalajac na bardziej precyzyjne mapowanie w czasie rzeczywistym.
Dane wejsciowe pochodzg z kamer wizyjnych w uktadzie mono i stereo, co za-
pewnia bogate informacje semantyczne i geometryczne. Algorytm wprowadza tez
uzupetnianie gtebokosci (depth completion), ktére koryguje btedy oraz wypetnia
luki w danych o gtebokosci, co jest kluczowe w $srodowiskach o ztozonej topogra-
fii. Uzyskane mapy BEV sktadajg sie z warstw semantycznych i geometrycznych,
ktére obejmujg nie tylko powierzchnie gruntu, ale réwniez elementy nadziemne,
takie jak gatezie drzew.

Integracja réznych technik mapowania, takich jak metody geometryczne, wizyj-
ne oraz mieszane, jest kluczowa dla skutecznej oceny przejezdnosci terenu
w niestrukturalnych srodowiskach. Taka integracja pozwala na tworzenie syste-
mow nawigacji robotéow ladowych, ktére sg bardziej niezawodne i zdolne do ad-
aptacji w trudnych warunkach terenowych.

Zazwyczaj roboty ladowe nawigujg korzystajac z systemoéw satelitarnych GNSS
(Global Navigation Satellite System). W wielu zastosowaniach cywilnych (rolnic-
two, logistyka) lokalizacja na duzych obszarach opiera sie na systemach nawiga-
cji satelitarnej GNSS, takich jak NAVSTAR, Galileo, GLONASS czy Beidou, po-
wszechnie okreslanych jako GPS (Global Positioning System) [31]. Precyzyjna
lokalizacja wymaga zastosowania GPS rdéznicowego (DGPS - differential GPS),
gdzie sygnaty korekcyjne transmitowane sg ze stacji naziemnej, osiggajac do-
ktadnos$¢ do jednego metra. Niemniej, przeszkody terenowe, takie jak lasy czy
korony drzew, moga ogranicza¢ widocznos$¢ satelitdw, obnizajac doktadnos¢ na-
wet w obecnosci sygnatu DGPS. Zaawansowane warianty GNSS, takie jak Real-
Time Kinematic (RTK) oraz Precise Point Positioning (PPP), sq powszechnie sto-
sowane, pozwalajac osiggna¢ doktadnos¢ na poziomie centymetréw, co jest
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istotne w niektdorych zastosowaniach [361]. Pomimo swoich mozliwosci, systemy
GNSS nadal sg narazone na szereg ograniczen technicznych i $rodowiskowych,
zwlaszcza w Srodowisku miejskim, gdzie takie czynniki jak zaniki sygnatu, wielo-
drogowos¢ oraz celowe zakidcanie sygnatu (spoofing) moga byc¢ przyczyng istot-
nych btedéw w pozycjonowaniu [119]. Potencjat do poprawy precyzji nawigacji
ladowej tkwi w integracji danych GNSS z danymi z innych sensoréw, co pozwala
na optymalne potaczenie informacji o potozeniu i ruchu pojazdu z réznych zrddet.
Dzieki tej fuzji, jesli jest skutecznie stosowana, uzyskujemy niezawodne rozwia-
zanie dla zastosowan wymagajacych precyzyjnej nawigacji w kontekstach cywil-
nych i wojskowych oraz w sytuacjach o wysokim poziomie ryzyka operacyjnego.

Zaawansowane techniki RTK i PPP umozliwiajg precyzyjne i szybkie uzyskiwanie
danych o potozeniu, co okazuje sie niezwykle przydatne w takich obszarach, jak
autonomiczne systemy transportowe, rolnictwo precyzyjne oraz ustugi geolokali-
zacyjne [236]. RTK wykorzystuje dodatkowe dane do korekty sygnatéw satelitar-
nych, zazwyczaj poprzez stacje bazowe, aby zapewni¢ szybkie i bardzo doktadne
pozycjonowanie, podczas gdy PPP opiera sie na precyzyjnych korektach zegara
satelitdw i ich znanych orbit, osiggajac podobne poziomy precyzji bez potrzeby
lokalnych stacji bazowych [19]. Metody RTK i PPP, w potgczeniu z udoskonalo-
nymi rozwigzaniami sprzetowymi, pozwalajg na uzyskanie dokfadnych systeméw
pozycjonowania spefniajgcych wymagania wielu systemow. Pozostajg jednak
istotne ograniczenia. Wymagane sg odbiorniki GPS o podwdjnej czestotliwosci
i multi-konstelacyjne, a takze sygnat korekcyjny ze stacji naziemnej [310]. Cho-
ciaz systemy RTK z pojedynczg czestotliwoscig sg tansze, ich niezawodnos¢ spa-
da, gdy liczba widocznych satelitdw jest niewystarczajaca lub sygnat korekcyjny
jest okresowo tracony. Dodatkowo, jakos¢ sygnatu korekcyjnego obniza sie na
wiekszych odlegtosciach od stacji bazowej, a jego transmisja przez sie¢ GSM
zwieksza koszty i zaleznos$¢ od zasiegu i sprawnosci tej sieci.

Te ograniczenia sprawiajg, ze lokalizacja z wykorzystaniem GNSS i korekcji ze-
wnetrznej jest odpowiednim rozwigzaniem gtéwnie w przypadku kosztownych
pojazdow dziatajacych w ,przyjaznym” srodowisku, np. w logistyce. Mniejsze ro-
boty mobilne lub pojazdy dziatajace w Srodowisku silnie niesprzyjajgcym (gesty
las, wysokie zabudowania, obecnos¢ celowych zakitdécen) wymagajq tanszych
i fatwiejszych w utrzymaniu rozwigzan, mniej zaleznych od zewnetrznej infra-
struktury.

Coraz czesciej systemy GNSS sg integrowane z systemami inercyjnymi (INS -
Inertial Navigation System) i innymi czujnikami, takimi jak kamery i skanery la-
serowe (LiDAR), tworzac odporne na zaktécenia systemy nawigacyjne. Fuzja da-
nych GNSS z INS, znana jako zintegrowane systemy GNSS-INS, pozwala na
zwiekszenie doktadnosci i niezawodnosci pozycjonowania, szczegdlnie w Srodowi-
skach, w ktorych sygnaty GNSS sg chwilowo blokowane przez budynki, drzewa lub
inne przeszkody [150]. Integracja systemdéw GNSS-RTK z czujnikami INS znacza-
co zwieksza niezawodnosc¢ i odpornos¢ na zaktdcenia sygnatu, co sprawia, ze roz-
wigzania te sg odpowiednie dla dynamicznych i wymagajacych srodowisk [51].

W sytuacjach, gdy pomiary GNSS sg niedostepne lub zaktécone, alternatywg
mogaq by¢ algorytmy SLAM (Simultaneous Localization and Mapping) lub odome-
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trii wizyjnej (Visual Odometry) umozliwiajgce lokalizacje robota naziemnego.
W metodach SLAM robot buduje mape otoczenia jednoczesnie okreslajac swoje
potozenie na tej mapie, natomiast odometria wizyjna jest prostsza, poniewaz
okresla jedynie trajektorie robota na podstawie estymaty ruchu pojazdu pomie-
dzy kolejnymi obserwacjami, bez globalnej mapy. Mimo uzycia technik optymali-
zacji nieliniowej w SLAM, a co za tym idzie rozwoju metod opartych na grafach
[255], zastosowanie SLAM w robotach lgdowych operujacych w zréznicowanym
terenie jest rzadkie. Wysoki koszt sensoréw typu LiDAR oraz ich nadal znaczna
wielkos¢ i pobor energii ograniczajg ich zastosowanie w niektérych klasach robo-
tow i scenariuszach uzycia. Z drugiej strony, brak wyrazistych cech oraz zmien-
nos$¢ pokrytych roslinnoscig terendow zmniejsza skuteczno$¢ metod opartych na
odometrii wizyjnej i wizualnym SLAM, ktére w innych obszarach zastosowan sg
uwazane za efektywne [454]. Podstawowg staboscia metod SLAM, zaréwno wi-
zyjnego jak i laserowego w rozwazanym tu kontekscie aplikacji militarnych i po-
krewnych jest brak dowiedzionej skutecznoci podczas dtugotrwatego, autono-
micznego dziatania. Z drugiej jednak strony, integracja pomiaréw pozycji abso-
lutnej GNSS z danymi z systemu SLAM moze ograniczy¢ dryf estymowanych tra-
jektorii robota takze w rozwigzaniach GNSS-INS.

W scenariuszach uzycia o wysokich wymaganiach, takich jak operacje wojskowe
i dziatania ratownicze, gdzie niezawodnos¢ pozycjonowania GNSS jest kluczowa,
wykorzystywane sg dedykowane rozwigzania sprzetowe. Urzadzenia, takie jak
odbiorniki GNSS z podwdjng czestotliwoscig oraz ukfady wieloantenowe, stoso-
wane sg do niwelowania btedéw wielodrogowosci i atakéw typu spoofing [355].
Wojskowe odbiorniki GNSS czesto wyposazone sg w specjalne moduty przeciw-
dziatania zagtuszaniu i spoofingowi, co podnosi ich odpornos$¢ w sSrodowiskach,
w ktérych sygnaty GNSS mogg by¢ celowo zakitdcane [435]. Ponadto zaawanso-
wane odbiorniki PPP z obstugg podwdjnych lub wielokrotnych czestotliwosci oraz
funkcjami fuzji dodatkowych sensoréw zapewniajg wiekszg doktadnos$¢ i nieza-
wodnos¢ pozycjonowania [115].

W przypadku zastosowan pojazddéw autonomicznych w zadaniach ratownictwa,
gdzie doktadnos$¢ pozycjonowania jest kluczowa dla koordynacji pojazdéw (robo-
tow) poszukiwawczych i zespotdw pomocniczych, systemy oparte na GNSS od-
grywajq znaczaca role. Zintegrowane rozwigzania GNSS umozliwiaja niezawodne
lokalizowanie pojazdéw ratunkowych i odnalezionych ofiar, nawet w obszarach
0 ograniczonej dostepnosci sygnatu GNSS, takich jak ruiny w miescie czy w ge-
stych lasach. Ponadto niezawodne pozycjonowanie oparte na GNSS jest istotne
dla mapowania i oceny obszaréw dotknietych katastrofg [180]. Fuzja danych
GNSS z innymi sensorami zapewnia ciggtos¢ pozycjonowania, co pozwala ratow-
nikom na efektywng nawigacje w trudno dostepnych terenach i wspiera operacje,
w ktérych czas odgrywa kluczowg role.

Wczesne prace nad poprawg lokalizacji satelitarnej pojazdow opieraty sie na fuzji
danych z GNSS i SLAM z uzyciem skanerdw laserowych 2D oraz filtracji Kalmana
[185]. Na przyktad stosowano rozszerzony filtr Kalmana (EKF - Extended Kalman
Filter) [504] lub bezs$ladowy filtr Kalmana (UKF) [82] do taczenia danych GNSS
z estymatami pozycji z systeméw SLAM wykorzystujgcych LiDAR oraz pomiary
inercyjne.
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Systemy lokalizacji luzno sprzegajgce GNSS i LiDAR, takie jak opisanie w [165]
i [278], oparte sg czesto na rozwiazaniach SLAM dla sensora LiDAR wywodzacych
sie ze znanego algorytmu LOAM (Lidar Odometry and Mapping) [539], ale wy-
magajq zewnetrznych korekt (RTK w [165] oraz PPP w [278]). System LIO-SAM
[450], stosuje luzng integracje pozycji GNSS w celu poprawy spdjnosci globalnej,
lecz uzyskuje wiekszg doktadnos$¢ przy Scistej integracji surowych pomiardw
GNSS. W pracy [514] podkreslono korzysci wynikajace ze S$cistej integracji,
w ktérej wykorzystywane sg surowe pomiary, takie jak pseudoodlegtosci i prze-
suniecie Dopplera, w przeciwienstwie do metod luznych, opartych na estymacji
pozycji przez odbiornik GNSS. Scista integracja w ramach filtru Kalmana taczace-
go GNSS z LiDAR byta wykorzystywana m.in. w [279], a optymalizacja grafowa
z danymi inercyjnymi w [513], ze SLAM wizualnym w [285] oraz z Li- DAR SLAM
w [78]. Metoda opisana w pracy [78] bazuje na surowych pomiarach GNSS, lecz
nie nadaje sie do duzych srodowisk miejskich, a takze wymaga specjalistycznego
sprzetu do integracji pomiaréw inercyjnych.

Alternatywg dla filtrow Kalmana i podejs¢ luznych jest graf czynnikowy (factor
graph), ktéry lepiej radzi sobie z reprezentacjg optymalizacji nieliniowych pro-
bleméw najmniejszych kwadratow, cho¢ nadal zaktada zakiécenia gaussowskie.
Dla pomiaréw GNSS pozbawionych widocznosci satelitéw (NLOS - Non Line of
Sight), metoda [512] stosuje model mieszanin gaussowskich do identyfikacji od-
chylenia od rozktadu Gaussa. W pracy [95] problem ten rozwigzano prostszg me-
toda, wykorzystujaca filtracje oparta na ograniczeniach predkosci pojazdu, ktorg
szacuje sie na podstawie estymaty ruchu uzyskanej z LIiDAR SLAM. Badania
[514] wskazujg, ze optymalizacja oparta na grafie czynnikowym jest skuteczniej-
sza od EKF w przypadku integracji GNSS z pomiarami inercyjnymi, eliminujgc
problemy z odchyleniami (bias) i btedami linearyzaciji.

Metody planowania ruchu sg silnie powigzane ze scenariuszem misji. Jezeli do-
stepna jest petna mapa srodowiska i mozna zatozy¢, ze istotne elementy tej ma-
py nie ulegng zmianie, to globalna Sciezka moze zostac¢ zaplanowana na podsta-
wie utworzonej mapy rastrowej, a ruch mozna zaplanowac korzystajac z algo-
rytmu A* [163] lub metod geometrycznych, takich jak diagram Voronoja, graf
widocznosci czy podziat na komorki (cell decomposition) [264]. W przypadku
znacznych zmian w mapie, mozliwe jest replanowanie pierwotnej Sciezki np.
Zz uzyciem metody D*-Lite [465].

W typowym scenariuszu misji najwiecej zmian wymagajacych ponownego plano-
wania ruchu zachodzi w bliskim otoczeniu robota. Takie planowanie ruchu robota
autonomicznego moze by¢ oparte na mapie uzyskanej dzieki czujnikom poktado-
wym. W zaleznosci od rodzaju robota, wybranej mapy i scenariusza dziatania
mozna stosowac algorytmy nalezace do dwdch grup: metod wykorzystujacych
rownomierny podziat przestrzeni oraz metod prébkujgcych te przestrzen.
W pierwszym przypadki zastosowanie ma graf utworzony na podstawie mapy
rastrowej, a $ciezke ruchu znajduje sie korzystajac z metod przeszukiwania gra-
fu, takich jak A* lub D*-Lite. Zaletg tej grupy algorytméw jest gwarancja znale-
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zienia $ciezki ruchu robota o najmniejszym koszcie dla mapy o danej rozdzielczo-
$ci. Wadaq tego podejscia jest kwestia rozmiaru komérek mapy, poniewaz zmniej-
szanie tego rozmiaru prowadzi do znacznego wydtuzenia czasu przeszukiwania
grafu.

W sytuacji, gdy mapa rastrowa nie ma wystarczajacej rozdzielczosci lub czas
planowania jest zbyt diugi, mozliwe jest wykorzystanie metod prébkujacych
przestrzen poszukiwan. Do tej grupy nalezg algorytmy takie jak Probabilistic Ro-
admap (PRM) [213], Rapidly-exploring Random Trees (RRT i wersja RRT-
Connect) [263, 254] czy RRT* [199], ktdre tworzg graf lub drzewo na podstawie
losowo wybranych punktow. Mozna tu oczekiwaé ptynniejszych ruchéw robota,
nieograniczonego skutkami dyskretyzacji przestrzeni, oraz precyzyjnego spetnie-
nia ograniczen natozonych na ruch robota, takich jak kolizje z przeszkodami oraz
stabilnos¢ statyczna i dynamiczna robota. Cho¢ metody te nie gwarantujgq znale-
zienia najkrotszej Sciezki w skonczonym czasie, to jednak z praktycznego punktu
widzenia, uzyskane $ciezki ruchu cechujg sie duzg przydatnoscia.

W ostatnim czasie duzg popularnoscig cieszg sie tez metody neuronowe plano-
wania ruchu. Przykfadem takiej metody jest MPNet (Masked and Permuted Pre-
training), w ktérej sie¢ neuronowa okresla iteracyjnie kolejne pozycje robota na
podstawie mapy [418]. Innym przyktadem jest wykorzystanie sieci neuronowej
do planowania trajektorii ruchu robota z uzyciem funkcji sklejanych B-Spline
[216]. Sg tez metody hybrydowe, ktére tgczg klasyczne metody prébkowania
przestrzeni poszukiwan z metodami neuronowymi. W tym przypadku sie¢ neuro-
nowa stuzy jako narzedzie przyspieszajace przeszukiwanie przestrzeni poprzez
wskazywanie na mapie miejsc bezpiecznych dla robota [506].

Jednym z istotnych aspektdéw bezpieczenstwa systemoéow autonomicznych jest ich
odpornos$¢ na wszelkiego rodzaju zaktdcenia, w tym rowniez czesSciowe awarie
sprzetu oraz celowe dziatania takie, jak cyberataki. Bezpieczenstwo autonomicz-
nych robotéw mozna zdefiniowaé jako spetnienie ograniczen na stan (ogranicze-
nia dotyczace pozycji i predkosci oraz unikanie kolizji) na nieskonczonym hory-
zoncie czasowym bez przekraczania dopuszczalnych wartosci sterowania. Bardzo
szybki rozwéj metod, w szczegdlnosci technik gtebokiego uczenia maszynowego
spowodowat, ze systemy sterowania i autonomicznej nawigacji robotéw mobil-
nych, ktore je wykorzystujg, stajq sie coraz bardziej skuteczne i wydajne. Meto-
dy te sq stosowane w samochodach autonomicznych [540], robotach poszuki-
wawczo-ratowniczych [362] oraz dronach [18, 79]. Jednakze, skutecznos$¢ i wy-
dajnos¢ jest osiggana kosztem przejrzystosci struktury, braku gwarancji bezpie-
czenstwa lub stabilnosci, niezawodnosci oraz odpornosci na zaktdcenia tychze
systemow. Ponadto zagwarantowanie bezpieczenstwa przed wdrozeniem robotow
moze byc¢ trudne ze wzgledu na nieoczekiwane zaktdcenia, ktére mogq pojawic
W czasie dziatania robota.
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Wiele pozadanych witasciwosci systeméw dynamicznych, w tym stabilno$¢, bez-
pieczenstwo i odpornos¢ na zaktdcenia mozna udowodni¢ za pomoca tzw. funkcji
certyfikacji. Najbardziej znanymi z nich sg funkcje Lapunowa, funkcje bariery
sterowania oraz metryki kontrakcji [101, 179]. Metody Lapunowa sg uzywane do
analizy stabilnosci systeméw dynamicznych wokét punktu pracy, natomiast me-
tody bariery dotycza okreslenia gwarancji, ze trajektorie systemu pozostajq
w bezpiecznym obszarze przestrzeni stanu. Metody metryki kontrakcji z kolei
umozliwiajg formalne wykazanie, ze para trajektorii zbiega do siebie w okreslony
sposdb [139].

Planowanie ruchu jest jednym z podstawowych zadan systemu autonomicznej
nawigacji. Zazwyczaj, aby uprosci¢ projektowanie algorytméw planowania ruchu,
zaktada sie, ze zaplanowana trajektoria jest Sledzona doktadnie, co jest niereali-
stycznym zatozeniem w wielu rzeczywistych scenariuszach, aw szczegdlnosci
w srodowisku pola walki. Niepewnos¢ zwigzana z zaktdceniami moze spowodo-
wac, ze rzeczywista trajektoria robota bedzie znacznie odbiegad od trajektorii
zadanej, powodujac kolizje, zwtaszcza gdy nominalna trajektoria jest wykonywa-
na w petli otwartej.

Jednym z mozliwych rozwigzan tego problemu jest planowanie ruchu ze sprzeze-
niem zwrotnym [300, 541]. Ma ono na celu ztagodzenie wptywu niepewnosci
przez zastosowanie regulatora nadaznego, ktory $ledzi zadang trajektorie. Za-
pewnienie bezpieczenstwa robota wymaga zaprojektowania takiego regulatora
oraz obliczania tzw. ,tuby” (tube) lub ,leja” (funnel) wokoét trajektorii zadanej,
ktéry gwarantuje, ze rzeczywista trajektoria jest w nim zawarta pomimo wyste-
powania zaktdcen [300]. Podejscie to umozliwia odporne planowanie lokalnej tra-
jektorii ruchu, jednakze liczba dostepnych trajektorii jest z géry okreslona.

W pracach [302, 541, 453] tuby s obliczane z wykorzystaniem tzw. ,metryk
kontrakcji sterowania”. Metryki te, bedace uogdlnieniem funkcji Lapunowa, sg
wykorzystywane do syntezy odpornych regulatoréw nadgznych. Metryka kontr-
akcji umozliwia przeprowadzenie dowodu, ze system sterowania jest w stanie
wyktadniczo stabilizowac¢ kazdgq dynamicznie wykonalng, nominalng trajektorie
ruchu. Do obliczenia metryk kontrakcji mogg by¢ wykorzystane metody optyma-
lizacji wypuktej, np. sekwencyjnego programowania kwadratowego [139, 453].
Z kolei tuby dla regulatoréw nadaznych mozna wyznaczy¢ na podstawie zwigza-
nych z nimi wspdtczynnikéow kontrakcji oraz zatozonych maksymalnych wartosci
zaktocen. Funkcje bariery sterowania sg réwniez wykorzystywane do syntezy ste-
rownikow robotdw odpornych na btedy czujnikdw i cyberataki [538]. Autorzy
opracowali nowg klase funkcji barier sterowania nazywanych odpornymi na btedy
neuronowymi funkcjami barier sterowania.

Wyzej wymienione metody koncentrujg sie na generowaniu trajektorii odpornych
na zewnetrzne zaktdcenia Ilub niemodelowane sity (np. wiatr, tarcie), nie
uwzgledniajg jednak potencjalnych zmian parametréw modelu robota podczas
dziatania, takich jak zmiany masy lub przemieszczenia srodka masy.

Podejscie zaproponowane w pracy [12] uwzglednia wrazliwos¢ uktadu sterowania
z petlg zamknietg zaréwno na niepewnos$¢ parametrow modelu jak i stanu po-
czatkowego systemu. Wrazliwos$¢ ta jest wykorzystywana do obliczenia tuby wo-
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kot trajektorii nominalnej/zadanej, ktéra uwzglednia najgorszy przypadek biorgc
pod uwage rozwazne niepewnosci. Tuba ta ogranicza obwiednie wszystkich zabu-
rzonych trajektorii. Zaktadajac zatem, ze odchylenia od trajektorii nominalnej sg
ograniczone, to generowane trajektorie s zawarte w tubie i odporne na oba ro-
dzaje niepewnosci.

Wiekszo$¢ opracowanych algorytmoéw obliczania certyfikatdw bezpieczenstwa
wymaga duzych naktadow obliczeniowych np. rozwigzywania wielowymiarowych
rézniczkowych réwnan czastkowych. Z kolei reczne poszukiwanie funkcji certyfi-
kujacych dla konkretnych systeméw wymaga duzo wysitku. Zatem tradycyjne
metody analizy bezpieczenstwa mogq by¢ trudne do zastosowania w systemach
robotycznych, gdzie dynamika i interakcje sq ztozone. Dlatego tez pojawity sie
podejscia polegajace na zastosowaniu technik opartych na uczeniu maszynowym,
takich jak sieci neuronowe, do generowania certyfikatéw, ktére moggq byc¢ uzy-
wane do oceny stabilnosci i bezpieczenstwa systemow sterowania i nawigacji ro-
botéw [101, 529].

Robot do zadan specjalnych, stosowany do ttumienia rozruchéw lub uczestnicza-
cy w konflikcie zbrojnym, musi by¢ w stanie rozpoznac intencje uczestnikéw tych
zajs¢. Aby reagowal adekwatnie do zachowan ludzi, unikajgc nieuzasadnionego
stosowania sity, musi rozpoznawac aktualne dziatania oséb i wnioskowac o ich
przysztych zachowaniach na podstawie informacji niewerbalnej. Najlepszym zro-
dtem takiej informacji jest obraz. Wszakze trzeba w nim rozpoznac sylwetki oséb
i na tej podstawie okresli¢ ich intencje.

W ostatnich latach techniki gtebokiego uczenia sq czesto stosowane do analizy
obrazu, w tym do wykrywania i analizy utozenia ludzkiego ciata. YOLO (You Only
Look Once) [426] to jedna z najskuteczniejszych i najszybszych technik wykry-
wania obiektow, ktéra zostata zaadaptowana do wielu zadan, w tym do wykry-
wania i rozpoznawania znakow drogowych, badz predykcji pozycji szkieletu ludz-
kiego. YOLO-Pose [299] to rozszerzenie tej techniki, ktére umozliwia wykrywanie
szkieletu na podstawie czesciowo widocznej sylwetki. Poréwnanie modelu YOLO-
Pose, bedacego czeécia nowszej wersji sieci neuronowej YOLOV8! z innymi zna-
nymi modelami estymacji pozy, takimi jak OpenPose [70] czy HRNet [474],
wskazuje na wyzszg skutecznos¢ metody YOLO.

Dane szkieletowe mogq by¢ elementem systemu rozpoznawana gestow, akcji
dynamicznych lub interakcji dwdéch osdb. Mogg tez postuzyé bezposrednio do kla-
syfikacji samej pozy cztowieka. Przyktadem sg klasy p6z wyrdznione w zbiorze
LSP/MPII-MPHB [67]: sylwetka pochylona — co najmniej jedna czes¢ ciata jest
zgieta, kleczaca - co najmniej jedno kolano dotyka poditoza, lezaca - w pozycji
horyzontalnej i na plecach, czesciowa - przystonieta przez inne obiekty, tylko

1 https://github.com/ultralytics/ultralytics
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czes¢ szkieletu jest widoczna, siedzgca - posladki czego$ dotykaja, wyprostowa-
na - stojaca, bez zadnych zgie¢ (rys. 6.1).

pochylona kleczaca lezgca

Rysunek 6.1. Klasy pdz sylwetki w zbiorze LSP/MPII-MPHB

Automatyczne, skuteczne i szybkie rozwigzanie problemu estymacji pozy moze
by¢ niezwykle pomocne w wielu zastosowaniach autonomicznych agentéw zaopa-
trzonych w sztuczng inteligencje. W diagnostyce medycznej pozwala na wczesne
wykrywanie wad postawy u dzieci i mtodziezy [466]. W sporcie wyczynowym es-
tymacja taka wspomaga szkolenie zawodnikéw poprzez analize utozenia sylwetki
podczas treningu czy zawodow. Mozna jej uzywaé do sterowania maszyng za
pomocg polecen wydawanych przez uzytkownika poprzez przyjmowanie péz sta-
tycznych lub dynamicznych [161]. W tym drugim przypadku odtwarzana jest se-
kwencja pdéz (gesty dynamiczne). Pozwala to na automatyzacje reakcji systemow
bezpieczenstwa z wideo-monitoringiem. Oprécz wykrywania oséb w scenie, sys-
tem taki moze takze wspierac identyfikacje potencjalnego zagrozenia wykrywajac
osoby nieupowaznione do przebywania w danym miejscu lub podejmujace podej-
rzane dziatania. Pozwala tez na szybsze reagowanie na zdarzenia i wypadki [93].
W autonomicznej robotyce usprawnia nawigowanie w srodowisku ludzkim, ktére
wymaga omijania ludzi lub wyboru osoby, ktérag ma obstuzy¢. Innym zastosowa-
niem estymacji pozy jest uczenie robota humanoidalnego wykonywania czynno-
$ci przez ich demonstrowanie przez cztowieka.
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Klasyfikacja aktywnosci ludzkich w sekwencji wideo polega na detekcji sylwetek
os6b w obrazie, ich Sledzeniu w czasie i przypisaniu wykrytej sekwencji péz do
jednej ze znanych klas. W ostatnich latach mocno rozwijanym rozwigzaniem jest
korzystanie z danych szkieletowych sylwetki w analizowanych klatkach wideo.
Najnowsze rozwigzania wykorzystujq sieci grafowo-splotowe (np. ST-GCN [532,
5441]) oraz tgczq wstepnie przetworzone klatki wideo RGB z danymi szkieletowy-
mi dla tych ramek (np. PoseConv3D [113]). Korzystajqc z grafowej struktury da-
nych szkieletowych, sieci grafowo-splotowe mogq uczy¢ sie wyznaczania cech
zarowno w przestrzeni, jak i w czasie, w celu efektywnej reprezentacji i klasyfi-
kacji akcji (rys. 6.2).

Aby zapewni¢ interoperacyjnos¢ robotéw, czyli zdolno$¢ do wspdtdziatania z in-
nymi systemami badz zotnierzami, muszg one by¢ w stanie komunikowad sie
z pozostatymi uczestnikami dziatan. Najlatwiej bedzie ludziom komunikowac¢ sie
z robotami za pomocg jezyka naturalnego, tak jak to robig zotnierze miedzy so-
ba. Stad zainteresowanie przetwarzaniem jezyka naturalnego (NLP - Natural
Language Processing).

Przetwarzanie jezyka naturalnego (NLP) to obszar informatyki, ktéry zajmuje sie
komunikacjg miedzyludzka i ma na celu pomdc maszynom rozumiec, interpreto-
wac i generowac ludzki jezyk. Tradycyjne metodyki NLP oparte sg na jezyko-
znawstwie, budujg rozwigzanie na podstawie podstawowej semantyki i elemen-
tach skfadniowych jezyka, takich jak czesci mowy [187]. Nowoczesne podejscia
»gtebokiego uczenia” mogg omija¢ potrzebe stosowania uznanych elementéw
posrednich i mogg uczyc¢ sie wtasnych reprezentaciji.

Za pierwszy wazny kamien milowy metod NLP uznaje sie eksperyment IBM Geo-
rgetown z 1954 roku, w ktérym zaprezentowano ttumaczenie maszynowe okoto
60 zdan z jezyka rosyjskiego na angielski [176]. Odkryto wtedy niektore z wy-
zwan zwigzanych z syntaktyczng, semantyczng i jezykowg réznorodnoscig wyra-
zen jezyka i podjeto prébe rozwigzania tego problemu.

W 1957 roku Noam Chomsky opublikowat ksigzke Syntactic Structures, w ktérej
podkreslit znaczenie skfadni zdania w rozumieniu jezyka [83]. Proby realizacji
w 1958 roku tzw. ,testu Turinga” za pomoca jezyka, takiego jak LISP Johna
McCarthy’ego, i ELIZA (pierwszy chatbot) wywarty ogromny wptyw nie tylko na
NLP, ale na catg dziedzine Al.

Lata 1960-1970 to okres, w ktérym kitadziono nacisk na semantyke, a nie na
struktury skfadniowe. Gramatyki, takie jak ,gramatyka przypadkow” (case
grammar), ktéra badata relacje miedzy rzeczownikami i czasownikami, odegraty
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istotng role. Rozszerzone sieci przejscia (Augmented Transition Networks, ATN)
to technika polegajgqca na poszukiwaniu najlepszej sktadni dla frazy zdaniowej.
Znaczacym osiggnieciem byta réwniez ,zaleznos$¢ pojeciowa” (,conceptual de-
pendency”) Schanka, ktéra wyrazata jezyk w kategoriach prymitywéw seman-
tycznych bez przetwarzania skfadni [443]. Jego system SHRDLU rozumiat pod-
stawowe pytania i odpowiadat na nie w jezyku naturalnym przy uzyciu sktadni,
semantyki i rozumowania. LUNAR autorstwa Woodsa [523] byt pierwszym sys-
temem odpowiadania na pytania, ktory taczyt rozumienie jezyka naturalnego
z systemem opartym na logice. Sieci semantyczne, ktore ujmujg wiedze w po-
staci grafu, staly sie elementem wielu pracach tej epoki [417], [49], [131]. Na
poczatku lat osiemdziesigtych rozpoczeta sie faza gramatologiczna, w ktorej je-
zykoznawcy opracowali rozne struktury gramatyczne i zaczeli kojarzy¢ znaczenie
w wyrazeniach dotyczacych intencji uzytkownikéw. Stworzono wiele popularnych
narzedzi i programéw takich jak Alvey NLP, SYSTRAN, METEO itp., przeznaczo-
nych do analizy, ttumaczenia i wyszukiwania informacji [56], [177].

Estymacja
pozy
= ok . i Akcja
= Sie¢ grafowo-splotowa Klasyfikator akcji "hiegnie"
(ST-GCN) g
Sekwencja wideo Dane szkieletowe

Rysunek 6.2. Struktura sieci grafowo-splotowej do klasyfikacji akcji

Lata dziewieddziesigte XX wieku byly erg statystycznego przetwarzania jezyka,
w ktérej w wiekszosci systemdédw NLP zastosowano wiele nowych pomystéw na
gromadzenie danych, takich jak wykorzystanie korpusu stdw do przetwarzania
jezykowego lub rozumienie stdw na podstawie ich wystepowania i wspotwyste-
powania przy uzyciu podejs¢ probabilistycznych [305]. Duza ilo$¢ danych w réz-
nych jezykach, dostepna za posrednictwem sieci WWW, zainicjowata duze zapo-
trzebowanie na badania w takich dziedzinach jak wyszukiwanie informacji, ttu-
maczenie maszynowe, podsumowania, modelowanie tematyczne i klasyfikacja
[304]. Wzrost pamieci i szybkosci przetwarzania w komputerach umozliwity po-
wstanie oprogramowania do przetwarzania tekstu i mowy w praktyce. Zasoby
lingwistyczne, w tym kolekcje z adnotacjami, takie jak Penn Treebank, British
National Corpus, Prague Dependency Treebank i WordNet, miaty korzystny
wptyw na rozwdj badan naukowych i zastosowan komercyjnych [306], [157],
[344]. Klasyczne podejscia, takie jak N-gramy i reprezentacja ,plecakowa”
(,bag-of-words”) byty stosowane w potaczeniu z algorytmami uczenia maszyno-
wego, takimi jak wielomianowa regresja logistyczna, maszyna wektoréw no-
snych, sieci bayesowskie Iub maksymalizacja oczekiwan (expectation-
maximization, EM) [61], [305]. Baker i in.zrealizowali projekt FrameNet, w kto-
rym ,ramki” reprezentowaty semantyke majacq postac jednostek i relacji, co
prowadzito do etykietowania semantycznych roél [30].
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W 2000 roku Bengio i inni zaproponowali pierwszy neuronowy model jezykowy,
ktory wykorzystywat mapowanie N poprzednich stow za pomocq tabeli ,look-up”
stanowigcej warstwe ukrytg w sieci jednokierunkowej generujgcej dane wyjscio-
we, wygtadzane nastepnie warstwg softmax w celu prognozowania stowa [43].
Stanowito to pierwsze w historii NLP zastosowanie gestej reprezentacji wektoro-
wej zamiast wektora pojedynczego ciepta (,one-hot vector”) lub modelu pleca-
kowego dla stow. W kolejnych latach, wiele modeli jezykowych opartych zostato
na rekurencyjnych sieciach neuronowych (RNN) i sieciach ,pamieci dtugo-
krotkotrwatej” (LSTM Long Short-Term Memory), stajac sie przez szereg lat
standardem techniki [337], [147].

Mikolov i inni [337] poprawili efektywnos$¢ trenowania modeli stéw zaproponowa-
ng przez Bengio i inni [43], usuwajac warstwe ukrytg i stosujac przyblizony cel
uczenia sie, ktory dat poczatek wydajnej technologii word2vec [339], [335].
Word2vec wystepuje w dwoch implementacjach: (a) ciagtego worka stéw (CBOW
Continuous Bag of Words), ktory przewiduje $srodkowe stowo na podstawie pobli-
skich stéw, oraz (b) skip-gramu, ktéry na odwrét przewiduje pobliskie stowa.
Dzieki uczeniu sie na duzym korpusie danych model uchwycit rézne znaczenia
(semantyke) i relacje stdw w jezyku. Takie wstepne trenowanie modeli koduja-
cych stowa na podstawie duzych korpusdéw jezykowych dla dowolnej architektury
sieci neuronowych stato sie typowg praktyka. Dalsze trenowanie tych modeli da-
nymi z réznych jezykéw i dostosowywanie do réznych zastosowan odbywa sie
metodq uczenia transferowego (transfer learning).

W swojej pracy doktorskiej, Sutskever wprowadzit optymalizator pozbawiony po-
trzeby wyznaczania Hesjanu, przeznaczony do efektywnego trenowania rekuren-
cyjnych sieci neuronowych na dtugoterminowych zaleznosciach, co stanowito
kamien milowy w zastosowaniu sieci RNN w problematyce NLP [475]. Wykorzy-
stanie konwolucyjnych sieci neuronowych w tekscie znacznie wzrosto po pracach
[196], [219]. Sieci CNN sg obecnie szeroko stosowane w wielu zadaniach NLP ze
wzgledu na ich zaleznos$¢ od kontekstu lokalnego i zrownoleglenie obliczen. Re-
kurencyjne sieci neuronowe, ktére nadajg zdaniom rekurencyjng hierarchiczng
strukture i sg inspirowane podejsciem lingwistycznym, staty sie kolejng waznq
architekturg neuronowg w NLP [290]. Sutskever i in. zaproponowali metodyke
uczenia sie typu ,sekwencja-sekwencja” dla struktury sieci neuronowej sktada-
jacej sie z 1) kodera sekwencji — sieci neuronowej przetwarzajacej sekwencje
danych wejsciowych, 2) sieci dekodera - przewidujgcej wyjscia na podstawie
standéw sekwencji wejsciowej i biezgcych stanéw wyjsciowych [476]. Ten sukces
spowodowat, ze Google zastgpit swoje monolityczne modele ttumaczenia maszy-
nowego oparte na frazach neuronowymi modelami typu ,sekwencja-sekwencja”
[526].

Mechanizm uwagi (atencji) autorstwa Bahdanau i in. [29] to kolejny przetom
w architekturach sieci neuronowych stosowanych dla NLP i rozpoznawania mowy.

Innym popularnym kierunkiem badan stato sie rozszerzanie modeli sieci neuro-
nowych o pamieci réznych typow, takich jak sieci pamieci, sieci pamieci typu
end-to-end i dynamiczne sieci pamieci [515], [473], [149]. Ich przewidywany
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obszar zastosowan to ztozone zadania rozumienia jezyka naturalnego i tworzenia
modeli w jezyku naturalnym.

Uczenie sie przeciwstawne (adversarial learning) i uczenie przez wzmacnianie
(reinforcement learning) to kolejne dwie dziedziny gtebokiego uczenia, ktére
znajdujq zastosowanie w NLP. Uzywanie przyktadow przeciwstawnych stuzy do
zrozumienia rozktadow danych, testowania niezawodnosci modeli i uczenia trans-
ferowego [184], [136]. Uczenie przez wzmacnianie ma w NLP zastosowanie tam,
gdzie wystepuja zaleznosci czasowe i nierdzniczkowalne obszary optymalizacji,
w ktérych zawodzg metody oparte na gradientach. Korzysci ptyngce z technik
wzmacniania stosowane sg w modelowaniu systeméw dialogowych, ttumaczeniu
maszynowym, streszczaniu tekstu i wizualnym opowiadaniu historii [509], [387].

W ostatnich latach duzg popularnos¢ uzyskato nowe narzedzie ChatGPT, oparte
na modelu jezykowym GPT (generative pre-trained transformer) [420] i stuzace
do inteligentnej konwersacji z ludzmi w jezyku naturalnym. Kolejne wersje GPT
ogtaszane byty w latach 2018-2024. GPT jest implementacjg metodyki LLM (Lar-
ge Language Model) w postaci giebokiej sieci nheuronowej przetwarzajacej teksty
wyrazone w jezyku naturalnym. Przetwarza sekwencje danych (tekst) w inng se-
kwencje danych. Modele GPT, od GPT-1 do GPT-40, zostaty stworzone przez la-
boratoria badawcze firmy OpenAl Inc., zatozonej w 2015 roku [379]. Produkty te
sq komercjalizowane od 2019 roku przez spétke zalezng OpenAl Limited Part-
nership, w ktorg zainwestowat Microsoft (podobno ponad 1 mid $). Dzieki doste-
powi do olbrzymich zasobdéw danych i nowym technologiom uczenia maszynowe-
go, mozliwe stato sie przetamanie ograniczen wczesniejszych systeméw dialogo-
wych i przetwarzania jezyka naturalnego. GPT jest siecig typu Transformer, ktéra
jest wstepnie uczona w trybie pétnadzorowanym na duzych zbiorach danych. Ce-
lem tego uczenia jest wyznaczenie statystyk (prawdopodobienstw) zachodzenia
sekwencji tokendéw (np. stéw) w danym jezyku. Brak jest etykiety dla probki
uczacej, ale znany jest zbidr tokendéw oraz zbidr tekstéw w wybranym jezyku. Po
lewej stronie rys. 6.3 jest sie¢ typu Transformer, a po prawej struktura jednej
warstwy bloku Transformer, ktéra ma wyjasnia¢ mechanizm wielokrotnej kon-
centracji uwagi (atencji), z r6znymi krokami dla kontekstu tokenéw w sekwencji.
Mechanizm atencji oznacza tworzenie zanurzen w kontekscie lokalnym Iub glo-
balnym (petnego wejscia danych) i zastepuje on mechanizm przetwarzania se-
kwencji danych stosowany przez sie¢ rekurencyjng lub CNN. Tak wiec, Transfor-
mer jest nowym typem gtebokiej sieci neuronowej przetwarzajacej naraz catq
sekwencje danych wejsciowych [500].

Dla ufatwienia komunikacji, bezposredni kontakt pomiedzy maszyng a cztowie-
kiem powinien odbywa¢ sie nie w formie tekstowej, ale za pomocg mowy i obra-
zu. Dlatego tez na znaczeniu zyskujg stale doskonalone technologie gtosowe, do-
tyczace rozpoznawania i syntezy mowy, oraz wizyjne, zwigzane z analizg i synte-
zg obrazu i sygnatow wideo.
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Rysunek 6.4. Przyktadowe rodzaje zadan dla GPT

Struktura sieci GPT (rys. 6.3) zasadniczo sktada sie z blokdw stanowigcych ele-
menty typu Transformer, ktdre zostaty specjalnie zaprojektowane do przetwa-
rzania sekwencji danych [500]. GPT jest wstepnie trenowany (uczony) na
ogromnym zbiorze tekstowym, aby nauczy¢ sie regut danego jezyka naturalnego.
Nastepnie sie¢ jest douczana w trybie nadzorowanym do konkretnych zadan.
W fazie aktywnej pracy, GPT potrafi generowaé sensowne i poprawne grama-
tycznie kontynuacje zdania, podanego na jego wejscie, a w przypadku zapytania,

potrafi wytworzy¢ sensowne odpowiedzi (rys. 6.4).
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Zastosowanie modelu GPT wymaga przeksztatcenia danych wejsciowych specy-
ficznych dla zadania. W przypadku zadania klasyfikacji tekstu, model bezposred-
nio dostosowywany jest zgodnie z powyzszym opisem. Inne zadania, takie jak
odpowiadanie na pytania lub ttumaczenie tekstu, majq ustrukturyzowane dane
wejsciowe, takie jak uporzadkowane pary zdan lub wiele alternatywnych doku-
mentow, dokumenty zapytania i odpowiedzi. Takie dane wejsciowe sg przeksztat-
cane w uporzadkowang sekwencje, ktorg model moze przetwarzaé. Wszystkie
przeksztatcenia obejmujg dodanie tokendw dla losowo zainicjowanego startu (S)
i konca (E). W przypadku zadania wnioskowania (np. kontynuacji zadanego tek-
stu) przestanka (P) taczona jest z hipotezg (H) ogranicznikiem (D). W przypadku
zadania wyznaczania podobienstwa, wejsciowa sekwencja modyfikowana jest
tak, aby zawierata obie mozliwe kolejnosci zdan potgczonych ogranicznikiem (D).
Obie kolejnosci sg przetwarzane niezaleznie - dwie uzyskane reprezentacje sqg
dodawane element-do-elementu przed wprowadzeniem do liniowej warstwy wyj-
$ciowej. Dla zadan polegajacych na odpowiadaniu na pytania (a ogdlnie zdrowo-
rozsgdkowego rozumowania) otrzymujemy kontekst (dokument C) z pytaniem g
i zestaw mozliwych odpowiedzi a. . Kontekst i pytanie taczony jest z kazdgq moz-
liwg odpowiedzig, dodajac ogranicznik pomiedzy nimi. Kazda z tych sekwencji
jest przetwarzana niezaleznie za pomocg modelu GPT, a na koniec wyniki sg
normalizowane za pomocg warstwy Softmax, aby uzyskac¢ rozktad prawdopodo-
bienstwa dla mozliwych odpowiedzi.

W najnowszych wersjach GPT (po 2023 r.) pojawity sie tez dane multimedialne.
Wersja GPT-40, wydana 13 maja 2024 roku, moze przetwarza¢ i generowad
tekst, obrazy i dzwiek [380].

Konkurentem ChatGPT jest Gemini, kolejny chatbot korzystajacy z metodyki
LLM, udostepniony w 2023 r. przez Google LLC?. Badacze Google opublikowali
w 2018 r. model jezykowy o nazwie ,Bidirectional encoder representations from
transformers” (BERT) [106, 105] ktéry byt podstawowym narzedziem do prze-
twarzania jezyka naturalnego (NLP) jeszcze przed modelem GPT. Jego architek-
ture stanowi enkoder zbudowany z sieci typu Transformer, ktory przetwarza text
na sekwencje wektoréw danych. Sie¢ ta uczona jest w trybie samo-
nadzorowanym [429]. Na rysunku 6.5 przedstawiono blokowa strukture systemu
BERT. Na wejscie podawany jest tekst, ktéry dzielony jest na tokeny, czyli stowa.
Uzupetniany jest tokenami specjalnymi, a po przypisaniu tokenom liczb sekwen-
cja taka podawana jest na wejscie sieci enkodera o architekturze transformera.
Stany ostatniej warstwy stanowig kontekstowe zanurzenia (embeddings) stéw,
przetwarzane na koniec zaleznie od zastosowania.

Warto tez wspomnieé o poprzednim typowym rozwigzaniu w obszarze NLP, jakim
jest enkoder stow word2vec, ktéry generowat zanurzenia dla kazdego stowa se-
kwencji oddzielnie. Oczywiscie to proste rozwigzanie nie dawato nastepnie takiej
efektywnosci w wyszukiwaniu informacji, adekwatnej do zapytania, jaka dajq
BERT czy GPT. Word2vec zamienia stowo na wysokowymiarowy wektor cech
w taki sposob, aby zblizone kody oddawaty semantyczng blisko$¢ stow. Pomyst
polegat na tym, ze stowa pojawiajgce sie w podobnym kontekscie odwzorowane

2 https://gemini.google.com/?hl=pl
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sq na zblizone do siebie wektory cech. W ten sposdb wyrazana sie semantyczng
bliskos$¢ stéw, ktére sg tekstowo nawet oddalone od siebie, np. ,ale” i ,jednak”
lub ,Warszawa” i ,Polska”. Poczatkowo Autorzy tego rozwigzania stosowali sie¢
rekurencyjng [338], natomiast w docelowym rozwigzaniu uzyto dwie ,ptaskie”
sieci z dwiema warstwami ukrytymi. Do trenowania pierwszej z nich stosowano
koncepcje ,,pomin-gramu” (skip-gram), w nawigzaniu do N-gramu, zaktadajace-
go, ze wektor kodujacy dane stowo powinien by¢ bliski wektorowi kazdego z jego
sgsiadéw. Zas druga sie¢ wyraza idee ,ciggtosci worka stow” (continuous bag-of-
words, CBOW) zaktadajacg, ze wazona srednia wektorow dla sasiednich stéw jest
zblizona do wektorowego reprezentanta danego stowa [336, 340].

W maju 2023 roku pojawit sie chatbot TRURL.AI, stworzony przez polskg spotke
Voice- Lab.AI°. Natomiast efektem pracy spotecznosci entuzjastéw sztucznej in-
teligencji z Akademii Gérniczo-Hutniczej, przy wsparciu fundacji SpeakLeash, jest
polski chatbot Bielik?. Bielik v2 opiera sie na architekturze transformera
i obejmuje wytacznie bloki typu dekoder. Zostat opracowany na bazie modelu
Mistral-7B> - modelu o 7.3 mld parametréw, posiadajacego otwarty kod. Bielik
stanowi jeden z najpotezniejszych modeli jezykowych (11 mld parametrow, okno
kontekstowe o rozmiarze 32000 tokendéw) stworzonych w Polsce. Do treningu
Bielika v2 wykorzystano mocne komputery Helios i Athena nalezgace do AGH.
Pierwsze recenzje Bielika (z wrzesnia 2024 r.) wskazujg jednak, ze przed Auto-
rami chatbota pozostaje jeszcze duzo pracy, po to by stworzy¢ konkurencje dla
istniejgcych, juz dojrzatych rozwigzan.

Kontekstowe reprezentacje stow wejsciowych
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Rysunek 6.5. Ogdlna struktura blokowa systemu BERT
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LLM jest uzywany nie tylko do transformacji lub generowania tekstow. Na bazie
LLM powstat LBM (Large Behaviour Model) [117]. LBM na podobnej zasadzie, co
LLM, generuje zamiast tekstow zachowania robotéw. W tym przypadku do nauki
wykorzystywane sg nie tylko teksty, ale takze obserwacje zdarzen zachodzacych
w $rodowisku. Toyota Research Institute (TRI) opracowuje duze modele zacho-
wan (LBM) dla robotéw wykonujgcych zadania wymagajgce zrecznosci [11]. Cza-
sami wystarczy jedynie kilkanascie pokazéw wykonanych przez cztowieka, a przy
nauce innej umiejetnosci moze to byc¢ kilka tysiecy [457]. Wykorzystuje sie tele-
manipulacje, a wiec jest to uczenie przez imitacje. Do tego uzupetnia sie to opi-
sem celu realizacji zadania w jezyku naturalnym. W ten sposdb robot uczy sie
wykonywac zfozong umiejetnos¢ manipulacji, np. obiera¢ ziemniaki. Proces ucze-
nia zajmuje kilka godzin. Wykonywany jest na danych multimodalnych, pocho-
dzacych z wielu zrédet (réznych typdw czujnikdow). Podejscie TRI opiera sie na
dyfuzji, ktéra jest generatywng technika sztucznej inteligencji [125]. Zachowania
robotdw planowane sg w sposdb adaptacyjny, co jest szczegdlnie przydatne przy
demonstracjach prowadzonych przez ludzi.

Obecnie systemy automatycznego rozpoznawania mowy (ASR - Automatic Spe-
ech Recognition) szybko stajg sie podstawgq interakcji cztowiek-komputer. Wiek-
szo$¢ uzywanych obecnie narzedzi ma mozliwo$¢ rozpoznawania mowy dla roz-
nego rodzaju zadan dyktowania tresci, niezaleznie od tego, czy chodzi o tworze-
nie wiadomosci tekstowej, odtwarzanie muzyki za posrednictwem urzgdzenia czy
nawet zamiany tekstu na mowe.

Badania i rozwdj metod ASR rozpoczety sie w potowie XX wieku. W 1952 roku
Bell Laboratories stworzyto system do rozpoznawania mowy izolowanych cyfr
pochodzacej od jednego mdwcy, wykorzystujac analize czestotliwosci formantéw
(obserwowane w ludzkiej mowie lokalne maksyma energii, odpowiadajgce silnym
dzwiekom) w spektrum mocy sygnatu mowy. Wiele instytucji badawczych zbu-
dowato systemy do rozpoznawania okreslonych sylab i samogtosek dla pojedyn-
czego moéwcy [189]. W latach szesédziesigtych XX wieku, badania dotyczyty roz-
poznawania stow z ograniczonych stownikéw i cechach akustyczno-fonetycznych
mowy, prowadzac do powstania wielu technik korzystajacych z programowania
dynamicznego i analizy czestotliwosci. Firma IBM opracowata system Shoebox
zdolny do rozpoznawania cyfry i nazw operacji arytmetycznych w sygnale mowy.
Naukowcy z University College London potrafili analizowa¢ fonemy w celu roz-
poznania samogtosek i spotgtosek. W latach siedemdziesigtych XX wieku badania
przesunety sie w kierunku zadan dotyczacych stownikow sredniej wielkosci i roz-
poznawania mowy ciggtej. Dominujacymi technikami byty réznego rodzaju algo-
rytmy rozpoznawania wzorcow i grupowania. Opracowano technike dynamiczne-
go marszczenie czasu (DTW - Dynamie Time Warping) w celu dostosowywania
ze sobg dwdch sekwencji o réznej dtugosci. Na Carnegie Mellon University opra-
cowano system HARPY, ktéry rozpoznawat mowe zifozong z 1011 stéw. Jednym
z gtdbwnych osiggnie¢ tej pracy byto zastosowanie wyszukiwania w skonczonej
sieci standow wspartej zestawem regut, w celu dekodowania leksykalnych repre-
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zentacji stow [289]. System Tangora [182], stworzony przez IBM, miat by¢ pod-
stawg maszyny do pisania aktywowanej gtosem. Stawiano w nim nacisk na ob-
szerne stownictwo i gramatyke generujacg sekwencje stéw, co stanowito wpro-
wadzenie modeli jezykowych do rozpoznawania mowy. Réwniez firma AT&T ode-
grata w tym czasie znaczacg role w rozwoju ASR, koncentrujac sie gtdwnie na
uniezaleznieniu rozpoznawania mowy od charakterystyki méwcy. Rozwinieto mo-
dele akustyczne mowy w wyniku analizy wzorcow mowy dla réznych mowcow.
Zaczeto stosowaé Ukryte Modele Markowa (HMM - Hidden Markov Model) do
modelowania wariacji spektralnych mowy.

W latach osiemdziesigtych XX wieku opracowano statystyczne podejscie do ASR
w oparciu o konkretne modele HMM stuzace do modelowania przejs¢ miedzy sta-
nami. Z czasem modelowanie HMM-GMM stato sie dominujacq technikg ASR
(i pozostaje jedng z najbardziej znanych do dzi$). Zaczeto réwniez proponowac
sieci neuronowe, w szczegdlnosci do modelowania akustycznego w miejsce GMM,
jednoczesnie polegajac na HMM w zakresie reprezentacji sekwencji tokenéw mo-
wy (np. sie¢ neuronowa z opdznieniem czasowym - Time Delay Neural Net
(TDNN) [503]). Pod koniec lat 80 i w latach 90 stworzono popularne zestawy na-
rzedzi do tworzenia systemoéow ASR, takie jak Sphinx [275], DECIPHER [354]
w SRI i HTK [GWO01] [145] w Cambridge. W latach dziewiecdziesigtych XX wieku
dostepne staty sie komercyjne programy, takie jak Dragon, ktory miat stownik
zawierajacy 80 tys stdw i mozliwos¢ trenowania oprogramowania dostosowujac
go do gtosu uzytkownika.

W XXI wieku zaczety dominowac¢ w badaniach i praktyce ASR gtebokie sieci neu-
ronowe (DNN - Deep Neural Network). W pierwszej dekadzie XXI wieku gtebokie
sieci neuronowe stosowano jedynie do modelowania akustycznego pozostawiajac
HMM do modelowania sekwencji symboli, a model hybrydowy DNN/HMM stat sie
dominujacym podejsciem (np. ograniczona Maszyna Boltzmana i sie¢ gteboka
DBN [143], hybryda DNN z zaleznym od kontekstu HMM [98]). Od 2006 r. ucze-
nie gtebokie zaczeto stosowac takze do sekwencyjnej czesci zadania ASR, zaste-
pujac w tym celu HMM siecig dekodera tokendow i konicowym dopasowywaniem
sekwencji. Przyktady takich rozwigzan to: CTC, [148] i przetwornik RNN-T [15].

Od 2012 r. nowo proponowane systemy ASR przyjmujg posta¢ kompleksowych
modeli sieci gtebokich, o architekturze typu ,sekwencja-sekwencja”, podobnej do
NLP, w ktérych mozliwe jest jednoczesne uczenie lub douczanie pre-trenowanych
modutdéw (end-to-end training). Wiele nowoczesnych technik uczenia gtebokiego
trafilo do modeli ASR, takich jak: przetworniki RNN-T z mechanizmem uwagi
(atencji) [84], [218] i transformery [109], [402]. Zastosowanie architektury sieci
typu ,sekwencja-sekwencja” i uwzglednienie duzych zestawdéw danych pozwala
modelom stosowanym w ASR uczy¢ sie jednoczesnie zaleznosci akustycznych
i jezykowych bezposrednio na podstawie danych, co poprawia skutecznosé roz-
poznawania mowy. Jednak w praktyce przemystowej architektury hybrydowe na-
dal pozostajg bardziej popularne ze wzgledu na przydatnos¢ modeli stowniko-
wych na etapie dekodowania mowy.
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Istnieje olbrzymia iloS¢ zasobdw typu open source dostepnych dla programistéw
zainteresowanych: NLP, gtebokim uczeniem lub analizg mowy. Ponizej przedsta-
wiono liste bardziej popularnych bibliotek i zestawdéw danych - nie jest to w zad-
nym wypadku wyczerpujaca lista.

Ponizej przedstawiono popularne platformy typu open source do tworzenia sieci
neuronowych:

TensorFlow - jest to biblioteka do obliczen macierzowych (i tensorowych)
oparta na grafach przeptywu danych. Grafy te majgq wezty reprezentujgce
operacje matematyczne i krawedzie reprezentujgce tensory, ktére prze-
ptywajg miedzy nimi. Napisany w Pythonie, TensorFlow zostat opracowany
przez zespot Google Brain.

Keras - jest to wysokopoziomowa biblioteka Pythona opracowana, aby
umozliwi¢ szybkie prototypowanie i eksperymentowanie. Moze korzystac
z TensorFlow i CNTK. Teraz jest czescig podstawowej biblioteki Tensor-
Flow. Keras zawiera implementacje typowych komponentéw sieci neuro-
nowych oraz liczne przyktady architektury.

PyTorch - jest to pakiet jezyka Python do szybkiego prototypowania sieci
neuronowych. Jest oparty na Torch, szybkiej strukturze obliczeniowej i za-
pewnia dynamiczne obliczanie grafow w czasie wykonywania. PyTorch zo-
stat opracowany przez zespdt badawczy Facebook Al.

Caffe - jest to wysokowydajna platforma C++ do tworzenia architektur
gtebokiego uczenia, ktéra umozliwia wykonywanie rozproszone i z wieloma
procesorami GPU. Obecna wersja, Caffe2, jest uzywana przez Facebooka
w produkcji.

CNTK - przemianowany na Microsoft Cognitive Toolkit, CNTK to platforma
obliczeniowa oparta na skierowanych grafach. Obstuguje jezyki Python, C#
lub C++ i zostata opracowana przez firme Microsoft Research.

MXNet - jest to wysokowydajna platforma obliczeniowa napisana w jezyku
C++ obstugujgca procesory graficzne, opracowana w projekcie Apache.
Chainer - jest to oparta na Pythonie programowa struktura ramowa (fra-
mework) z dynamicznymi mozliwosciami graféw obliczeniowych definiowa-
nymi w czasie wykonywania.

Ponizsze zasoby to niektore z bardziej popularnych zestawdw narzedzi typu open
source do przetwarzania jezyka naturalnego:

Stanford CoreNLP - oparty na Javie zestaw narzedzi do analizy jezykowej
do przetwarzania tekstu w jezyku naturalnym. CoreNLP zostat opracowany
przez Uniwersytet Stanforda.

NLTK - Natural Language Toolkit to zestaw bibliotek typu open source do
symbolicznego i statystycznego przetwarzania jezyka naturalnego dla je-
zyka angielskiego. Zostat opracowany przez University of Pennsylvania.
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e Gensim - oparty na Pythonie zestaw narzedzi typu open source, ktory
koncentruje sie na przestrzeni wektorowej i modelowaniu tematycznym
dokumentéw tekstowych.

e spaCy - wysokowydajny zestaw narzedzi oparty na jezyku Python do zaa-
wansowanego przetwarzania jezyka naturalnego. SpaCy jest oprogramo-
waniem typu open source i jest obstugiwany przez Explosion Al

e OpenNLP - zestaw narzedzi do uczenia maszynowego typu open source do
przetwarzania tekstu w jezyku naturalnym. OpenNLP jest sponsorowany
przez Apache Project.

e AllenNLP - biblioteka badawcza NLP zbudowana w PyTorch.

Ponizsze zasoby to niektére z bardziej popularnych zestawdw narzedzi typu open
source do rozpoznawania mowy:

e Sphinx - zestaw narzedzi ASR opracowany przez Carnegie Mellon Universi-
ty, stuzacy do produkcji i rozwoju oprogramowania do rozpoznawania mo-
wy.

e Kaldi - platforma ASR C++ o otwartym kodzie zrédtowym, stworzona do
przetwarzania mowy ukierunkowana na badania, a takze do uzytku profe-
sjonalnego.

e ESPnet - kompleksowa platforma ASR oparta na gtebokim uczeniu, zain-
spirowana przez Kaldi i napisana za pomocg funkcji PyTorch i Chainer.

e SoX - zestaw narzedzi i biblioteka do przetwarzania dzwiekiem. Imple-
mentuje wiele formatow plikow i jest przydatny do odtwarzania, konwer-
towania i manipulowania plikami audio.

e LibROSA - pakiet Pythona do analizy dzwieku, powszechnie uzywany do
ekstrakcji cech i przetwarzania sygnatéw cyfrowych (DSP).

e KenLM - wysokowydajny zestaw narzedzi do modelowania jezyka (N-gram),
czesto zintegrowany z platformami ASR.

Bezprzewodowe sieci czujnikdw, tworzone zaréwno z urzadzen statycznych, jak
tez mobilnych moggq istotnie wspiera¢ proces podejmowania decyzji przez cen-
trum dowodzenia, jak tez bezposrednio autonomiczne roboty operujace na polu
walki. Tworzenie takich sieci wymaga rozwigzania szeregu probleméw [13, 456,
359, 174, 90]. Jednym z kluczowych zadan jest lokalizacja urzadzen tworzacych
siec.

Lokalizacja stanowi wyzwanie, zarédwno podczas projektowania, realizacji oraz
dziatania operacyjnego bezprzewodowych sieci sensorycznych. Ogdlnie rzecz uj-
mujac, obejmuje zarowno rozlokowanie urzadzen tworzacych sie¢ w przestrzeni
roboczej, jak tez wyznaczenie pozycji urzadzen. Odpowiednie rozmieszczenie
czujnikédw decyduje o skutecznosci i efektywnosci dziatania sieci. Z drugiej stro-
ny, w przypadku wielu zastosowan, w szczegdlnosci wojskowych, takich jak mo-
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nitorowanie czy dziatania na polu walki brak informacji o potozeniu czujnikéw,
z ktérych pochodzg pomiary sprawia, ze stajg sie one bezuzyteczne.

Pod pojeciem lokalizacja kryjq sie dwie zupetnie rézne ustugi realizowane w réz-
nych etapach tworzenia i dziatania sieci. Obie wymagajq rozwigzania czesto bar-
dzo skomplikowanych zadan. Optymalne rozlokowanie czujnikdw w przestrzeni
roboczej to zadanie, ktére jest rozwigzywane na etapie projektowania sieci. Do
tego celu wykorzystuje sie zazwyczaj réoznego rodzaju metody pokry¢ przestrze-
ni. Trudnos$¢ zadania zalezy od wymiaru sieci oraz charakteru srodowiska w jakim
dziata. Drugim problemem jest metoda roziozenia czujnikow. W wielu zastoso-
waniach opracowanie efektywnego, skutecznego i odpornego sposobu umiesz-
czania urzadzen w wyznaczonych lokalizacjach moze by¢ powaznym wyzwaniem
[249].

Kolejng ustugq jest geolokalizacja, czyli wyznaczanie wspdirzednych geograficz-
nych potozenia urzadzen sieci o nieznanym potozeniu [13, 359]. Ustuga ta uak-
tywnia sie w momencie uruchomienia operacyjnego oprogramowania wykorzy-
stujacego sie¢ sensoryczng. Dotyczy to przede wszystkim sieci, w ktérych liczne
urzgdzenia pomiarowe sg rozmieszczane losowo, np. zrzucane z samolotéw,
przenoszone przez drony, roboty itd. W systemach monitorujacych jest to ustuga
konieczna. Dodatkowo, dostepnos¢ nawet przyblizonej informacji o potozeniu
weztdw w przestrzeni roboczej pozwala na organizacje efektywnej komunikacji
miedzyweziowej. Ponadto mozna wydzieli¢ podsieci wykorzystujgc odpowiednie
techniki grupowania weztéw i zastosowac specjalizowane energooszczedne pro-
tokoty trasowania. Stosujac mechanizmy efektywnego zarzadzania zasobami
energetycznymi i obliczeniowymi urzadzen tworzacych sie¢ wydtuzamy czas jej
bezawaryjnego funkcjonowania [359, 371, 383, 534]. Znajomos$¢ aktualnego
potozenia czujnikdw jest szczegdlnie wazna w systemach zbudowanych z urza-
dzen mobilnych.

Efektywne roztozenie czujnikdw w przestrzeni roboczej jest podstawowym za-
gadnieniem przy budowie sieci sensorycznych przeznaczonych do zbierania da-
nych pomiarowych i monitorowania pola walki. Tworzony system spetnia swoje
zadania pod warunkiem, ze zbierane dane mogg byc¢ przekazane do centrum de-
cyzyjnego. Projektant sieci musi podja¢ szereg decyzji obejmujgcych m.in. liczbe
i typ urzadzen pomiarowych uzytych do budowy sieci oraz przede wszystkim,
sposOb rozmieszczania dostosowany do warunkéw Srodowiska i planowanego
zastosowania. W literaturze prezentowane sg rézne podejscia do wyznaczania
optymalnych pofozen weztdow sieci. Wykorzystywane sgq metody pokryé, teoria
graféw, optymalizacja numeryczna, w tym réznego rodzaju heurystyki oraz sy-
mulacja komputerowa [90, 174, 434, 359]. Czujniki mogg by¢ rozrzucane, roz-
ktadane manualnie, ale tez montowane na platformach jezdnych, tj. pojazdach
bezzatogowych, robotach mobilnych lub dronach, i przemieszczane w docelowe
miejsca.

Tworzone w ten sposob sieci muszg spetnia¢ szereg wymagan, ktére zazwyczaj
zalezg od planowanych zadan oraz warunkéw sSrodowiska, w ktérym dziataja.
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Mozna podac¢ kilka podstawowych wskaznikdéw, ktorych spetnienie warunkuje
przydatnos$c¢ systemu pomiarowego:

e zachowanie statej tacznosci z centrum dowodzenia lub inng jednostkg cen-
tralng (connectivity), — pokrycie pomiarami interesujgcego obszaru,

e odpowiednia jakos$c¢ transmisji bezprzewodowej,

e odpornos¢ na ataki cybernetyczne.

W wielu zastosowaniach rozwaza sie rozmieszczanie czujnikdow przy wykorzysta-
niu platform jezdnych i bezzatogowych statkdéw powietrznych [34, 434, 360,
249]. Tego typu podejscie komplikuje proces projektowania. Konieczne jest roz-
wigzanie kilku dodatkowych problemdéw. Najwazniejsze z nich to: lokalizowanie
weztdw w przypadku zmieniajacej sie topologii sieci, utrzymywanie tacznosci
i efektywne zarzadzanie zasobami energii. Do Sledzenia potozenia przestrzennego
weztow wykorzystuje sie systemy GPS lub wyspecjalizowane schematy lokaliza-
cji. Aby utrzymac statg tgcznos¢ komunikacyjng, kazdy czujnik musi pozostawac
w zasiegu transmisji co najmniej jednego innego wezta, niezaleznie od strategii
przemieszczania sie. Trajektorie ruchu powinny zapewnia¢ szybkie osiggniecie
punktu docelowego, przy minimalnych kosztach energetycznych. Kolejnym pro-
blemem do rozwigzania jest wyznaczenie takich $ciezek ruchu, przy ktérych
czujniki eksplorujg catg przestrzen roboczg i omijajac przeszkody osiqgajg pozy-
cje docelowe.

Przemieszczanie sie czujnikdw do punktéw docelowych moze by¢ realizowana na
dwa sposoby:

e rozmieszczanie jednoetapowe,
e rozmieszczanie wieloetapowe.

W pierwszym przypadku wyznaczany jest cel i trajektoria ruchu od punktu po-
czatkowego do docelowego. Urzadzenie, w miare mozliwosci, realizuje te trajek-
torie. W drugim wariancie przyjmuje sie, ze grupa czujnikdw zmienia jednocze-
$nie swoje pozycje. Trajektoria ruchu skfada sie z wielu czastkowych odcinkow.
Na biezaco, zgodnie z przyjetym wzorcem, obliczane sg nowe punkty dla urza-
dzen i kazde z nich przemieszcza sie w kierunku tych punktéw, zblizajac sie
z czasem do zatozonych pozycji docelowych. Pozycje czujnikdéw sg zadawane lub
czujniki samodzielnie organizuja sie w siec.

W przypadku zastosowan na polu walki, gdzie dynamika zmian w monitorowa-
nym obszarze czesto wyklucza wstepng konfiguracje sieci, na bazie aktualnych
obserwacji urzgdzenia same tworzg topologie, ktéra daje jak najlepsze mozliwo-
$ci pomiarowe, przy zachowaniu statej komunikacji. Czujniki autonomicznie po-
dejmujq decyzje poruszajac sie i omijajac przeszkody, tworzg sie¢ typu multi-hop
utrzymujacq statg tacznosc¢ z centrum dowodzenia. Mozliwe sg rowniez rozwigza-
nia hybrydowe, w ktorych proces rozmieszczania czujnikdédw jest podzielony na
dwa etapy. W pierwszym centralny dyspozytor wyznacza punkty w przestrzeni,
do ktérych urzadzenia majq sie przemiesci¢. W drugim nastepuje przetgczenie
czujnikdw w tryb samoorganizacji, aby dostosowac topologie sieci do aktualnej
sytuacji w monitorowanym obszarze.
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Cyberbezpieczenstwo autonomicznych robotéw pola walki to kluczowy problem
w kontekscie nowoczesnych konfliktdw zbrojnych. Zasadniczo, co do istoty za-
gadnienia, problem ten nie jest znaczaco inny od typowych probleméw zwigza-
nych zapewnianiem bezpieczenstwa w cyberprzestrzeni. Ze wzgledu na rdzne
rozwigzania technologiczne i srodowiska, w ktérych roboty te sie poruszajg (np.
powietrze, woda, lad) wykorzystywane sg rézne protokoty, inna jest charaktery-
styka i sposéb komunikacji oraz wykorzystane komponenty programowe i sprze-
towe, ale zwigzane z tym zagrozenia sg podobne jak w innych systemach auto-
nomicznych czy komputerowych [159, 144]. Oczywistym jest, ze przetamanie
zabezpieczen robotéw pola walki moze mie¢ daleko wieksze konsekwencje niz
naruszenie cyberbezpieczenstwa typowych urzadzen w sieci Internet.

Ponizej scharakteryzowano najwazniejsze grupy problemoéw zagrozen cyberbez-
pieczefnstwa autonomicznych robotéw stosowanych na polu walki oraz omoéwiono
pokrétce sposoby przeciwdziatania im. Jest to szeroki zakres zagadnien, ktore
wptywajg na integralnos¢, dostepnosé oraz poufnos¢ danych i operacji tych sys-
temow. Warto zauwazy¢, ze jako przyktady podano podatnosci i zagrozenia po-
twierdzone jedynie w komercyjnych urzadzeniach cywilnych (np. dronach), gdyz
nie ma w literaturze zbyt duzo zrddet potwierdzajgcych rzeczywiste luki w auto-
nomicznych robotach pola walki. Rdwniez zaproponowane metody ochrony odno-
szq sie do standardowych rozwigzan stosowanych obecnie w sieciach teleinfor-
matycznych. Biorgc pod uwage powyzsze, obecnie w literaturze wyrdznia sie kil-
ka kluczowych grup aspektow cyberbezpieczenstwa robotéw autonomicznych
([99, 439, 499, 158, 447, 531]):

e Ataki na systemy komunikacji i tqcznosci: roboty bojowe polegajg na ko-
munikacji bezprzewodowej z jednostkami nadzorujacymi. Stabosci tych
systemow mogg prowadzi¢ do przechwytywania, modyfikacji lub blokowa-
nia przesytanych wiadomosci. Ataki takie jak jamming (zaktdcanie sygna-
tu) i spoofing (podszywanie sie pod sygnaty GPS) mogg prowadzi¢ do utra-
ty zdolnosci do sterowania lub dezinformacji. Przyktadem realizacji takiego
zagrozenia byty ataki GPS spoofing na drony DJI Phantom 4, ktore dopro-
wadzity do przejecia kontroli nad systemem poprzez wprowadzenie fatszy-
wego sygnatu GPS [158, 447]. Srodki przeciwdziatania tego typu zagroze-
niom uwzgledniajg gtéwnie zastosowanie rozwigzan kryptograficznych
w celu ochrony komunikacji i zapobiegania podszywaniu, stosowanie me-
chanizméw wykrywania anomalii poprzez automatyczne identyfikowanie
i blokowanie nieautoryzowanego dostepu oraz wykorzystanie technik anty-
jammingu np. skanowania czestotliwosci czy dynamiczng alokacje pasma.

e Manipulacja danymi sensorycznymi: autonomiczne roboty na polu walki
czesto polegajg na systemach wizyjnych i czujnikach, ktére pomagajg im
w nawigacji i identyfikacji celéw. Atakujgacy mogq stosowac techniki wpty-
wajace na ich sensory, np. oslepia¢ kamery czy manipulowac¢ sygnatami
GPS, zeby zaktdcic¢ orientacje i Swiadomosc¢ sytuacyjng robota [530, 100].
Przyktadem tego typu zagrozen sg ataki na czujniki bezzatogowych stat-
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kéw powietrznych poprzez manipulacje danymi GPS za pomocg takich na-
rzedzi jak LabSat3. Sg to tanie, przenosne i wszechstronne symulatory
GPS obstugujace wiele konstelacji umozliwiajgce nagrywanie rzeczywistych
danych oraz ich odtwarzanie w warunkach laboratoryjnych. Dzieki temu
atakujacy jest w stanie zaktdcic lokalizacje drona [447]. Ochrona przed te-
go typu zagrozeniami wykorzystuje gtéwnie redundancje systeméw senso-
rycznych poprzez fgczenie danych z wielu czujnikédw w celu weryfikacji po-
prawnosci odczytéw, wykorzystanie algorytméw sztucznej inteligencji do
identyfikowania fatszywych danych oraz fizyczne zabezpieczanie czujnikdw
np. z uzyciem oston odpornych na uszkodzenia mechaniczne.

e Wykorzystanie podatnosci na poziomie systemdéw sterowania: systemy
sterowania autonomicznych robotow sg jednym z najbardziej narazonych
na ataki komponentéw, gdyz petnig kluczowa role w zarzadzaniu ruchem,
decyzjami i wykonaniem misji [531]. Ataki moggq obejmowaé manipulacje
protokotami komunikacyjnymi, przejecie kontroli nad algorytmami ste-
rujgcymi lub wykorzystanie btedéw w kodzie oprogramowania. Przykfado-
wo, badania nad dronami Parrot AR Drone i DJI Phantom 4 wykazaty, ze
wykorzystanie niezabezpieczonego protokotu telnet oraz pozostawienie
otwartych portéw umozliwito przejecie kontroli nad systemami sterowania
i wykonanie nieautoryzowanych operacji, takich jak zmiana trasy lotu lub
zatrzymanie silnikéw [447, 158]. Jesli chodzi o $rodki pozwalajace prze-
ciwdziata¢ tego typu zagrozeniom, to zazwyczaj wykorzystuje sie bez-
pieczne protokoty komunikacyjne oraz mechanizmy kryptograficzne (np.
szyfrowanie komunikacji miedzy systemami sterujacymi a urzadzeniami
zewnetrznymi oraz uwierzytelnianie i autoryzacje uzytkownikéw), okreso-
we przeprowadzanie audytu kodu zrdodtowego i oprogramowania w celu
wykrycia potencjalnych luk bezpieczenstwa i weryfikacji poprawnosci dzia-
tania algorytméw sterujgcych oraz zastosowanie mechanizmoéw wykrywa-
nia manipulacji pozwalajgcych na monitorowanie integralnosci systeméw
sterujgcych w czasie rzeczywistym.

e Problem utrzymania autonomii i bezpieczenstwa decyzji Al: autonomiczne
roboty na polu walki wyposazone sgq w algorytmy sztucznej inteligencji,
ktére wspierajg podejmowanie decyzji w dynamicznie zmieniajgcych sie
warunkach otoczenia. Ataki na modele Al takie jak adversarial attacks
(atak antagonistyczny) [77], moga wprowadzaé celowe btedy w procesie
decyzyjnym np. zmienia¢ wyniki klasyfikacji obiektéw, doprowadzajac ro-
bota do podejmowania btednych decyzji. Badania wykazaty mozliwosc
zmiany rozpoznawania znakow drogowych przez algorytmy AI poprzez
wprowadzenie niewielkich zmian wizualnych [525, 158]. Wsrdéd potencjal-
nych zabezpieczen proponuje sie typowo przeprowadzanie tzw. adversarial
training, czyli szkolenie algorytmoéw sztucznej inteligencji na przyktadach
potencjalnych atakow, ich regularng analize podatnosci oraz wykorzystanie
modeli umozliwiajace zrozumienie podejmowanych decyzji XAI (Explaina-
ble AI) [448].

e Ataki odmowy ustugi: ataki typu Denial of Service (DoS) lub ich rozpro-
szona wersja Distributed DoS (DDoS) mogq zakitéci¢ dziatanie systemu,
np. poprzez przecigzenie systemu komunikacyjnego lub zasobdéw oblicze-
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niowych, co uniemozliwia realizacje misji robota [469]. W warunkach bo-
jowych takie zaktdcenia mogq stanowic¢ zagrozenie dla zycia zotnierzy, dla
ktérych wsparcie robotow jest kluczowe. Przyktadowo, atak DoS przepro-
wadzony na drona Parrot AR Drone 2.0 za pomocg pakietéw powodujacych
catkowite roztgczenie drona z siecig sterujacq [447]. WsSréd mozliwych me-
tod ochrony przed tego typu atakami wyrdznia sie uzycie systeméw wy-
krywania anomalii w ruchu sieciowym do identyfikacji nieautoryzowanych
dziatan czy metody zapobiegania przecigzeniom.

e Zagrozenia wynikajace ze ztosliwego oprogramowania i nieautoryzowane-
go dostepu: autonomiczne systemy bojowe sg podatne na ataki z wyko-
rzystaniem ztosliwego oprogramowania, ktére moze by¢ stosowane w celu
uzyskania dostepu do systeméw sterowania, zmiany funkcji robota czy
nawet wytaczenia go w kluczowych momentach [27, 144]. Problem ten
szczegllnie dotyczy systemoéw, ktore korzystaja z rozwigzan komercyj-
nych, czesto bardziej narazonych na podatnosci. W tym przypadku metoda
ochrony przed tego typu zagrozeniami sg regularne aktualizacje oprogra-
mowania, co pozwala na usuwanie znanych luk bezpieczenstwa. Innym
sposobem jest stosowanie systeméw detekcji intruzow (Intrusion Detec-
tion System - IDS), dzieki czemu mozliwe jest monitorowanie i blokowanie
prob nieautoryzowanego dostepu. Ostatnig metodg jest tzw. air-gapping
krytycznych systeméw, czyli fizyczne oddzielenie systeméw od sieci pu-
blicznych.

Do efektywnego zapewnienia cyberbezpieczenstwa autonomicznych robotéw pola
walki niezbedne jest zmierzenie sie z szeregiem wyzwan. Jednym z nich jest fakt,
iz ztozonos$¢ systemow wojskowych zwieksza liczbe mozliwych wektoréw ataku,
a ich zabezpieczenie wymaga zaawansowanych narzedzi do monitorowania i wy-
krywania potencjalnych naduzy¢. Ponadto typowo wdrozenie zabezpieczen na
poziomie systeméw sterowania wymaga duzych zasobdw, zaréwno w zakresie
mocy obliczeniowej, jak i projektowania sprzetu (np. wdrozenie zaawansowanych
modeli xAI moze obnizy¢ efektywnos$¢ operacyjng w warunkach bojowych),
a same systemy sterowania sq czesto dostosowane do konkretnych operacji, co
ogranicza ich elastyczno$¢ wobec nowych zagrozen. Konieczne jest zatem opra-
cowanie bardziej odpowiednich i adaptacyjnych mechanizmdw ochrony.

Podsumowujac, cyberbezpieczenstwo autonomicznych robotéw pola walki stano-
wi istotny element strategii obronnych wspoétczesnych armii. Wymaga ono
wszechstronnego podejscia, obejmujgcego zaréwno technologie ochronne, jak
i dziatania organizacyjne, takie jak szkolenia operatoréw i audyty systemow.
Wdrozenie takich dziatan jest kluczowe dla zapewnienia bezpieczenstwa misji
wojskowych w obliczu dynamicznie zmieniajacych sie zagrozen. W miare postepu
technologicznego i rosngcej autonomii systeméw bojowych konieczne staje sie
ciagte doskonalenie zabezpieczen oraz rozwijanie regulacji prawnych, aby za-
pewni¢ odpowiedzialne i etyczne wykorzystanie tych technologii w konfliktach
zbrojnych.
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Rozw0j wspdiczesnej cywilizacji technicznej jest w coraz wiekszym stopniu de-
terminowany zaawansowanymi technologiami elektronicznymi i informatycznymi.
Ostatnie dekady przyniosty gwattowny rozwdj kolejnej technologii o olbrzymim
potencjale — fotoniki. Fotonika jest dziedzing nauki i techniki, ktéra staje sie
wszechobecna, odgrywa istotng role, poczagwszy od systemdw komunikacyjnych,
energetycznych, technologicznych, metrologicznych, aplikacji medycznych, robo-
tycznych, technologii kosmicznych po systemy zwigzane z obronnoscig i bezpie-
czenstwem panstwa [403]. Integracja elementéw elektronicznych i fotonicznych
otwiera nowe mozliwosci dla wspoétczesnych przyrzaddéw i systemoéw, jednocze-
$nie umozliwiajac zmniejszenie ich rozmiaru, wagi i zuzycia energii. W zwigzku
z tym uktady elektroniki i fotoniki scalonej (Electronic Integrated Circuits (EIC)
oraz Photonic Integrated Circuits (PIC)) beda kluczowymi elementami przysztych
generacji autonomicznych robotéw. W zaleceniu Komisji Europejskiej (EU)
2023/2113° zamieszczonym w punkcie 16.1.a czytamy: ,Technologie w zakresie
zaawansowanych poétprzewodnikéw: potprzewodniki, mikroelektronika i fotonika
sq zasadniczymi elementami urzadzen elektronicznych w krytycznych obszarach,
takich jak systemy i zastosowania w dziedzinie tacznosci, informatyki, energii,
zdrowia, transportu oraz obrony i kosmosu. Ze wzgledu na ogromny prorozwo-
jowy i transformacyjny charakter tych technologii oraz ich wykorzystywanie do
celow cywilnych i wojskowych utrzymanie pozycji lidera w budowaniu i dalszym
rozwoju tych technologii ma kluczowe znaczenie dla bezpieczenstwa gospodar-
czego” [123].

Najnowsza generacja komponentéw fotonicznych, ktéra jest obecnie opracowy-
wana, bedzie ukierunkowana na zintegrowane produkty i technologie o wyzszej
wartosci. W ostatnich latach ukfady zintegrowanej fotoniki zrewolucjonizowaty
rynek telekomunikacji optycznej i centréw danych, a po dwéch dekadach nie-
przerwanego rozwoju wkraczajgq na kolejne obszary zastosowan, zwigzane prze-
de wszystkim z szeroko rozumianymi technologiami czujnikowymi, a w szczegél-
nosci z rynkiem IoT. Jednocze$nie, obserwuje sie w praktyce trend do integro-
wania rozwigzan mikroelektronicznych i fotonicznych, co pozwala na agregowanie
zalet obu technologii i uzyskiwanie efektow synergii.

Optyka i fotonika ma w istocie wptyw na kazdy aspekt nowoczesnych systemow
bezpieczenstwa i obronnosci, nawet tych nie bazujacych bezposrednio na techno-
logiach optycznych. Z punktu widzenia robotéw autonomicznych szczegdlnie
istotny jest rozwdj nastepujacych technologii i systemoéw fotonicznych:

e Technologie sensoryczne,

e Stabilizatory i zyroskopy optyczne,

e Komunikacja optyczna,

e Technologie swiattowodowe,

e Zasilanie,

e Specjalizowane ukfady fotoniczne do nawigacii.

6 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=0J:L_202302113
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Kamery i czujniki podczerwieni umozliwiajgq pojazdom bezzatogowym nawigowa-
nie oraz prowadzenie obserwacji w réznych zakresach widmowych, co ma zna-
czenie w misjach rozpoznawczych i namierzajacych. Powszechnie uzywanymi
czujnikami nawigacyjnymi drondw sg obecnie czujniki GPS, barometryczne, ak-
celerometryczne i zyroskopowe. Kamery pracujgce w zakresie widzialnym sg wy-
korzystywane w fotografii powietrznej oraz wykrywaniu i $ledzeniu celéw. Kame-
ry termowizyjne pracujgce w zakresie podczerwieni (Short Wavelength Infrared
(SWIR), Medium Wavelength Infrared (MWIR), Long Wavelength Infrared
(LWIR)) sq powszechnie uzywane do nadzoru, poszukiwan i akcji ratunkowych
(surveillance, search and rescue (SAR)) oraz inspekcji przemystowych. Optyka
odgrywa kluczowa role w ulepszaniu kamer stosowanych w dronach. Postep
w obiektywach umozliwia dronom rejestrowanie ujec lotniczych z wyjatkowg wy-
razistoscig, szczegdtowoscia i perspektywg, zmieniajgc sposob, w jaki patrzymy
i dokumentujemy Swiat z gory. Podczas gdy zwiekszanie rozdzielczosci detekto-
row moze poprawi¢ zdolnosci systemdw obrazowania, dalszy, znaczny postep
w tej dziedzinie wymaga poprawy jakosci ukfadéw optycznych. Niezbedne jest
doskonalenie technologii soczewek o minimalnych aberracjach, dtugich ognisko-
wych. Kamery Time-of-Flight (ToF), znane réwniez jako kamery gtebi 3D, umoz-
liwiajg pomiar odlegtosci w czasie rzeczywistym i umozliwiajq uzyskanie informa-
cji o odlegtosci od obiektu. Ponadto, powszechnie instalowane na bezzatogowych
statkach powietrznych kamery mogq by¢ réwniez bogatym zrdédtem informaciji
o ruchu wzglednym pojazdu, na ktérym sg zainstalowane. W Wojskowej Akade-
mii Technicznej opracowywano nowy termowizyjny czujnik pozycjonujacy, ktéry
ma na celu nie tylko zwiekszenie doktadnosci i niezawodnosci systemu nawiga-
cyjnego, ale dodatkowo umozliwi akwizycje obrazéw termowizyjnych jako danych
uzupetniajagcych swiadomos¢ sytuacyjng w catkowitej ciemnosci, trudnych wa-
runkach pogodowych lub w pomieszczeniach [45].

Lidar i sonary to zaawansowane systemy sensoryczne umozliwiajgce dronom
skanowanie terenu i tworzenie precyzyjnych map i modeli 3D z dokfadnoscig do
centymetra i wykrywania szczegdétdw, ktére bylyby niewidoczne przy uzyciu
mniej zaawansowanych metod, co jest niezbedne w przypadku misji wymagaja-
cych precyzyjnego rozpoznania. LIiDAR (Light Detection and Ranging) emituje
z duzg czestotliwoscig impulsy laserowe, ktére nastepnie odbijajq sie od po-
wierzchni i wracajg do odbiornika. Umozliwia to niezwykle doktadny pomiar odle-
gtosci, nawet w przypadku obiektow w ruchu. W przypadku drondéw i autono-
micznych pojazdow LiDAR pracujacy w zakresie podczerwieni umozliwia szczegé-
towg obserwacje otoczenia, nawet w ztych warunkach pogodowych oraz w nocy,
w warunkach zapylenia, kurzu, mgty i innych czynnikdw srodowiskowych, ktére
zwykle blokujg $wiatto widzialne umozliwiajgc bezpieczniejsze i bardziej nieza-
wodne dziatanie. LiDAR stat sie przetomowg technologig szczegdlnie w potaczeniu
z dronami. To potaczenie zmusito przemyst do zredefiniowania systemu akwizy-
cji, mapowania i analizy danych. Ostatecznie wzrasta doktadnos¢ pomiaru odle-
gtosci, wykrywania obiektdw, analizy przestrzennej i modelowania terenu. LiDA-
Ry dla drondw spetniajg nastepujace wymagania:
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e mapowanie terenu pod wegetacja,

e mapowanie obszardéw trudno dostepnych,

e uzyskiwanie danych w czasie rzeczywistym,
e doktadnos¢ w zakresie 2,5-10 cm.

Czujniki antykolizyjne umozliwiaja dronom omijanie przeszkéd w powietrzu, co
jest istotne przy misjach w zattoczonych obszarach miejskich lub w trudnym te-
renie. Czujniki termiczne umozliwiajq detekcje zrodet ciepta, co jest niezbedne
w akcjach poszukiwawczo-ratowniczych, a takze w dziataniach bojowych, gdzie
wykrycie ciepta moze wskazywac na obecnos¢ jednostek wroga.

Te elektroniczne elementy pomagajg dronom utrzymywac stabilno$¢ w powie-
trzu, nawet w trudnych warunkach atmosferycznych. Przektada sie to na ich sku-
teczno$¢ w dziataniu. Zyroskopy $wiattowodowe stosowane obecnie w najnowo-
czesniejszych dronach zawierajg szpule nici $wiattowodowych o diugosci kilku
kilometrow. Obecnie czutos¢ i stabilnosé zyroskopu nalezy zasadniczo poréwnacd
Z jego rozmiarem i wagq. W miare jak drony i satelity stajg sie coraz mniejsze
i wszechobecne, zapotrzebowanie na kompaktowe zyroskopy do celéw nawiga-
cyjnych stanie sie krytyczne. Zyroskop optyczny to narzedzie umozliwiajace
utrzymanie rownowagi, dzieki ktéremu drony mogg wykonywaé precyzyjne ma-
newry i utrzymywac zadany kurs [276]. Jego ideg jest wykorzystanie wigzki lase-
rowej do pomiaru predkosci i kierunku obrotu [294]. W Zzyroskopie laserowym
wigzki spbéjnego swiatta z lasera obiegajq rezonator pierscieniowy w przeciwnych
kierunkach; obrét urzadzenia w ptaszczyznie rezonatora powoduje zmiane cze-
stotliwosci w obu wigzkach (efekt Dopplera: czestotliwos¢ wigzki obiegajacej re-
zonator w kierunku zgodnym z obrotem zmniejsza sie, w przeciwnym - rosnie),
a powstata roznica czestotliwosci jest proporcjonalna do predkosci katowej.
W fotodetektorze, umieszczonym na wyjsciu urzadzenia, w wyniku natozenia sie
obu wigzek otrzymuje sie sygnat roznicowy, ktéry moze by¢ uzyty np. do auto-
matycznego utrzymania obiektu nawigacyjnego na wiasciwym kursie. Naukowcy
z Uniwersytetu w Rochester opracowujg uktady fotoniczne, ktére wykorzystujg
technike kwantowg zwang ,wzmacnianiem sfabej wartosci” w celu zastgpienia
zyroskopow dotychczas stosowanych w dronach, umozliwiajac im przemieszcza-
nie sie tam, gdzie sygnaty GPS sa zablokowane lub niedostepne. Wspdtczesne
drony, dziatajgce jednoczes$nie w tej samej przestrzeni powietrznej, muszg uni-
kac¢ kolizji. Badacze z MIT (Massachusetts Institute of Technology) opracowali
system MADER (Multi-Agent and Dynamic Environments tRajectory planner),
ktory pozwala dronom planowac¢ optymalne trajektorie lotu bez ryzyka kolizji
[493]. W rzeczywistosci jednak, opdznienia w komunikacji miedzy dronami moga
prowadzi¢ do potencjalnych kolizji. Dlatego tez wprowadzono ulepszony system,
Robust MADER uwzgledniajgcy opdznienia w komunikacji i zapewniajacy 100%
skutecznosci w generowaniu trajektorii bezkolizyjnych.

Technologia laserowej tacznosci bezprzewodowej, (optical wireless communica-
tions — OWC) stanowi perspektywiczny kierunek rozwoju systemoéw fgcznosci).
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Szybkos$¢ transmisji, zwiekszony poziom bezpieczenstwa danych oraz brak ogra-
niczen pasma sygnatowego to niezaprzeczalne atuty OWC. Technologie optyczne
majg ogromny potencjat wojskowy. Oferujg niezwyktg forme trudno wykrywalnej
komunikacji, ktéra moze dziata¢ nawet w bezposrednim kontakcie z przeciwni-
kiem. Uktady OWC umozliwiajg efektywng wymiane informacji miedzy réznymi
obiektami, np. samolotami, dronami czy todziami podwodnymi [280, 107]. Obec-
nie Ukraincy pracujg nad dronem, do ktérego przymocowan sSwiattowdd dzieki
czemu stanie sie on bardziej odporny na zaktdcenia elektroniczne [5].

W niektérych rozwigzaniach drony prowadzone sg przy pomocy rozwijanego ka-
bla swiattowodowego w celu zapewnienia komunikacji z operatorem. Na przyktad
rosyjski dron kamikadze FPV (drony-kamikadze klasy FPV (First Person View,
dron pilotowany z widokiem na zywo z kamery poktadowej), korzystat z takiego
rozwigzania w celu unikniecia zaktécen radiowych. Rozwigzanie to ma jednak
wiecej wad niz zalet, przede wszystkim ograniczajac bezzatogowcom zdolnosci
manewrowe, jak rowniez zwiekszajac koszty aparatu, ktéry jest z zatozenia jed-
norazowego uzytku.

Zyroskopy $wiattowodowe Fibre Optic Gyroscopes (FOGs) sa wykorzystywane
W nawigacji i systemach prowadzenia wojskowego wielu pojazddw, wiaczajac
samoloty i todzie podwodne. FOG sg precyzyjne w okreslaniu zmian katowych
i przyspieszenia, co jest kluczowe dla autonomicznej nawigacji i celnego namie-
rzania, szczegdlnie w sytuacjach interferencji elektronicznych zaktécajacych na-
wigacje satelitarng. Dodatkowo, FOG sg krytycznymi komponentami systeméw
kontroli ognia, zapewniajac stabilnos¢ ukfadéw celowania i strzatu, np. w uzbro-
jonych helikopterach. Te cechy zapewniajq, ze systemy uzbrojenia doktadnie
przeprowadzajg poszukiwanie, celowanie, sSledzenie oraz strzat podczas ruchu.
Ostatnie osiggniecia w technologii wytwarzania ukfadéw optoelektroniki zinte-
growanej (PICs - Photonic Integrated Circuits) na podtozach pétprzewodniko-
wych zainspirowato badania i prace zmierzajace do opracowania zyroskopu op-
tycznego w technologii fotonicznego uktadu scalonego.

Pojecie awionika w obronnosci odnosi sie do wykorzystania elektroniki i syste-
mow optycznych w samolotach wojskowych i innych pojazdach latajacych.
Obejmuje on integracje czujnikéw, systeméw nawigacyjnych, sprzetu komunika-
cyjnego i innej elektroniki w celu zapewnienia samolotowi i jego zatodze informa-
cji niezbednych do wykonania misji. Aby sprosta¢ zmieniajgcym sie potrzebom
operacji wojskowych i dotrzymac¢ kroku postepowi technologicznemu, systemy
awioniki stale ewoluuja. Rozwdj nowych systemoéw awioniki nadal jest przedmio-
tem badan i inwestycji w przemysle obronnym. Swiattowody sq w coraz wiekszym
stopniu stosowane w awionice pojazdéw wojskowych z powodu korzysci rozmiaro-
wych, wagowych i mocy zasilania (size, weight, and power (SWaP)) oraz mozliwo-
$ci uzyskania szybkiego przeptywu danych. Sg kluczowe dla transmisji sygnatow
kontrolnych i danych z czujnikdw w zaawansowanych systemach awioniki, z racji
na wysokie przeptywnosci binarne i odpornosc¢ na zaktdcenia elektromagnetyczne.
Wykorzystanie Swiattowodow w awionice ma charakter przetomowy.
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Swiattowodowe czujniki drgan, temperatury, ciénienia oraz naprezen wzdtuz
witdkna dostarczajg w czasie rzeczywistym informacji o potencjalnych zagroze-
niach lub nieautoryzowanym dostepie. Konieczno$¢ zapewnienia odpornosci na
zaktécenia elektromagnetyczne i trudne warunki $rodowiskowe powodujg, ze
czujniki swiattowodowe wypierajg w wielu zastosowaniach, a szczegdlnie zasto-
sowaniach wojskowych, czujniki tradycyjne.

Stale rozwijajaca sie fotonika zintegrowana umozliwia budowe coraz wiekszych
i bardziej ztozonych ukfaddw optycznych na jednym podtozu - chipie. Czes¢ tych
uktadéw zostaje zaprojektowana z mysla o konkretnym przeznaczeniu, na przy-
ktad do zastosowania w czujnikach Ilub systemach telekomunikacyjnych.
W zwigzku z tym zintegrowana fotonika i hybrydowa optoelektronika’ beda klu-
czowymi elementami przysztych generacji autonomicznych robotéw. Dzisiejsze
narzedzia projektowe w duzej mierze zajmujg sie albo elektronikg albo fotonika,
co w konsekwencji powoduje utrate czesci granicznych efektow optoelektronicz-
nych. Realizowany przy wsparciu programu dziatania ,Maria Sktodowska-Curie”
projekt DRIVE-In dostarczyt narzedzi projektowych do tworzenia zintegrowanej
fotoniki. Firma One Silicon Chip Photonics (OSCP) z Montrealu specjalizujaca sie
w wytwarzaniu zintegrowanych czujnikdw optycznych (przyspieszenia, drgan,
zyroskopow) zaanonsowata, iz opracowata optyczny inercyjny system o doktad-
nosci czujnikdw nawigacyjnych dla zastosowan w przestrzen powietrznej i ko-
smicznej wielokrotnie taniej. Dzieki temu, ze czujniki te nie posiadajg ruchomych
czesci wykazujg wiekszg dokladnos$¢ w stosunku do powszechnie stosowanych
Micro-Electro-Mechanical Systems Inertial Measurement Units (MEMS IMUs) oraz
zapewniajg precyzyjng nawigacje nawet bez dostepu do sygnatu GPS [4]. OSCP
jest partnerem francuskiej firmy Thales, ktéra rozwija autonomiczny system ko-
lejowy i testuje w warunkach rzeczywistych prototypy OSCP.

Kazdy typ drondéw, niezaleznie od ich przeznaczenia i rozmiaru napotyka te same
ograniczenia zwigzane ze skonczonym czasem lotu. Okazuje sie, ze znalezienie
dtugo funkcjonujgcego zrddta zasilania, wykorzystujgcego tatwo dostepne i tanie
zasoby, majgcego dobry stosunek magazynowanej energii do wagi, wytwarzaja-
cego mato hatasu i drgan, ktére mogtoby by¢ tatwo i szybko wymieniane, nie jest
tatwe. Jednym z proponowanych rozwigzan jest wykorzystanie tadowania bez-
przewodowego. tadowanie bezprzewodowe ma za zadanie umozliwi¢ tadowanie
akumulatoréw zasilajacych dron bez koniecznosci ladowania. Systemy tadowania
typu ziemia-powietrze pozwalajg operatorowi na uzyskanie prawie nieograniczo-
nego czasu lotu [494]. Obecnie mozna wskaza¢ dwie rézne technologie na wcze-
snym, eksperymentalnym etapie rozwoju. Pierwsza wykorzystuje pole elektro-
magnetyczne do tadowania. Umiejscowione na ziemi anteny nadawcze wytwarza-
ja pola elektromagnetyczne umozliwiajgce tadowanie akumulatoréw drona wypo-
sazonego w specjalne anteny odbiorcze. Druga to fotowoltaiczne i laserowe sys-

7 Integrated Photonics for the next generation of autonomous vehicles using InP technologies,

CORDIS - EU research results: https://doi.org/10.3030/860763
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temy tadowania, w ktdrych Swiatto stoneczne badz silna wigzka laserowa jest od-
bierana przez specjalnie zaprojektowany modut konwersji fotoelektrycznej za-
mieniajacy energie Swietlng na energie elektryczng, ktéra trafia bezposrednio do
silnikow albo faduje akumulatory. Ograniczeniami funkcjonowania tego typu sys-
temow sg odlegtos¢ miedzy laserem a dronem oraz warunki atmosferyczne.
Technologia fotowoltaiczna rozwija siew szybkim tempie, osiggajac sprawnosc
paneli fotowoltaicznych na poziomie 175 W/m:. Zasilanie drondw wytgcznie ener-
gig stoneczng wymaga pokrycia znacznej czesci powierzchni statku, na przyktad
catej gornej powierzchni skrzydet, panelami. Tak wiec, po starcie dron modgtby
przebywaé w powietrzu tak diugo jak Swieci storce. Dlatego systemy hybrydowe
bateryjno-solarne zdobywajg na znaczeniu z powodu zadziwiajacej trwatosci.
W ostatnim roku, zademonstrowano lot drona z systemem hybrydowym trwajacy
25 dni. Zespo6t naukowcdw z Australii zademonstrowat mozliwos¢ wykorzystania
lekkiej, elastycznej, ultra-cienkiej perowskitowej technologii solarnej (jednoztg-
czowe ogniwo o sprawnosci 20,1%) do napedu niewielkiego autonomicznego
drona, potwierdzajac tym samym stabilnos¢ i potencjat pozyskiwania energii po-
wyzszej technologii [156, 7]. Naukowcy z Northwestern Polytechnical University
(NPU) w Chinach opracowali sprzet potrzebny do zapewnienia dronom nieograni-
czonego czasu lotu z wykorzystaniem wysokoenergetycznych wigzek laserowych
[441]. Pierwszym krokiem byto opracowanie algorytmu $ledzenia drondéw, ktory
okazat sie skuteczny w réznych srodowiskach, warunkach oswietleniowych i po-
godowych. Opracowano rowniez technologie adaptacyjnego ksztattowania wigzki
lasera, bedacq pod kontrolg algorytmu, odpowiadajacego za regulacje jej inten-
sywnosci zaleznie od odlegtosci lasera od drona tak, aby np. nie zniszczy¢ go
zbyt intensywng wigzkg energii $wietlnej. Firma PowerLight Technologies z Wa-
szyngtonu opracowata laserowy system zasilania drondéw ustanawiajac trzy Swia-
towe rekordy i zdobywajac kontrakt z NASA. PowerlLight pracuje réwniez nad
rozwojem technologii, ktéra ma wykorzystywac kabel swiattowodowy jako me-
dium stuzace do transmitowania energii laserowej® [422]. Nowe medium ma te
przewage nad klasycznym okablowaniem miedzianym, ze jest duzo lzejsze i ce-
chuje je nieporéwnanie wieksza sprawnos¢ energetyczna.

Rozwdj robotéw pola walki jest silnie powigzany z najnowoczesniejszymi osig-
ghieciami technologicznymi w zakresie pozyskiwania, przetwarzania i magazyno-
wania energii elektrycznej, takze, a by¢ moze przede wszystkim, w warunkach
ograniczonego dostepu do sieci elektroenergetycznej. Mobilne systemy autono-
miczne, zasilane najczesciej z akumulatorow, muszg korzysta¢ i by¢é w petni
kompatybilne z mobilnymi systemami szybkiego tadowania o najwyzszej nieza-
wodnosci. Technologie zwigzane z systemami zasilania muszg by¢ wyodrebnione
jako oddzielny obszar badawczo-rozwojowy ze wzgledu na charakter zmian za-
chodzacych w ostatnich latach w systemach zasilania dla zastosowan krytycz-
nych. Poza koniecznoscig wysokowydajnego magazynowania energii w syste-
mach autonomicznych pola walki, kolejnym fundamentalnym zagadnieniem jest

8  https://powerl ighttech.com/power-over-fiber/
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miniaturyzacja takich systeméw, a w szczegdlnosci zmniejszanie wymiaréw i ma-
sy uktadow zasilajacych. Jednoczesne osiggniecie trzech podstawowych celéw
definiowanych jako wysoka sprawnos$¢ energetyczna, niezawodnos$¢ oraz stopien
miniaturyzacji w zasadzie nie jest mozliwy bez wdrazania najnowszych rozwigzan
z obszaru poétprzewodnikowych przyrzadéw mocy najnowszych generacji wytwa-
rzanych w dostepnych aktualnie dwéch nowych technologiach: weglika krzemu -
SiC oraz azotku galu - GaN. Ich zastosowanie zalezy od wymagan zwigzanych
z wartoscig napiecia pracy, przetwarzanej mocy oraz maksymalnej czestotliwosci
pracy [260]. Pewne jest, ze wspotczesne pole walki nie bedzie funkcjonowato bez
nieporéwnywalnie wyzszych niz do chwili obecnej zasobdéw energii elektrycznej.
Strategiczne znaczenie systemdéw autonomicznych w duzej mierze zalezy od
umiejetnosci tworzenia nowoczesnych systemow zasilania o wysokim poziomie
rozproszenia i zapewnienia specjalizowanych srodkéw ochrony dla systemoéw za-
silania przy jednoczesnych dziataniach na rzecz ograniczenia mozliwosci wykry-
wania pracy takich systemdéw w warunkach polowych.

Z wielu powoddéw, nie tylko podyktowanych wzgledami ekonomicznymi, projek-
tanci systemow wojskowych coraz czesciej siegaja po rozwigzania dostepne ko-
mercyjnie (COTS - Commercial Off-The-Shelf). W przypadku zagadnien zwigza-
nych z przetwarzaniem energii elektrycznej bardzo dobrym polem doswiadczal-
nym jest produkcja bateryjnych pojazdéw samochodowych (BEV - Battery Elec-
tric Vehicle) oraz hybrydowym (HEV - Hybrid Electric Vehicle). Firmy mo-
toryzacyjne od ponad dekady zderzajg sie z problemami koniecznosci zwieksze-
nia gestosci mocy w napedach elektrycznych, stosowania wysokowydajnych sys-
temow chtodzenia urzadzen energoelektronicznych, zarzadzania przepty-
wem/odprowadzaniem ciepta, a jednoczesnie koniecznoscig przestrzegania pew-
nej, zestandaryzowanej architektury, ktora przyspiesza rozwdj i wdrazanie no-
woczesnych technologii potprzewodnikowych w aplikacjach motoryzacyjnych.
Odniesienie sie do przemystu motoryzacyjnego nie jest w zasadzie przypadkowe,
bowiem dazenie do autonomicznego funkcjonowania pojazdéw samochodowych
jest naturalnym, ogdlnie znanym trendem. Miniaturyzacja magazynéw energii
oraz napeddéw elektrycznych ma kluczowe znaczenie w projektach mo-
toryzacyjnych, przez co cele tych rynkéw wydajg sie by¢é w wielu obszarach cat-
kowicie zbiezne. Certyfikacja przyrzadéw i modutéw pétprzewodnikowych do ry-
gorystycznych norm zwigzanych z produkcjg pojazdéw samochodowych powinna
wrecz sprzyjac¢ adaptacji wielu gotowych opracowan i rozwigzan w zstosowaniach
wojskowych. Oba rynki charakteryzujg sie wyraznym wzrostem elektryfikacji sys-
temow napedowych, systeméw poktadowych, zaawansowanych systemoéw czuj-
nikowych. Kazdy z takich systeméw wymaga zastosowania dedykowanych i nie-
zawodnych zrodet gtdwnych i zapasowych bardzo wysokiej jakosci energii, pro-
jektowanych z wykorzystaniem najnowszych osiggnie¢ w zakresie wytwarzania
przyrzadow potprzewodnikowych mocy [132].

Z uwagi na koszty, dojrzatos¢ technologiczng oraz doswiadczenie projektantéw
w zakresie urzadzen zasilajacych, krzemowe przyrzady pétprzewodnikowe mocy
jeszcze przez jaki$ czas utrzymajgq swojg wiodacq pozycje rynkowa. Rosnace
wymagania zwigzane z zasilaniem systeméw militarnych bedg jednak prowadzity
nieuchronnie do zmian rynkowych. Nowe technologie potprzewodnikowe pozwa-
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lajg na prace ukfadéw przeksztattnikowych przy wyzszych czestotliwosciach, co
bezposrednio przektada sie na miniaturyzacje wspotpracujgcych elementéw bier-
nych (kondensatory i elementy indukcyjne) prowadzac do zwiekszenia gestosci
mocy. Straty mocy w nowej generacji przyrzadéw pétprzewodnikowych przy pra-
cy na wyzszych czestotliwosciach sgq bez watpienia znacznie nizsze niz w przy-
padku przyrzadow krzemowych o analogicznych parametrach [455]. W zwigzku
z powyzszym podstawowym ograniczeniem wykorzystania technologii krzemo-
wych przyrzadéw potprzewodnikowych jest mozliwos¢ dalszej miniaturyzacji
ukfadow zasilania. W zwigzku z powyzszym miniaturyzacja systemdw mobilnych
bedzie wymuszata stopniowg adaptacje i docelowe przejscie na przyrzady pot-
przewodnikowe wytwarzane w nowych technologiach [378].

Pétprzewodniki z szerokg przerwg energii zabronionych charakteryzujq sie zasad-
niczo o rzad wielkosci wyzszg wartosciag maksymalnego natezenia pola elektrycz-
nego. Dzieki wyzszej odpornosci materiatu pdtprzewodnikowego na przebicie ob-
szar aktywny poétprzewodnikowego przyrzgdu mocy moze by¢ cienszy i mniej re-
zystywny, co przektada sie w oczywisty sposéb na drastyczng redukcje statycz-
nych strat mocy przy przewodzeniu pradu o wysokiej wartosci natezenia. tadu-
nek gromadzony w ztgczu pétprzewodnikowym (pojemnosé zigczowa) jest w tym
przypadku znacznie nizszy w poréwnaniu z mozliwosciami technologii krzemowej,
co przektada sie bezposrednio na niskie straty mocy przy przetaczaniu przyrza-
déw pétprzewodnikowych mocy nowej generacji. Ekstremalnie mata wartosé kon-
centracji samoistnej nosnikdéw pradu w temperaturach zblizonych do temperatury
pokojowej powoduje, ze charakterystyki elektryczne przyrzadéw potprzewodniko-
wych mocy praktycznie nie ulegajg zadnym istotnym zmianom w zakresie tem-
peratury od -55°C do +200°C, dzieki czemu mozna zapewni¢ bardzo wysoki po-
ziom niezawodnosci w przypadku pracy przyrzadéw w podwyzszonych tempera-
turach i w niekorzystnych warunkach otoczenia, przy ograniczonych naktadach
na systemy chtodzenia urzadzen zasilajacych. Co wiecej, potprzewodniki z szero-
kg przerwg energetyczng s znacznie bardziej odporne na dziatanie wysokoener-
getycznego promieniowania elektromagnetycznego. Nowe technologie pozwalajq
jednoczesnie na zmniejszenie powierzchni zajmowanej przez przyrzady potprze-
wodnikowe w okreslonej klasie napieciowej w poréwnaniu z technologig krzemo-
wgq, a gestosc pradu przekracza zdecydowanie wartos¢ 1 kA/cm:. Na rysunku 6.6
przedstawiono schematycznie zakresy przenoszonych mocy oraz czestotliwosci
pracy przyrzadéw potprzewodnikowych wykonanych w technologii krzemowej,
SiC oraz GaN. Prezentowane dane wskazujg, ze uzyskanie zadowalajgcego kom-
promisu pomiedzy napieciem pracy, rezystancjg w stanie wigczenia, predkoscig
przetaczania oraz maksymalng temperaturg pracy przyrzadu poétprzewodnikowe-
go nie jest mozliwe w przypadku krzemowych przyrzadéw pétprzewodnikowych
mocy. Doskonalone od kilku dekad standardowe, wysokonapieciowe tranzystory
MOSFET bedg miaty problem z uzyskaniem wysokiej wydajnosci pradowej. Po-
prawe tego parametru mozna uzyskaé¢ w krzemowych technologiach SJ (super
junction), ale niestety kosztem ograniczenia maksymalnego napiecia pracy takich
konstrukcji tranzystoréw. Krzemowe tranzystory bipolarne z izolowang bramkg
(IGBT - Insulated Gate Bipolar Transistor) pozwalajg na osiggniecie wysokich
pradodw przewodzenia, niestety kosztem drastycznego obnizenia wartosci para-
metrow zwigzanych z predkoscig ich przetaczania. Dynamiczny rozwdj miniatury-
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zowanych urzadzen zasilajacych duzej mocy nie jest z tego powodu mozliwy bez
adaptacji nowych technologii pétprzewodnikowych, podobnie jak mozliwosci dra-
stycznego ograniczenia wymiaréw i masy urzadzen zasilajacych matej mocy.
Straty dynamiczne generowane przez krzemowe przyrzady potprzewodnikowe
mocy przy pracy z duzg czestotliwoscig przetaczania sq nieakceptowalnie wysokie
z punktu widzenia rozwoju lekkich, mobilnych systemdéw autonomicznych.

Pou [W]
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™
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1k

10M » fSW [HZ]

Rysunek 6.6. Porownanie uzytecznosci potprzewodnikowych przyrzadéw mocy
wytwarzanych w réznych technologiach w zaleznosci od poziomu mocy
oraz czestotliwosci pracy uktadéw przeksztattnikowych [511]

Praca przy wyzszych czestotliwosciach musi docelowo prowadzi¢ do zwiekszenia
stopnia integracji urzadzen zasilajacych z uwagi na konieczno$¢ ograniczenia
wptywu rozproszonych sktadowych pasozytniczych, gtdwnie o charakterze induk-
cyjnym. Stosowane w technologii krzemowej przestarzate technologie montazu
przyrzadow potprzewodnikowych staty sie waskim gardtem na pewnym etapie
rozwoju nowoczesnych technologii pétprzewodnikowych. Obserwowany jest aktu-
alnie silny i dynamiczny trend w kierunku opracowywania nowoczesnych, nisko-
indukcyjnych obuddéw dla przyrzadow potprzewodnikowych nowej generacji. Wy-
stepujace, zidentyfikowane efekty pasozytnicze powodujg stopniowe odejscie od
przyrzadow mocy w obudowach dyskretnych, na rzecz specjalizowanych, dedy-
kowanych modutéw mocy rozwijanych gtdownie na rzecz producentdéw przyrzadow
potprzewodnikowych w technologiach SiC oraz GaN. Wszystkie wymienione czyn-
niki wskazuja na nadejscie ery zintegrowanych modutéw mocy, w ktérych wiek-
sze elementy uktaddéw przeksztattnikowych, czasami nawet z elementami stero-
wania, beda integrowane w postaci modutu mocy zawierajgcego odpowiednio
potgczone z punktu widzenia funkcjonalnego diody oraz tranzystory montowane
na wspélnym podfozu. Nowe podejscie do projektowania modutéw mocy staje sie
rowniez nowym obszarem badawczym i wyzwaniem w zakresie rozwigzan za-
pewniajacych odprowadzanie ciepfa i zapobiegajacych kumulowaniu sie strat mo-
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cy w niewielkich obszarach i przestrzeniach, co w znaczacy sposdéb prowadzi do
stopniowej degradacji przyrzadéw potprzewodnikowych i ograniczenia ich nieza-
wodnosci. Z tego punktu widzenia konstruktorzy i producenci autonomicznych
robotéw pola walki juz dzisiaj powinni mysle¢ z wyprzedzeniem o zapewnieniu in-
frastruktury do integracji i produkcji dedykowanych modutéw mocy nowej gene-
racji. Strategiczne znaczenie niezawodnego dostepu do energii elektrycznej
o odpowiedniej jakosci na wspdétczesnym polu walki powinno z jednej strony
stymulowac¢ rozwdéj krajowego przemystu w tym zakresie, ale z drugiej strony
nalezy stworzy¢ odpowiednie warunki do harmonijnego rozwoju tej tematyki
w Polsce. Wzorem projektow motoryzacyjnych nalezy mie¢ na wzgledzie indywi-
dualny, niepowtarzalny charakter dedykowanych systeméw zasilania dla kon-
kretnych rozwigzan w sprzecie wojskowym.

Koszty wdrazania nowych technologii pétprzewodnikowych powinny by¢ rozpa-
trywane w ujeciu systemowym. Przyrzady potprzewodnikowe mocy nowej gene-
racji bedg w poczatkowym okresie adaptacji rynkowej wyraznie drozsze od przy-
rzadow krzemowych. Poza uzasadnianymi powyzej korzysciami wynikajacymi
z perspektywicznych mozliwosci miniaturyzacji systeméw zasilania nalezy brad
miedzy innymi pod uwage korzysci wynikajace z podwyzszonej niezawodnosci
przy pracy w niekorzystnych warunkach otoczenia, a takze chociazby ogranicze-
nie nakfadéw na systemy chlodzenia pasywnego, aktywnego, w tym urzadzen
klimatyzacyjnych w przypadku systeméw wiekszej mocy. Poziom inercji zwigza-
nej z przyjmowaniem sie nowych rozwigzan jest uwarunkowany poziomem s$wia-
domosci, wiedzy i doswiadczenia projektantdow urzadzen zasilajacych. Wdrazanie
nowych technologii wigze sie bowiem z wykorzystaniem nowych narzedzi, modeli
oraz zasad projektowania. Petne wykorzystanie potencjatu nie jest bowiem moz-
liwe poprzez bezposrednie zastgpienie przyrzadéow krzemowych przyrzadami no-
wej generacji. Z uwagi na specyfike nowych rozwigzan, a gtdwnie z powodu
podwyzszenia czestotliwosci pracy uktadéw przeksztattnikowych, cate urzadzenie
zasilajace wymaga przeprojektowania i doboru komponentéw pasywnych dopa-
sowanych do wymagan nowego projektu. Zwiekszenie czestotliwosci pracy urza-
dzen przeksztattnikowych ma takze wiele nastepstw w postaci odpowiedniego
podejscia do projektowania wielowarstwowych obwoddéw drukowanych pracuja-
cych przy wyzszych czestotliwosciach i zawierajacych coraz czesciej komponenty
wbudowane. Wyzsza czestotliwos¢ pracy zmienia tez sposdb postrzegania zagad-
nien zwigzanych z emisjg pola elektromagnetycznego i szeroko rozumiang kom-
patybilnoscig elektromagnetyczng urzadzen zasilajgcych. Warto w tym miejscu
zaznaczy¢, ze urzadzenia takie przefgczajg czesto napiecia przekraczajace 1 kV
oraz prady osiggajace warto$¢ co najmniej kilkudziesieciu amperéw z czestotli-
woscig przekraczajacg 100 kHz. Praca z takimi sygnatami wymaga czesto stoso-
wania nowych rozwigzan w zakresie sterownikow bramkowych, topologii prze-
ksztattnikdw energoelektronicznych oraz algorytmow sterowania, ktére sg specy-
ficzne dla technologii pétprzewodnikowych nowej generacji. Podwyzszona czesto-
tliwos¢ pracy stawia tez znacznie wyzsze wymagania elementom systemu pomia-
rowego pozwalajgcego na wiarygodng charakteryzacje parametrow wyjsciowych
i funkcjonalnych urzadzen zasilajacych.
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Wprawdzie egzoszkielety nie sq uznawane ani za roboty ani za urzadzenia auto-
nomiczne, ale nalezy na nie spojrzec¢ przez pryzmat wspoétdziatania robotéw i lu-
dzi na polu walki. Mogg stanowi¢ alternatywe dla robotéw autonomicznych
wspomagajacych zotnierzy w wielu zadaniach przez nich realizowanych. Stad du-
Ze zainteresowanie wojska tego typu urzadzeniami. Ponadto nalezy zwrdci¢ uwa-
ge, ze z punktu widzenia sterowania egzoszkielety wykorzystujgq te same techno-
logie, co manipulatory i maszyny kroczace. Dla kompletnosci kreslonego obrazu
zdecydowano sie w tym opracowaniu na krétki opis ich mozliwosci.

Egzoszkielety do zastosowan militarnych sg zasilanymi konstrukcjami lub skafan-
drami, w ktére ubiera sie zotnierz, aby zwiekszy¢ wydolnosé fizyczng swego or-
ganizmu. Aktywnie wspomagajac ruchy zotnierza, egzoszkielety umozliwiajq
przenoszenie ciezkich fadunkéw na duzych odlegtosciach. Mogg tez wspomagac
stabilizacje pozycji rak, umozliwia¢ pokonywanie trudnych przeszkéd (np. szero-
kich rowdw czy wysokich Scian). Pokrywajace cate ciato egzoszkielety-skafandry
stanowig ochrone kuloodporng. Mogqg by¢ one zintegrowane z odpowiednig bro-
nig. Jest wiele sytuacji w trakcie prowadzenia dziatan bojowych, gdy bezposred-
nia obecnos¢ czlowieka jest konieczna, np. w celu udzielenia pomocy medycznej
rannym zotnierzom lub naprawy cennego sprzetu.

Badania nad egzoszkieletami do zastosowan wojskowych rozpoczety sie ponad
pie¢dziesiat lat temu, w ramach prac nad projektem HARDIMAN. Egzoszkielet
HARDIMAN zostat zbudowany w ramach projektu General Electric o nazwie ,Hu-
man Augmentation Research and Development Investigation”®. HARDIMAN byt
wyposazony w silniki hydrauliczne i elektryczne. Nie odnidst on sukcesu, ponie-
waz zdarzato sie, ze sterowanie napeddéw generowato gwattowne i niekontrolo-
wane ruchy.

W 2001 roku DARPA rozpoczeta wiasne badania nad egzoszkieletami, uruchamia-
jac program ,Exoskeletons for Human Performance Augmentation” [214]. Celem
programu byto zaprojektowanie egzoszkieletéw zwiekszajgcych site uzytkownika.
Miedzy innymi firma Sarcos zostata wyznaczona jako realizator tego projektu.
W 2006 roku DARPA zaakceptowata prototyp egzoszkieletu opracowany przez te
firme, a w 2010 roku firma Sarcos dostarczyta egzoszkielet XOS. XOS to egzosz-
kielet catego ciata, ktéry zwieksza site uzytkownika dzieki sitownikom hydraulicz-
nym. XOS utatwia noszenie kuloodpornego pancerza i innych ciezkich przedmio-
tow. Firma poczynita dalsze postepy, co doprowadzito do stworzenia zaawanso-
wanego egzoszkieletu Guardian XO, przeznaczonego dla robotnikéw [9]. Wyko-
rzystuje czujniki sity do wykrywania kazdego ruchu, ktéry wykonuje ubrany
W niego zotnierz, a nastepnie porusza sie ptynnie dopasowujac sie do jego ciata.
Prototyp zostat zaprezentowany w 2019 roku, a powodowane przez niego zwiek-
szenie mozliwosci fizycznych cztowieka uczynito go przedmiotem zainteresowania
wojska.

Kolejnym przyktadem projektéw wspieranych przez DARPA jest Berkeley Lower
Extremity Exoskeleton (BLEEX). Projekt ten zostat rozpoczety w 2000 roku, tuz

° https://apps.dtic.mil/sti/tr/pdf/AD0739735.pdf
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po rozpoczeciu programu ,Exoskeletons for Human Performance Augmentation”.
BLEEX umozliwiat zotnierzowi noszenie ciezkich tadunkéw na dtugich dystansach.
Sitowniki zwiekszajace site stawdéw ndg oraz pas biodrowy pozwalaty na odpo-
wiednie roztozenie tadunkéw przenoszonych przez zotnierzy. Przyktadem cze-
Sciowego egzoszkieletu jest ONYX, ktory rozbudowywano zaczynajac od aktyw-
nego stabilizatora kolana. Jest to projekt firmy Lockheed Martin finansowany
przez amerykanskie Centrum Badan, Rozwoju i Inzynierii Zotnierzy Natic'® (U.S.
Army Natick Soldier Systems Center) (NSRDEC!'). W ramach tego projektu, roz-
poczetego w 2018 roku, podstawowa wersja zostata rozbudowana do zaawanso-
wanego egzoszkieletu. Ten egzoszkielet konczyn dolnych jest lekki i tatwy do no-
szenia. Wykorzystuje on metody sztucznej inteligencji do przewidywania ruchéw
zotnierza, a w efekcie do wspomagania tych ruchow.

Obecne trendy rozwojowe koncentrujq sie na lekkich, elastycznych urzadzeniach
o duzej wytrzymatosci. Takie cechy ma np. egzoszkielet ExoAtlet. Mozna podac
wiele innych przyktadow egzoszkieletéw, budowanych z zamiarem wspomagania
mozliwosci fizycznych Zotnierzy. Na szczegdlng uwage zastuguje amerykanski
Tactical Light Operator Suit (TALOS). Jest to jedno z najbardziej zaawansowa-
nych rozwigzan, stanowigce kuloodporny skafander zwiekszajacy site uzyt-
kownika. Wykorzystuje rozszerzong rzeczywistos¢ (Visual Augmentation System
- VAS), gdzie przed oczyma zotnierza oprocz widoku otoczenia ukazujg sie do-
datkowe informacje generowane komputerowo. Wyposazony jest w bron. Projekt
badawczy rozpoczat sie w 2013 roku i trwat do 2019 roku®?.

Obecnie prace nad egzoszkieletami nakierowane sg na zmniejszenie hatasu gene-
rowanego przez napedy i zasilanie.

10 https://www.army.mil/natick

1 https://www.army.mil/article/216966/nsrdec_now_the_ccdc_soldier_center_has_a_new_name_
and_a_bright_future

12 https://www.builtbyroper.com/ussocom-talos-c4i-engineer
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Ponizej przedstawiono wybdr istotnych technologii niezbednych do stworzenia
autonomicznych robotéw pola walki. Skoncentrowano sie na kilku polskich o$rod-
kach badawczych. To, co tu przedstawiono, nie wyczerpuje ani zestawu niezbed-
nych technologii ani mozliwosci wybranych osrodkéw. Ponadto nalezatoby
uwzgledni¢ mozliwosci innych polskich instytucji badawczych. Stworzenie rze-
telnego i petnego wykazu wymaga czasu i odpowiedniego finansowania.

Politechnika Poznanska zajmuje sie systemami wymagajacymi nawigacji. Wyko-
rzystujg one systemy wizyjne, opracowane w celu zwiekszenia mozliwosci pozy-
cjonowania bezzatogowych statkdow powietrznych (UAV), usuwajgce ograniczenia
tradycyjnych globalnych systemdéw nawigacji satelitarnej (GNSS). Dostrzegajac
podatno$¢ GNSS na zakfdcenia, takie jak zagtuszanie i podszywanie sie (spoo-
fing), proponuje sie alternatywe dajacg mozliwosé dziatania nawet przy braku
sygnatu GNSS. Rozwigzanie wykorzystuje zaawansowane algorytmy metrycznego
uczenia do tworzenia wektoréw wiasnosciowych miejsc z obrazéow zarejestrowa-
nych przez skierowang w dét kamere zamontowang na UAV, w pofaczeniu z in-
formacjg z sensoréw bezwtadnosciowych i kompasu. Technologia umozliwia iden-
tyfikacje lokalizacji na podstawie wskazéwek wizualnych przez poréwnanie wy-
znaczanych wektorow wiasnosciowych ze stworzong wczesniej mapg. Zastoso-
wanie sekwencyjne metod Monte Carlo i wnioskowania warunkowego dodatkowo
zwiekszajg efektywnos¢ rozwigzania.

Dzieki niezaleznosci od sygnatu GNSS mozliwe jest dziatanie nawet w warunkach
pozaziemskich, o ile tylko dostepne jest uprzednie zobrazowanie powierzchni,
ktére umozliwia skonstruowanie referencyjnej mapy.

Tworzone byty systemy zoptymalizowane pod katem integracji z istniejacq elek-
tronikg UAV, zapewniajgc ptynng prace i przetwarzanie danych w czasie rzeczy-
wistym bez koniecznosci wprowadzania rozlegtych modyfikacji sprzetowych.

Przyktady dziatania technologii przedstawiono na rysunku 7.1. Widoczna jest od-
pornos$¢ na zmienne warunki pogodowe i zmienno$¢ por roku. Mimo zmian wy-
gladu miejsca system nadal rozpoznaje je prawidiowo.
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Rysunek 7.1. Lotnicze zdjecia terenu w réznych porach roku

7.1.2. Planowanie ruchu

Politechnika Poznanska posiada doswiadczenie w zakresie budowania map wyso-
kosSciowych przez roboty autonomiczne poruszajgce sie w nieznanym a priori
srodowisku [38, 40]. Cecha charakterystyczng takiego scenariusza jest niepetna
wiedza robota o Srodowisku. W celu rozwigzania tego problemu zesp6t PP opra-
cowat metode nazwang GuidedRRT [40], ktéra wykorzystuje dwie mapy. Pierw-
sza mapa jest budowana z wykorzystaniem danych z czujnikéw o duzym zasiegu
i zawiera zgrubne informacje o przeszkodach. Druga mapa jest mapq precyzyjng
i pozwala na okreslenie, w jaki sposdb przeszkody majq by¢ ominiete przez robo-
ta. Planowanie ruchu robota odbywa sie dwuetapowo. Najpierw algorytm A* pla-
nuje zgrubng Sciezke ruchu, a nastepnie algorytm RRT-Connect precyzyjnie pla-
nuje ruch robota. Proces ten przebiega naprzemiennie, a robot wykonuje zapla-
nowany ruchu po aktualizacji map otoczenia przez czujniki poktadowe robota.
Metode te wdrozono i przetestowano na robotach kroczacych. Jednak mozna jg
stosowac réowniez na innych robotach autonomicznych.
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Metoda planowania Sciezki ruchu robotéw GuidedRRT byta wykorzystana w wielu
scenariuszach. W pracy [42] przedstawiono nowg metode klasyfikacji terenu,
ktora jest powigzana z planerem ruchu umozliwiajgcym omijanie obszaréw po-
tencjalnie niebezpiecznych i zwiekszajacym efektywnos$c¢ lokomocji. Zapropono-
wano tez ulepszony algorytm Informed Guided Rapidly-Exploring Random Tre-
es*-Connect [37], ktéry wykorzystujgc wiasciwos¢ asymptotycznie optymalnego
algorytmu RRT* znajduje krotsze Sciezki ruchu niz oryginalny algorytm Guide-
dRRT. Dodatkowo zastosowano tu technike ograniczania przestrzeni poszukiwan
w fazie optymalizacji Sciezki, w celu przyspieszenia procesu jej optymalizacji.

W ramach prac prowadzonych w Instytucie Robotyki i Inteligencji Maszynowej PP
zweryfikowano doktadnos$¢ systemow lokalizacji open-source dostepnych w ROS
(Robot Operating System) oraz ich przydatnos¢ jako zrodet estymaty pozycji robota
podczas budowy mapy terenu. Pierwszym z testowanych systemoéw byt LOAM
[539]', ktéry jest zaawansowanym rozwigzaniem bazujacym na danych
z sensora LiDAR.

Przetwarzanie danych w LOAM jest podzielone na kilka krokdw: ekstrakcje cech,
odometrie, mapowanie oraz integracje. System dziata z wykorzystaniem cech
ptaszczyznowych i krawedziowych, co umozliwia redukcje duzego strumienia da-
nych pochodzacego ze skanera laserowego 3D. Cechy 3D sg dopasowywane po-
miedzy aktualnym a poprzednim skanem. W tym kroku estymowana jest poza
robota o szedciu stopniach swobody (6DoF) x = [zy 20 ¢ ¢|” przy uzyciu ograni-
czen wynikajacych z dopasowanych cech. System zaktada ciggte skanowanie
podczas ruchu sensora. Po etapie odometrii punkty s przeliczane do ukifadu
wspoitrzednych zwigzanych z poczatkiem procesu skanowania, tworzgc poprawio-
ng geometrycznie chmure punktéw. Ta poprawiona chmura jest wykorzystywana
w procedurze mapowania, gdzie optymalizowana jest zgodnos$¢ z globalng mapa,
co pozwala uzyskaé bardziej precyzyjng estymacje pozycji niz na etapie odome-
trii laserowej. Optymalizacja mapy wykonywana jest rzadziej (2 Hz) niz odome-
tria (10 Hz), poniewaz jest bardziej wymagajaca obliczeniowo. Ostateczny krok
lokalizacji taczy wyniki optymalizacji mapy z odometrig, zapewniajac najlepszg
dostepng estymacje pozycji.

System LOAM dziata bez szczegdlnych zatozen co do charakteru ruchu sensora
LIDAR. W przypadku naziemnych pojazddéw bezzatogowych mozna zatozy¢, ze
poruszajq sie one po powierzchni terenu, ktéra jest lokalnie ptaska. Zatozenie to
doprowadzito do opracowania rozszerzenia systemu LOAM o nazwie LeGO-LOAM
[449]°. LeGO-LOAM wprowadza procedure okre$lania ptaszczyzny gruntu (lokal-
nego terenu) oraz rozrdzniania cech znajdujacych sie na ziemi od tych umiesz-
czonych na przeszkodach. Cechy ptaszczyznowe sgq wykorzystywane do estymacji
wysokos$ci z wzgledem gruntu oraz katdw pochylenia i przechylenia (¢,v). Te
czesciowe estymaty pozy pojazdu umozliwiajg dopasowanie cech krawedziowych,
ktére nastepnie wykorzystywane sg do okreslenia pozycji na ptaszczyznie 2D

https://github.com/laboshinl/loam'velodyne
2 https://github.com/RobustFieldAutonomyLab/LeGO-LOAM
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kata obrotu: xP = [z y o, Dzieki tym modyfikacjom LeGO-LOAM wykorzystuje

dodatkowo wiedze o ruchu pojazdu, co pozwala na uzyskiwanie stabilniejszych
wynikow lokalizacji w trudnych warunkach.

]T

Oba systemy, LOAM i LeGO-LOAM, zostaty zaprojektowane do pracy z LiDAR-em
Velodyne VLP-16. W naszych eksperymentach dane pozyskiwano takze z sensora
Sick MRS 6124 (rys. 7.2), co wymagato modyfikacji systemow, aby dziataty
z tym sensorem. Wprowadzone zmiany obejmowaty dostosowanie parametréw
zwigzanych z réznymi katami obserwacji poziomej i pionowej oraz zmiany w za-
tozeniach dotyczacych sposobu akwizycji punktow, aby poprawnie reprezentowac
pomiary na podstawie biezgcych estymacji ruchu.

System lokalizacji oparty na technologii laserowej zostat zweryfikowany przy
uzyciu robota mobilnego wyposazonego w LiDARy Velodyne VLP-16 oraz Sick
MRS 6124. Robot poruszat sie na terenie kampusu Politechniki Poznanskiej, co
mozna zobaczy¢ bardziej szczegétowo na rys. 7.3D.

Rysunek 7.2. Przyktadowe widoki z Velodyne VLP-16 (czerwony) i Sick MRS 6124 (zielony) podczas
dwodch scenariuszy: obserwacja pojazdow (A) oraz pojawienie sie osoby przed robotem (B)

Rysunek 7.3. Poréwnanie trajektorii uzyskanych za pomocg LOAM z uzyciem Velodyne VLP-16 (A)
i Sick MRS 6124 (B), LeGO-LOAM (C) z uzyciem Velodyne VLP-16 (czerwony)
i Sick MRS 6124 (zielony), oraz widok z satelity z podobnego kata obserwacji
z Google Earth z przyblizong $ciezkg ruchu robota (D)
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Najmniej doktadne oszacowanie trajektorii uzyskano dla systemu LOAM, gdy uzy-
to sensora Velodyne VLP-16 (rys. 7.3A), poniewaz trajektoria dryfuje w kierunku
pionowym. Jest to spowodowane brakiem ograniczen w czesci z szesciu stopni
swobody. Co zaskakujace, trajektoria uzyskana za pomoca systemu LOAM i sen-
sora Sick MRS 6124 (rys. 7.3B) nie wykazuje dryfu pionowego, co mozna przypi-
sa¢ wiekszej gestosci pomiardw z tego sensora. Trajektorie uzyskane za pomocq
systemu LeGO-LOAM sg podobne dla obu sensordéw i przewyzszajq system LOAM
dzieki zastosowaniu dodatkowych ograniczen wynikajacych z wykrycia ptaszczy-
zny gruntu. Wyniki te sugerujq takze, ze znane i dostepne jako otwarte opro-
gramowanie algorytmy odometrii laserowej lub SLAM sa wystarczajace do lokali-
zacji pojazdow podczas tworzenia lokalnej mapy terenu, nawet bez wsparcia
GNSS.

W przypadku robotéw lagdowych dane z sensoréw LiDAR mogg by¢ rejestrowane
w mapie wysokosci terenu, aby wspomagac planowanie trajektorii oraz umozli-
wia¢ wykrywanie przeszkéd w poblizu pojazdu. Wykorzystywana jest mapa wy-
sokosci z podwdjng siatkg komédrek (lokalng i globalng), podobnie jak w pracy
[39], sktadajaca sie z lokalnej siatki poruszajqcej sie razem z pojazdem, ak-
tualizowanej bezposrednio na podstawie danych z sensordéw, oraz globalnej siatki
opisujacej cate srodowisko, aktualizowanej posrednio na podstawie zawartosci
siatki lokalnej.

System mapowania terenu oparty jest na pakietach ROS: grid map oraz eleva-
tion mapping?.

Pakiet grid map tworzy siatki komérek, ktére moga mie¢ wiele warstw danych.
Pakiet elevation mapping buduje mape wysokosci z uwzglednieniem niepewnosci
pomiaréw sensora i pozycji pojazdu. Pomiary sg rejestrowane w lokalnej mapie
raw_map, gdzie kazda komédrka opisana jest przez wysokos$¢, wariancje wysoko-
$ci, wariancje poziome, czas ostatniej aktualizacji oraz parametry potrzebne do
weryfikacji widocznosci poszczegdlnych komérek o danej wysokosci metodq Sle-
dzenia promieni. W watku réwnolegtym, o nizszej czestotliwosci, przeprowadzany
jest proces fuzji, fqczacy wartosci wysokosci z uwzglednieniem niepewnosci po-
zycji sensora, co skutkuje globalng mapq fused_map zawierajacq oszacowania
wysokosci wraz z ich niepewnosciami. Kolejny watek usuwa niezweryfikowane
(uznane za bfedne lub nieaktualne) wartosci wysokosci zgodnie z ograniczeniami
widocznosci.

Kazdy pomiar z LiDAR-a 3D reprezentowany jako punkt pP. = [z, ¥s. z]" w ukia-
dzie wspétrzednych sensora przeksztatcany jest do lokalnego ukfadu mapy Oy;:

M
Pm :%‘ Tps,

gdzie T jest macierzq transformacji okreslong przez katy obrotu ¢, i Y, uzy-

skane z czujnikdw inercyjnych lub lokalizacji laserowej oraz skalibrowane prze-

3 https:// github.com/ ANYbotics/elevation'mapping
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suniecie wysokosci. Niepewnos$¢ przestrzenna punktu pm okreslona jest przez
macierz kowariancji Cpm:

G = J4E T, +1,C07 |
gdzie J; i J, sq Jakobianami transformacji wzgledem pozycji sensora xs i wspot-
rzednych punktu p;.

Punkty z kolejnych skandéw sg integrowane w lokalnej siatce wysokosci za pomo-
cq statycznego filtra Kalmana w kazdej komorce siatki:

i i -1
K = Cf[a(“;g]) (CEL(];:;]) + Cpm(kJrl)) , (7.1)
[£,7] [4.4] [4.4]
Pri(?m) = pﬁ(lc) -K (ph(Jk) - Ppm(k+1)) ’ (7.2)
CEE]le) = (I- K)CE&]) ’

gdzie Py = [#1 un 1] reprezentuje wysokoé¢ w danej komérce, 7l to jej nie-

pewnos$¢, a K jest wzmocnieniem Kalmana. Globalne oszacowania wysokosci ob-
liczane sg jako sumy wazone:

plidl — za*bec—u}c”bha’b - > abeC Wab (0'}21(&‘5) 55 hﬁjb) A

~ 2[i,]] 2[i,j]
4
w O, = —h
Za,bec a,b Za,bec Wa b

gdzie hgp U;%(a,b) to wysokos$¢ oraz wariancja w sasiedniej komdrce, a W, sg wa-
gami definiujgcymi wptyw sasiednich komérek na podstawie ich odlegtosci i nie-
pewnosci pozycji pojazdu.

Rysunek 7.4. Poréwnanie map elewacji uzyskanych z danych Velodyne VLP-16 (A) i Sick MRS 6124
(B) zarejestrowanych z trajektoriami z systemu LeGO-LOAM.

Rysunek 7.4 przedstawia mapy wysokosci utworzone podczas tego eksperymen-
tu. Mapa wygenerowana na podstawie danych z sensora Sick jest wystarczajaco
duza, aby mapowac teren do planowania ruchu. Nie ma potrzeby akwizycji da-
nych na elewacjach powyzej poziomu sensora. Natomiast mapa elewacji wygene-
rowana z chmur punktow z sensora Velodyne reprezentuje obiekty znajdujace sie
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powyzej poziomu sensora. Chociaz mapa Velodyne moze wygladac bardziej natu-
ralnie, przetwarzanie wiekszej chmury punktéw wymaga wiekszych zasobéw ob-
liczeniowych, a w zastosowaniu do Srodowiska miejskiego nie przyczynia sie do
lepszego odwzorowania terenu.

Podczas tworzenia mapy wysokosci terenu przewagg MRS 6124 jest wieksza ge-
sto$¢ uzyskanej chmury punktéow, co pozwala robotowi na doktadniejsze mapo-
wanie przeszkod. Z drugiej strony, ograniczone poziome pole widzenia sensora
stanowi wyzwanie, gdy robot zbliza sie do $ciany, poniewaz boczne ograniczenia
zanikajgq. Innym aspektem jest wykrywanie intruzji w scenie, np. osoby przecho-
dzacej przed pojazdem. Rysunek 7.2B pokazuje, ze MRS 6124 rejestruje osobe
za pomocq znacznie wiekszej liczby linii skanowania, podczas gdy VLP-16 tylko
wykrywa sylwetke.

Poza metodami budowy map wysokosci lub przejezdnosci terenu dla robotow la-
dowych mozliwe jest wykorzystanie algorytmoéow SLAM (Simultaneous Localisation
And Mapping) w zastosowaniach wspomagajacych nawigacje pojazdow w terenie
otwartym lub umozliwiajacych realizacje pewnych specyficznych zadan. Przed-
stawiamy dwa przyktady takich zastosowan zrealizowanych w Instytucie Robotyki
i Inteligencji Maszynowej Politechniki Poznanskiej.

Rysunek 7.5. Widok podczas budowania mapy termicznej 3D

e Tréjwymiarowa mapa ciepta rozlegtego terenu budowana on-line z poktadu
robota ladowego. Jest to petna mapa 3D reprezentowana jako chmura
punktéw (point cloud), gdzie kazdy z punktdéw ma okreslong temperature.
Daje to mozliwos¢ przeprowadzenia analizy termicznej z dowolnego punktu
widzenia. Mapa zostata utworzona przy pomocy algorytmu LiDAR SLAM
oraz skalibrowanych wzajemnie sensoréow LiDAR (Ouster OS1) i kamery
termowizyjnej. Demonstracja dostepna jest w postaci klipu filmowego®.

4 https://www.youtube.com/watch?v=43e9mPy7M6A
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Rysunek 7.6. Mapa Kampusu Warta Politechniki Poznanskiej oparta na surfelach 3D, zbudowana
na podstawie danych z sensora LiDAR przenoszonego przez autonomiczny UAV wirnikowy

¢ Mapowanie terenéw miejskich na duzg skale z wykorzystaniem technologii
robotycznych. Opracowane w Instytucie Robotyki i Inteligencji Maszynowej
algorytmy tworzenia map o reprezentacji surfelowej umozliwiajg zbieranie
danych za pomocg UAV, UGV lub recznych LiDAR-6w. Obecnie oprogra-
mowanie umozliwia planowanie miejskie i architektoniczne oraz moze byc¢
wykorzystane w projektach Smart City i Digital Twins, w tym dotyczace
zagadnien bezpieczenstwa w miastach. Moze byc¢ takze stosowane poza te-
renami miejskimi, reprezentujac dowolne srodowiska, w tym pokryte gesta
roslinnoscia.

7.1.6. Fuzja danych z uzyciem grafow czynnikowych

W pracy [95] zespdt Instytutu Robotyki i Inteligencji Maszynowej Politechniki Po-
znanskiej przedstawit nowoczesne rozwigzanie integracji algorytmu odometrii
laserowej lub laserowego SLAM z surowymi pomiarami GNSS, wykazujac popra-
we doktadnosci trajektorii oraz odpornos¢ na dtugie przerwy w dostepie do sy-
gnatu GNSS w Srodowiskach miejskich. Rozwigzanie to wykorzystuje ogranicze-
nia natozone na ruch odbiornika przez pomiary GNSS: pseudoodlegtosci i przesu-
niecie dopplerowskie, implementujac Scistg integracje danych za pomoca grafu
czynnikéw (Factor Graph Optimization - FGO). Koncepcja ta moze zosta¢ zasto-
sowana do lokalizacji robotdw w scenariuszach innych niz miejskie — rolniczych,
logistycznych i militarnych. Poniewaz zaawansowane LiDAR-y, jak te zastosowa-
ne w [95], sq nadal zbyt kosztowne dla wielu zastosowan, np. w rolnictwie,
w pracy [361] przedstawiono wariant rozwigzania opartego na FGO wykorzystu-
jacy SLAM wizyjny, ktéry jest najbardziej dostepng i uniwersalng metodq lokali-
zacji w nieznanych s$rodowiskach.

W celu rozwigzania problemu lokalizacji pojazdu z odbiornikiem GPS i kamerg
zaimplementowano graf ograniczen natozonych przez obserwacje na pozycje te-
go pojazdu. Graf ten jest nastepnie optymalizowany z uzyciem biblioteki g%
[255], aby uzyska¢ trajektorie minimalizujacg btedy resztkowe. Podejscie to jest
uniwersalne wzgledem implementacji systemu SLAM, chociaz do eksperymentéw
wykorzystano najnowsza wersje ORB-SLAM3 opartg na cechach punktowych
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[69]. W SLAM lokalne asocjacje miedzy obserwacjami ograniczajg pozycje robota
wzdtuz trajektorii. W grafie czynnikdw pozycje te sq weztami, natomiast wzgled-
ne transformacje miedzy pozycjami sg traktowane jako krawedzie z czynnikami
(faktorami) reprezentujgcymi obserwacje. Kazdy wezet optymalizacyjny repre-
zentuje i-tgq pozycje robota X;. Wezty niepoddawane optymalizacji reprezentujq
pozycje satelitdw GNSS znane w momencie pomiaru.

O optymalizowane

m odometria wizyjna lub laserowa
B GNSS pseudoodlegtosc
H GNSS przesuniecie dopplerowskie

pozycje pojazdu
(GNSS receiver)

Rysunek 7.7. Struktura grafu czynnikowego (factor graph) dla problemu lokalizacji pojazdu
na podstawie ograniczen z pomiarow GNSS i systemu SLAM (wizyjnego lub laserowego)

Reprezentacje weztdw i ograniczen grafu czynnikdw mozna wyrazic¢ jako:

EX) = > > eXyr. ) Q, e(Xy, 15, €h)

keG neN b - b

+ Z E)'(ka Xk+17 (ek,k+l> ) QD €<Xk7 va ek:,k:+1)
keg

+ Y e(Xi, Xisr, (€5,00)7) Qs e(Xi, Xy, €5 141)
i€S

gdzie e(.) oznacza funkcje btedu skalarng lub wektorowa, rézng dla kazdego
komponentu, natomiast G, A/ i S to odpowiednio: zbiér wszystkich weztéw z po-
miarami GNSS, zbiér wszystkich obserwowanych satelitdw z wszystkich konstela-
cji oraz zbior wszystkich weztdéw posiadajacych pomiary odometrii SLAM.

S |
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i wn!au;l_:l_
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Rysunek 7.8. Przyktadowe wyniki zastosowania podejscia
do lokalizacji pojazdu w srodowisku miejskim opartego na GNSS
i SLAM laserowym ze $cistg integracjg w strukturze grafu czynnikowego
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Pozycja satelity jest obliczana przy uzyciu transmitowanych danych za pomoca
open-source’owe]j biblioteki RTKLIB [484]. Procedury RTKLIB sg stosowane do
wyznaczenia wspotrzednych n-tego satelity r’, przesuniecia zegara satelityd,,

opdznienia jonosferycznego d!" i opdznienia troposferycznego df{'”p. Uzyto bte-
du pomiaru pseudoodlegtosci GNSS jako ograniczenia grafu czynnikdow:

ef = Din = [pin — (0 = 01,) e+ I +diP + ] (7.3)

gdzie i to indeks wezta w grafie, n to indeks satelity (dla wszystkich konstelacji),
natomiast pin oznacza odlegtos¢ od n-tego satelity do odbiornika, obliczong na
podstawie znanej pozycji tego satelity, zgodnie z opisem w pracy [95]. Pozostate
parametry, to €5 reprezentujacy btad multipath, oraz przesuniecia &7 i 0;,, kté-
re sg obliczane na podstawie danych GNSS. Aby wyznaczy¢ przesuniecie zegara
odbiornika 5;, konieczne sg przynajmniej cztery wartosci pseudoodlegtosci do
satelitow tej samej konstelacji [95]. Macierz informacyjna Qp w (7.1.6) jest war-
toscig skalarng, poniewaz ograniczenia pseudoodlegtosci sg réwniez skalarne
i obliczane za pomocg procedur RTKLIB. W przeciwienstwie do pseudoodlegtosci,
ograniczenia wynikajace z przesuniecia dopplerowskiego to translacje o 3 stop-
niach swobody wyliczone na podstawie predkosci odbiornika v"i i czasu miedzy
kolejnymi pomiarami GNSS. Predkos¢ wezta v'i jest wyznaczana na podstawie
przesuniecia dopplerowskiego za pomocg RTKLIB. Woéwczas funkcja btedu dla
ograniczen wynikajacych z przesuniecia dopplerowskiego w grafie czynnikéw
przyjmuje postac:

D I r D .
€ i1 =T — T — Vi - liiy, (7.4)

gdzie r" jest pozycja odbiornika (cze$¢ translacyjna), a v'?t, i+1 oraz tii+1 sq
$rednig predkoscig i czasem pomiedzy i-tq a i + 1-szq pozycja. Macierz informa-
cyjna (3 x 3) ) zwigzana z ograniczeniami wynikajacymi z przesuniecia dopple-
rowskiego jest obliczana za pomocg procedur RTKLIB.

Wdrazanie metod opartych na FGO w systemach nawigacyjnych zwieksza mozli-
wosci detekcji zaktdcen sygnatu, jednoczesnie pozwalajagc na utrzymanie wyso-
kiej precyzji nawigacji w warunkach rzeczywistych. Rozwdj zaawansowanych
rozwigzan GNSS opartych na technikach FGO niesie ze sobg liczne korzysci dla
szerokiego spektrum zastosowan, od autonomicznych systemow transportowych,
przez rolnictwo precyzyjne, az po roboty mobilne, w tym militarne. Dzieki moz-
liwosci integracji danych z réznych sensorow, takich jak IMU (zintegrowany sen-
sor INS), kamery czy LiDAR, oraz wdrozeniu zaawansowanych metod optymali-
zacji grafow czynnikowych, mozliwe jest znaczace zwiekszenie precyzji i nieza-
wodnosci systemow nawigacyjnych.

Zespo6t badawczy Instytutu Robotyki i Inteligencji Maszynowej Politechniki Po-
znanskiej oferuje innowacyjne, wielosensoryczne rozwigzania nawigacyjne, ktére
mogq by¢ stosowanie w autonomicznych pojazdach, rolnictwie precyzyjnym, za-
awansowanych systemach robotycznych, w tym militarnych. IRIM posiada do-
$wiadczenie w rozwijaniu zaawansowanych systemdéw nawigacyjnych bazujgacych
na GNSS i uzupetnianych przez dodatkowe sensory, takie jak IMU/INS, kamery
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oraz LiDAR. W ramach projektéw, w ktérych korzystano z systemdéw GNSS dla
pojazdow miejskich (ADAS z firmg Solaris Bus & Coach, [121]), LIDAR SLAM zin-
tegrowanego z pomiarami GNSS dla lokalizacji pojazdéw w warunkach miejskich
[95] oraz we wspotpracy z tukasiewicz-PIT (Poznanski Instytut Technologiczny)
[361] opracowano i sprawdzono eksperymentalnie rozwigzania z tego obszaru.
Przyktadowe wyniki estymacji trajektorii pojazdu w centrum duzego miasta
(Hong Kong, dane ze zbioru UrbanNav) przedstawiono na rys. 7.8, natomiast
przyktadowe wyniki estymacji trajektorii duzego robota mobilnego udostepnione-
go przez tukasiewicz-PIT w terenie otwartym przedstawia rys. 7.9. Kluczowym
elementem tych rozwigzan byta scista fuzja danych GNSS z danymi inercyjnymi
oraz sygnatami z LiDAR lub kamer, co znaczaco zwiekszyto doktadnosc¢ i nieza-
wodnos¢ systemdw nawigacyjnych.

Rysunek 7.9. Przyktadowe wyniki zastosowania podejscia do lokalizacji pojazdu w terenie otwartym
opartego na GNSS i wizyjnym SLAM ze $cistg integracjg w strukturze grafu czynnikowego: A), B)
przykfady btedéw pozycjonowania RTK GPS spowodowanych utratg sygnatu korekcyjnego ze stacji

naziemnych, C), D) przyktadowa korekta estymowanej trajektorii pojazdu z uzyciem podejscia FGO

Instytut Automatyki i Robotyki (IAR) PP od wielu lat specjalizuje sie w szeroko
rozumianych metodach sterowania ruchem robotéw mobilnych i manipulacyj-
nych, ktére stanowig jeden z kluczowych komponentéw funkcjonalnych w archi-
tekturze systemoéw autonomicznych. Prowadzone prace badawcze dotyczg m.in.
projektowania algorytmow sterowania ruchem dla robotéw nieholonomicznych
oraz systemow transportowych oraz rozwoju technik adaptacyjno-odpornych
oraz nieliniowych w sterowaniu ukfadéw mechanicznych w robotyce. Nurt badan
obejmuje zaréwno zagadnienia podstawowe, dotyczace modelowania matema-
tycznego i formalnego badania wtasciwosci algorytméw, jak i prace doswiadczal-
ne, ktérych celem jest weryfikacja eksperymentalna metod, co najmniej w wa-
runkach laboratoryjnych. To holistyczne podejscie pozwala na zachowanie kom-
promisu pomiedzy dgzeniem do uzyskania wynikéw $cisle badawczych, a opra-
cowaniem rozwigzan inspirowanych przez problemy rzeczywiste i uwzgledniaja-
cych ograniczenia technologiczne.

Waznym osiggnieciem zespotu IAR byto opracowanie autorskiej metodyki orien-
towania pol wektorowych (Vector Field Orientaion - VFQO), dla ktérej jedng
z przestanek projektowych byto zaprojektowanie algorytmu sterowania robotem
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o kinematyce monocykla (kinematyce takiej, jak pojazdu jednokotowego), za-
pewniajgcego dobrg jakos$c¢ sterowania w stanach przejsciowych zaréwno w za-
daniu zbieznosci do punktu zadanego jak i S$ledzeniu trajektorii referencyjnej
[322]. Metodyka ta w dalszej kolejnosci zostata uzyta m.in. do rozwigzania zada-
nia Sledzenia Sciezki [323], przejazdu przez uporzadkowany zbiér punktéw [140]
oraz unikania kolizji przy uzyciu funkcji sztucznego potencjatu [240]. Pokazano
tez jej adaptacje do bardziej ztozonych struktur kinematycznych robotéw koto-
wych, w tym kinematyki samochodowej [327] i pojazddéw z przyczepami [325].
Rozszerzono réwniez jej zastosowanie na klase niedosterowanych obiektow lata-
jacych/ptywajacych w przestrzeni 3D [262].

Alternatywnym podejsciem do sterowania uktadéw nieholonomicznych, badanym
w Instytucie sg techniki czestotliwosciowe wywodzace sie z teorii sterowania nie-
liniowego oraz geometrii r6zniczkowej. Podstawowe wyniki uzyskano dla metody
tzw. funkcji transwersalnych [349], proponujac nowe podejscie do syntezy algo-
rytméw i ich strojenia, z uwzglednieniem przestanek wynikajgcych z praktycz-
nych scenariuszy ruchu w robotyce mobilnej. Pokazano, ze mozliwe jest zapro-
jektowanie uniwersalnego stabilizatora, ktéry pozwala na efektywng realizacje
zadan ruchu w warunkach rzeczywistych [393]. Zaprojektowano tez odporne
wersje metod nawigacji w warunkach wystepowania szuméw pomiarowych [394]
oraz przeszkod statycznych w srodowisku [392]. Wskazano na szczegdlne przy-
padki, gdzie uzycie tej metodyki pozwala na rozwigzanie nietrywialnych proble-
mow sterowania ruchem [396, 395].

Oryginalnym wynikiem badawczym byto opracowanie metodyki sterowania ru-
chem dla kotowych pojazdéw przyczepowych. Zaproponowano modutowg kon-
cepcje modelowania dla uniwersalnego modelu pojazdu z N-przyczepami o réz-
nym typie mocowania (osiowo i pozaosiowo) [328] oraz zaproponowano koncep-
cje projektowania skalowalnego algorytmu sterowania takim obiektem w réznych
scenariuszach ruchu [329, 333].

Warto tez zwréci¢ uwage na alternatywne zastosowania przywofanych wynikow
badawczych. Mogg one stanowi¢ inspiracje w metodach kinodynamicznego pla-
nowania ruchéw pojazdéw nieholonomicznych, [142, 141] pozwalajac na efek-
tywne wyznaczanie dopuszczalnych Sciezek. Ponadto zaproponowano algorytm
obliczania dopuszczalnej trajektorii ztaczowej (w przestrzeni konfiguracyjnej) dla
ogolnego przypadku pojazdu N-przyczepowego, wykorzystujac baze funkcji har-
monicznych [334]. Opracowano tez nowe modele kinematyczne pojazdéw
z przyczepami [332], ktére mogq zosta¢ wykorzystane jako predyktory ruchu
wspomagajace zadanie lokalizacji oraz zaproponowano metode identyfikacji pa-
rametrow kinematycznych modeli takich pojazdow [330]. W [331] rozwazono
koncepcje systemu wspomagajgacego manewry dla pojazdu wieloprzyczepowego.
Koncepcja stanowita podstawe do opracowania modutéw planowania ru-
chu/sterowania prototypowego systemu ADAS do wspomagania kierowcy auto-
busu miejskiego, ktérego efektywnos¢ potwierdzono eksperymentalnie prowa-
dzac testy w warunkach rzeczywistych (rys. 7.10a) [324].

Z punktu widzenia autonomizacji ruchu istotne sgq wyniki badawcze uzyskane dla
systemow wielorobotowych. IAR posiada doswiadczenie w zakresie metod stero-
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wania holonomicznymi i nieholonomicznymi platformami mobilnymi opartych
m.in. na koncepcji funkcji sztucznych potencjatow [240, 238] i funkcji nawigacji
[239, 242]. Prowadzone sg badania symulacyjne i eksperymentalne dotyczace
budowania formacji robotéw [244], zmian ksztattu formacji, ruchu formacji po-
jazdéw przy uzyciu metod $ledzenia lidera oraz wirtualnej struktury, a takze uni-
kania kolizji miedzy robotami za pomoca funkcji sztucznych potencjatéw. Kon-
centrowano sie na szybkiej realizacji ruchu przez nieholonomiczng platforme mo-
bilng w Srodowisku z przeszkodami, z uzyciem nowych algorytméw sterowania
[235, 241], oraz optymalizacji zadan dla wielu robotéw z wykorzystaniem komu-
nikacji bezprzewodowej [234, 188]. Ponadto prowadzono badania dotyczace rea-
lizacji konkurencyjnych zadan przez grupy robotéw mobilnych [237].

bus ba § charging
al ayroad ‘{l station

target location for e expected relocation
a guidance point . of a pantograph tip

3 control
- vector
correspondini \ pantograph tip field
reference pal e ——

Planned_ .
or a guidance point

Rysunek 7.10. a) symulator sterowania ruchem autobusu miejskiego, b) zautomatyzowane
stanowiska obserwacyjne w Kakolewie, c) systemy rozpoznawania znakéw dla kierowcéw

W przypadku robotéw autonomicznych bardzo waznym zagadnieniem jest per-
cepcja otoczenia. W IAR od wielu lat prowadzone sg badania w zakresie syste-
mow wizyjnych, ktére sg jednymi z najwazniejszych technik wykorzystywanych do
percepcji otoczenia. Obecnie wiekszos$¢ najdoktadniejszych rozwigzan wykorzystuje
w tym obszarze gtebokie splotowe sieci neuronowe (CNN, deep convolutional neural
network), ktére uzyskujg bardzo dobre rezultaty. Nalezy mie¢ jednak na uwadze
ograniczenia mocy obliczeniowej urzadzen (w tym robotéw) mobilnych, czesto
pracujacych jako systemy wbudowane. W tym zakresie prowadzono badania
w zakresie optymalizacji doboru mobilnych platform obliczeniowych, takich jak
Raspberry Pi, NVIDIA Jetson Nano i Xavier AGX do realizacji autonomicznych
systemow wizyjnych pracujgcych w czasie rzeczywistym [409, 471]. Zapropono-
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wane rozwigzania w zakresie odpowiedniego doboru i dostrojenia klasyfikatoréw
wykorzystywanych np. do rozpoznawania obiektéw, w tym ACF (aggregated
channel feature), SVM (support vector machine), a takze CNN, pozwolity na
zwiekszenie precyzji przy rbwnoczesnym obnizeniu wymagan sprzetowych [406].
Z kolei zaawansowane algorytmy kompresji bezstratnej i stratnej umozliwiajq
redukcje ilosci danych do zapamietania i przetworzenia bez wptywu lub istotnego
wptywu na jakos¢ dalszego przetwarzania danych [390, 389].

W ramach prac badawczych i projektowych w IAR opracowano wiele wydajnych
algorytmow przetwarzania obrazow i systeméw wizyjnych, w tym: wyznaczanie
tzw. map cieplnych do reprezentowania aktywnosci poruszajgcych sie ludzi lub
innych obiektéw [471], wydajne algorytmy wykrywania pieszych i innych obiek-
tow w nocy lub przy niedostatecznym oswietleniu z wykorzystaniem pasywnych
kamer termowizyjnych [405], panoram cylindrycznych do analizy szybko-
zmiennych i wolnozmiennych obszaréw w otoczeniu kamery [388], technik wi-
zyjnych z uzyciem czujnikédw o duzej dynamice (HDR, high dynamic range sen-
sors), pozwalajacych na doktadne dziatanie przy obrazach o bardzo duzym kon-
trascie (rozwigzanie dedykowane do systemoéw ADAS) [404], technik stereowi-
zyjnych pozwalajacych na tréjwymiarowq analize otoczenia [32] i wielu innych.
Prowadzono tez prace badawcze w ramach europejskiego projektu INDECT,
w ktorych opracowano techniki wizualizacji dla systeméw automatycznej
i wspomaganej analizy obrazéow dla nowoczesnych ustug telewizji przemystowej
(CCTV, close-circuit television) w inteligentnych miastach, w celu zapobiegania
zagrozeniom bezpieczenstwa [388]. Ostatnio opracowano urzgdzenie bedace
elementem autonomicznego ciggnika, ktdre wspomaga opryski w sadach. Jego
gtownym elementem jest system ekspercki, korzystajacy m.in. z sieci gtebokich,
w celu analizy obrazéw drzew owocowych w czasie rzeczywistym [155]. Innym
rozwigzaniem jest system ADAS do automatyzacji kontroli lamp lotniskowych,
ktory wspiera kierowce pojazdu i okresla jego lokalizacje na pasie startowym
oraz umozliwia diagnostyke stanu poszczegdélnych lamp, a ponadto detekcje
obiektdw zanieczyszczajgcych pas. Rozwigzanie to obejmuje zaréwno metody
sztucznej inteligencji, jak i klasyczne metody przetwarzania sygnatu wizyjnego
[472, 470].

IAR dysponuje réwniez zaawansowang bazg laboratoryjng, pozwalajacq na
wsparcie prac eksperymentalnych w zakresie kotowych pojazdéw autonomicz-
nych. Wymienic tutaj nalezy precyzyjne wielokamerowe systemy lokalizacji prze-
strzennej Optitrack, zestawy robotéw laboratoryjnych o réznych kinematykach
i wielkosciach (roboty o matych gabarytach autorskiej konstrukcji: 50 sztuk robo-
tow dwukotowych MTracker [245], 4 roboty o kinematyce samochodowej, 2 ro-
boty z zestawem przyczep, [326]; roboty o wiekszych gabarytach: 1 robot dwu-
kotowy do zadan transportowych i 1 robot z czterokotowym napedem S$lizgo-
wym), zestawy czujnikow RGB-D, kamery termowizyjne, kamery inteligentne,
np. Cognex, specjalizowane oprogramowanie (w tym profesjonalne $rodowisko
TrackSim, do modelowania, identyfikacji i walidacji algorytméw zapewniajgce
precyzyjne oddanie warunkdéw rzeczywistych).

Od blisko dziesieciu lat w IAR prowadzone sg badania w zakresie precyzyjnego
sterowania manipulatorami, ktére mozna wykorzystywac¢ do zadan wspomagania
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obserwacji naziemnych. Inspiracje stanowity tutaj zastosowania w astronomii
oraz obszaru Space Survailance and Tracking, polegajace m.in. na wsparciu ob-
serwacji obiektéw orbitujgcych Ziemie i obiektéw klasy NEO (Near Earth Object)
(rys. 7.10b). W wyniku tych badan opracowane zostaty nowe metody sterowania
wykorzystujgce podejscie adaptacyjno-odporne w paradygmacie aktywnego od-
rzucania zaburzen (Active Disturbance Rejection Control - ADRC) [386]. Ponadto
opracowano konstrukcje tzw. montazy astronomicznych wykorzystujgcych nape-
dy bezposrednie bez przektadni mechanicznych oraz zaprojektowano autorskg
architekture sterujacq [246]. Architektura ta obejmuje zaréwno niskopoziomowe
sterowanie ruchem, ale tez uwzglednia rozwigzania na wyzszym poziomie abs-
trakcji, pozwalajgc na planowanie i automatyzacje procesu obserwacyjnego [33].
Przeprowadzone prace eksperymentalne pokazaty duzg dynamike i precyzje Sle-
dzenia trajektorii w przestrzeni zadania w ramach opracowanej technologii [248].
Od 2024 roku IAR dysponuje unikatowg baza obserwatoridw wyposazonych
w autorskie rozwigzania montazy astronomicznych, ktére pozwalajg na pozycjo-
nowanie wielu instrumentdéw optycznych jednoczesnie. Perspektywiczne sg bada-
nia dotyczace aktywnego precyzyjnego pozycjonowania tych instrumentow
z uzyciem sensora wizyjnego, jako zrédta informacji w sprzezeniu zwrotnym.
Warto tez podkresli¢ mozliwos$¢ uzycia opracowanych metod i technologii do mo-
nitorowania $rodowiska, namierzania obiektow i wsparcia zadan zwigzanych
Zz ochrong infrastruktury krytycznej w przestrzeni otwartej.

Kampus Kakolewo>, zarzadzany przez Politechnike Poznanska, jest nowoczesnym
osrodkiem badawczo-rozwojowym, stworzonym do testowania i oceny systemoéw
bezzatogowych (UAV, UGV). Kompleks posiadajac otwarte przestrzenie umozliwia
testy terenowe. Ma tez zaawansowane laboratoria, w ktérych w kontrolowanych
warunkach prowadzi sie badania w rzeczywistym Srodowisku.

Kampus dysponuje szerokg gama urzadzen i technologii, wspierajacych realizacje
projektéw badawczych:

e Roboty latajace (UAV). Réznorodne platformy latajace, w tym wielowirni-
kowce i statoptatowce, mogg by¢ wykorzystywane do mapowania terenu,
monitorowania srodowiska, a takze realizacji misji rozpoznawczych.

e Roboty ladowe (UGV). Jednostki naziemne wyposazone w zaawansowane
czujniki, zdolne do autonomicznego dziatania w zréznicowanych warunkach
terenowych, sg stosowane w zadaniach takich jak inspekcja, transport czy
wsparcie logistyczne.

e Systemy obrazowania powierzchni Ziemi. Projekt Obrazowanie Powierzchni
Ziemi (OPZ)°® realizowany jest w oérodku w Kakolewie. Dotyczy badan nad
zaawansowanymi technologiami obrazowania wykorzystujgcymi kamery
multispektralne i hiperspektralne oraz systemy LIiDAR, umozliwiajgce pozy-

https://put.poznan.pl/artykul/kampus-kakolewo

6 https://put.poznan.pl/obrazowanie-powierzchni-ziemi
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skiwanie precyzyjnych danych przestrzennych i spektralnych za pomocg
bezzatogowych i zatogowych statkéw powietrznych.

e Sensory $Srodowiskowe. Urzadzenia pozwalajgce na akwizycje danych do-
tyczacych zanieczyszczen, wilgotnosci czy temperatury, co jest kluczowe
zarébwno w kontekscie monitorowania $rodowiska, jak i analiz prowadzo-
nych na potrzeby wojska.

Kampus umozliwia prowadzenie badan w obszarach takich jak:

e Testy wspdtpracy robotédw. Infrastruktura pozwala na badania nad integra-
cja i wspotpracg systemow UAV i UGV w ramach grup i zespotdw miesza-
nych, co ma zastosowanie w operacjach militarnych, poszukiwawczo-
ratowniczych oraz logistycznych.

e Analiza danych srodowiskowych i militarnych. Potgczenie technologii obra-
zowania i analizy danych umozliwia adaptacje metod stosowanych w rol-
nictwie precyzyjnym i monitoringu srodowiskowym do celéw wojskowych,
takich jak rozpoznanie czy wykrywanie zagrozen.

e Badania nad autonomia. Mozliwos¢ testowania algorytmodw nawigacji, omi-
jania przeszkdd i podejmowania decyzji w czasie rzeczywistym w ztozo-
nych scenariuszach terenowych.

Kampus oferuje:

e Rozlegte tereny otwarte umozliwiajgce symulacje dziatan w rzeczywistych
warunkach srodowiskowych.

e Budynki i laboratoria przystosowane do testéw w s$rodowiskach kontrolo-
wanych.

e Systemy przetwarzania danych i infrastruktura obliczeniowa do analizy
ztozonych danych przestrzennych i spektralnych.

Badania rozwijane w osrodku Kampus Kakolewo Politechniki Poznanskiej znajdu-
jg zastosowanie zaréwno w obszarach wojskowych, takich jak rozpoznanie i ope-
racje taktyczne, jak i w sektorze cywilnym, obejmujgcym monitorowanie Srodo-
wiska, zarzadzanie zasobami naturalnymi oraz precyzyjne rolnictwo. Kampus Ka-
kolewo moze stanowi¢ wazny osrodek wspierajacy rozwdj technologii robotycz-
nych i systemdéw bezzatogowych, przyczyniajac sie do tworzenia innowacyjnych
rozwigzan odpowiadajacych na potrzeby wspodtczesnych wyzwan w sektorze mili-
tarnym i cywilnym.
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Historia robotéw ladowych polskiej produkcji przeznaczonych do celéw pirotech-
nicznych rozpoczeta sie w 1999 roku, kiedy powstat pierwszy (opracowany w in-
stytucie tukasiewicz-PIAP) prototyp robota SR-10 Inspector (rys. 7.11). Od 2000
roku roboty te byly sukcesywnie wprowadzane na wyposazenie oddziatdw piro-
technicznych polskiej policji i wojska dajac jednoczesnie podtoze przysztym kon-
strukcjom [480]. Przez lata dzieki wprowadzanym innowacjom, udato sie zapro-
jektowaé oraz wprowadzi¢ na rynek krajowy i zagraniczny urzadzenia dostoso-
wane do szerokiej gamy wymagan stuzb specjalnych. Obecnie tukasiewicz-PIAP
moze pochwali¢ sie konstrukcjami przystosowanymi do dziatan przez wiele ro-
dzajow stuzb.

Sukces robotéw klasy Inspector zachecit konstruktorow tukasiewicz-PIAP do te-
go, aby bazujac na dotychczasowych doswiadczeniach podja¢ sie zaprojektowa-
nia i wdrozenia nowego robota SMR-100 Expert (rys. 7.12) [479, 480]. Zakres
zastosowan Experta jest praktycznie taki sam jak robota Inspector, niemniej
jednak Expert zostat zaprojektowany z mysla o wykorzystaniu go w ciasnych
przestrzeniach, tam gdzie wiekszy robot nie mdogtby wjechal. Takie przestrzenie
istniejgq przede wszystkim w $rodkach transportu: samolotach, autobusach czy
wagonach kolejowych oraz w budynkach (np. korytarze miedzy fotelami na sta-
dionie). Zatozenie o pracy wewnatrz srodkdéw transportu, a przede wszystkim
w samolotach, narzucito ostre wymagania dotyczace rozmiaréw bazy mobilnej
(powinna by¢ mata) oraz samego manipulatora (powinien by¢ duzy).

e

T,

= BT

e ’ ok

Rysunek 7.11. Robot SR-10 Inspector

Inng konstrukcja tukasiewicz-PIAP jest Taktyczny Robot Miotany (PIAP TRM®)
(rys. 7.13), ktory zostat zaprojektowany do aktywnej teleobserwacji w zastoso-
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waniach militarnych, policyjnych i ratowniczych. Jest on odpowiedzig na zagroze-
nia, jakie niesie ze sobg rozpoznanie terenu prowadzone przez jednostki specjal-
ne przed przystgpieniem do akcji. PIAP TRM® to urzadzenie, ktére moze byc¢
wprowadzane do obiektu ze znacznej odlegtosci, a nastepnie w sposdb teleope-
rowany przemieszczany do miejsca dokonania rozpoznania. Umieszczona
w urzadzeniu kamera, mikrofon oraz mobilne zdolnosci robota powodujg, ze jest
to znakomite urzadzenie rozpoznawcze znaczgco ograniczajace ryzyko utraty
zdrowia lub zycia cztonkdéw grup specjalnych i sekcji szturmowych wykonujacych
akcje w niebezpiecznym terenie. PIAP TRM®w zatozeniach moze by¢ wyposazony
w dodatkowe urzadzenia zewnetrzne, ktoére pozwalajg na przenoszenie specjali-
zowanych tadunkéw: oslepiajacych, ogtuszajacych, sygnalizacyjnych oraz wybu-
chowych. Wyposazenie dodatkowe umozliwia wykorzystanie PIAP TRM® do akgji
bezposrednich, takich jak np. odwracanie uwagi przeciwnika od kierunku sztur-
mu, czy krétkotrwatej dezorganizacji jego dziatan. Waznq cechq PIAP TRM® jest
funkcja, dzieki ktorej staje sie on wyposazeniem dodatkowym dla wiekszych ro-
botéw produkcji tukasiewicz — PIAP. W takim przypadku moze on zostaé dowie-
ziony przez wiekszy pojazd na miejsce operacji bojowej lub moze zosta¢ wyko-
rzystany jako dodatkowa ruchoma kamera do wspomagania skomplikowanej ak-
cji wykonanej przez wiekszego robota (PIAP SCOUT, PIAP GRYF®lub PIAP IBIS®).
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Obecnie najlzejszym oraz najmniejszym robotem oferowanym przez tukasiewicz-
PIAP jest robot PIAP FENIX®. Jest to robot o masie 18 kg stuzacy do wykrywania
i neutralizacji tadunkéw wybuchowych (EOD - Explosive Ordnance Disposal).
Idealny do prowadzenia rozpoznania terenu w miejscach trudno dostepnych dla
cztowieka. Na tle innych konstrukcji tukasiewicz - PIAP wyrdznia go dtugi czas
operacyjny (ok. 5 godzin) oraz jego znakomita trakcja dzieki zastosowaniu sys-
temu kotowo-ggasienicowego, ktéry zapewnia tatwe przemieszczanie sie robota po
powierzchniach utwardzonych, gruntowych czy bezdrozach, ale rowniez poradzi
sobie w terenie zurbanizowanym. Moze podjezdzaé¢ po schodach oraz pokonywac
wysokie krawezniki. Przeznaczony jest do pracy z akcesoriami, takimi jak wy-
rzutniki pirotechniczne, systemy rentgenowskie i nawijarka swiattowodowa, dzie-
ki czemu staje sie konstrukcjg wielozadaniowa. W zaleznosci od potrzeb moze
by¢ przeznaczony do obserwacji i nastuchu, podejmowania i neutralizacji niebez-
piecznych fadunkéw, transportowania srodkéw dywersyjnych. Dzieki swoim nie-
wielkim wymiarom i niskiej wadze mozna przenosi¢ go w plecaku badz transpor-
towac¢ samochodem.

Robot lagdowy PIAP GRYF® (rys. 7.15) jest kolejng konstrukcjg przeznaczong do
celéw pirotechnicznych. Jest juz ciezszym pojazdem (w pordwnaniu do robota
PIAP FENIX®) wykorzystywanym do rozpoznania terenu i miejsc trudnodostep-
nych. Jego cechg szczegdlng jest doskonata manewrowos$¢ oraz mozliwosé poko-
nywania nierownosci, przeszkdod i wzniesien o kacie nachylenia do 45°. Dzieki
modutowej konstrukcji mozna szybko i fatwo zmieni¢ wyposazenie robota. Przy-
ktadowymi jego akcesoriami sg rentgen jak rowniez wyrzutnik pirotechniczny.
Mimo swojej wagi wynoszacej 47 kG jest tatwy w transporcie czy przenoszeniu
przez cztowieka. Robot ten posiada mozliwos$¢ autonomicznej wymiany narzedzi
przenoszonych w zasobniku.

Inng konstrukcjg zaprojektowang przez instytut tukasiewicz - PIAP na bazie
starszych urzadzen jest robot PIAP PATROL® (rys. 7.16) o masie 95 kg. Stworzo-
ny do dziatan w trudnych warunkach zewnetrznych jak i wewnatrz budynkdw.
Moze zastepowac lub wspomagac funkcjonariuszy w niebezpiecznych zadaniach.
Konstrukcja robota zapewnia montaz i wykorzystanie kilku akcesoridow jednocze-
$nie umozliwiajac jednoczesng wielozadaniowosé. Lekki panel sterowania robota
PIAP PATROL® obstuguje zaréwno mobilne systemy rentgenowskie jak i czujniki
CBRN czy wyrzutniki pirotechniczne. Za pomoca manipulatora mozna podejmowac
i transportowac¢ tadunki o masie do 8 kg (przy w petni wyciggnietym manipulato-
rze) oraz do 40 kg (z przodu robota). Manipulator ma 2 m wysiegu i duzy zakres
ruchu w kazdej ptaszczyznie. Jego wymiary oraz kompaktowa i modutowa budowa
umozliwia jego transport nawet w samochodzie osobowym. Obecnie wyko-
rzystywany jest przez krajowe i zagraniczne stuzby bezpieczenstwa. Robot ten po-
siada mozliwos¢ autonomicznej wymiany narzedzi zgormadzonych w zasobniku.
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Rysunek 7.14. Robot PIAP FENIX®

Rysunek 7.15. Robot PIAP GRYF®
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Rysunek 7.16. Robot PIAP PATROL®

tukasiewicz - PIAP pochwali¢ sie moze réowniez nieco ciezszym pojazdami, mie-
dzy innymi robotem PIAP IBIS® (rys. 7.17) o masie 320 kg. Jest on przeznaczony
do dziatan pirotechnicznych i rozpoznania, apo zamontowaniu dodatkowych ak-
cesoridw moze stuzy¢ takze do neutralizacji niebezpiecznych tadunkéw, rozpo-
znania chemicznego czy dziatan ratowniczych w miejscach niebezpiecznych. PIAP
IBIS®jest robotem szybkim, porusza sie z predkosciq do 10 km/h, a jednoczeénie
stabilnym oraz zwrotnym, co sprawia, ze pokonywanie duzych nieréwnosci tere-
nu, rowniez piaszczystego, skalnego czy rumowiska nie stanowi dla niego pro-
blemu. Dzieki wysuwanemu ramieniu (o zasiegu ponad 3 m) PIAP IBIS® jest
w stanie podnosic¢ tadunki o masie do 50 kg, co wyrdznia go sposrdd innych kon-
strukcji. Przystosowany jest do wspotpracy z wyrzutnikami pirotechnicznymi,
czujnikami skazen chemicznych i radioaktywnych, magistralg do zdalnej detona-
cji tadunkdédw wybuchowych, systemem negocjacyjnym, nozycami do ciecia drutu,
wiertarkami, urzadzeniami rejestrujgcymi i bronig strzelecka.
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Rysunek 7.17. Robot PIAP IBIS®

Na bazie konstrukcji robota PIAP IBIS® powstat PIAP IBIS TRANSPORT® (rys. 7.18).
Stuzy on do dziatan transportowych i ewakuacji medycznej. To 6-kotowa platfor-
ma z indywidualnie napedzanymi kotami i zawieszeniem adaptujacym sie do po-
konywanego podtoza, co zapewnia mu mobilno$¢ oraz dobrg przyczepnosc przy
poruszaniu sie w trudnym terenie. W miejscu gdzie standardowo znajduje sie
manipulator zostat zamontowany kosz dostosowany do zamocowania noszy do
przewozenia rannych. Na burtach kosza zamontowane zostaty panele systemu
MOLLE umozliwiajgce montaz réznorodnego wyposazenia (np. plecak medyczny).
Po obu bokach robota umieszczone sg sktadane poétki powiekszajace powierzchnie
tadunkowgq. Dostosowany do wszelkiego rodzaju transportu ekwipunku, zaopa-
trzenia i amunicji jest nie tylko fadowny (do 200 kG w zaleznosci od rodzaju misji
i terenu), ale i szybki, rozwija predko$¢ maksymalng do 10 km/h. Robot ten jest
przystosowany do wspotpracy z urzgdzeniami zapewniajgcymi autonomiczng jaz-
de po bezdrozach.

Najnowszym urzadzeniem zaprojektowanym oraz wyprodukowanym w tukasie-
wicz — PIAP jest robot bojowy PIAP Hunter (rys. 7.19). Jest to bezzatogowy po-
jazd ladowy stuzacy do obserwacji i patrolowania granic, terendw wojskowych
czy miejskich oraz do wsparcia ogniowego i ostony kolumn wojskowych zmecha-
nizowanych lub lekkiej piechoty w czasie dziatan obronnych. Wyposazony w ka-
mery dziennie i termowizyjne pozwala na dobrg obserwacje terenu, jak i rownie
doskonate wykrywanie przeciwnika w czasie akcji terenowej. Posiada takze sys-
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tem komunikacji radiowej zapewniajac statg fgcznos¢. Mimo sporych wymiaréw
PIAP Hunter osigga predko$¢ maksymalng nawet do 50 km/h, a dzieki zastoso-
waniu napedu hybrydowego, w ktdérego sktad wchodzi generator pradotwodrczy
i trakcyjne silniki elektryczne, zachowuje przy tym stabilnos¢ i zwrotnos$¢, a co
najwazniejsze bezgtosny, wydajny i dtugi czas pracy. Wyposazony jest w zawie-
szenie zalezne typu 3-link z drgzkiem Panharda, ze sprezynami S$rubowymi
i amortyzatorami o sterowanym ttumieniu. Dzieki ukfadowi napedowemu 4 x 4
pokonuje trudnodostepne tereny, wysokie wzniesienia czy piaszczyste podioze.
Systemy wizyjne zastosowane w bezzatlogowej wiezy AREX ZMU-03 dodatkowo
moggq wspomagac operatora przy sterowaniu i wykrywaniu przeciwnika. Wieze
AREX ZMU-03 bez problemu mozna uzbroi¢ dajac Hunterowi mozliwos¢ wykony-
wania dziatan strzeleckich. Robot ten jest przystosowany do wspétpracy z urza-
dzeniami zapewniajacymi autonomiczng jazde po terenie.

i

Rysunek 7.18. Robot IBIS TRANSPORT®

Rysunek 7.19. Roboty PIAP Hunter i PIAP IBIS®
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Projektowanie dowolnego systemu sterowania robota, a w szczegdlnosci robota
autonomicznego, wymaga zarowno odpowiedniej wiedzy jak i narzedzi, ze wzgle-
du na ztozonos¢ tego typu systemow oraz fakt, ze sg to systemy czasu rzeczywi-
stego. Instytut Automatyki i Informatyki Stosowanej PW od ponad 30 lat rozwija
metodyke projektowania takich systeméw oraz weryfikuje jej skutecznos$¢ na
roznorodnych przyktadach. Badania te doprowadzity do sformutowania dwdch
rodzajow metamodeli, ktére stanowig podstawe do tworzenia systemoéw stero-
wania dla dowolnych robotéw.

Metamodel stanowi wzdér, wedtug ktérego konstruowany jest model systemu,
ktory powstaje poprzez dostarczenie odpowiednich parametrow. Rezultatem ta-
kiego przeksztatcenia jest formalna specyfikacja pozadanego systemu sterowania
robota lub ich grupy. Model okresla miedzy innymi, co konkretnie takie roboty
majq robi¢. W opisywanym przypadku system sterowania budowany jest z agen-
tow upostaciowionych. Kazdy z nich zawiera swdéj podsystem sterowania oraz
dowolng liczbe efektoréw i receptorow (rys. 7.20) [548, 558]. Receptory, takie
jak kamery, GPS, sonary, akcelerometry, jednostki inercyjne, kompasy lub czuj-
niki dotyku, zbierajg informacje o stanie srodowiska. Natomiast efektory oddzia-
tujg na fizyczne otoczenie zmieniajgc jego stan (sg to np. manipulatory, chwyta-
ki, napedy drondw, silniki napedzajace kota lub gasienice robotéw mobilnych,
sitowniki poruszajgce nogami maszyn kroczacych, silniki napedzajace sruby jed-
nostek nawodnych lub podwodnych) zbierajg informacje o stanie $rodowiska.
Zarowno efektory, jaki receptory dzieli sie na te rzeczywiste (sprzetowe) oraz
wirtualne (programowe). Wirtualne podsystemy sg wykorzystywane do przetwa-
rzania danych. Mogg agregowac dane otrzymane z wielu receptoréw rzeczywi-
stych, lub przeksztatca¢ wysokopoziomowg informacje sterujacg w jej niskopo-
ziomowy odpowiednik (np. realizujg odwrotne zagadnienie kinematyki dla mani-
pulatora). Podsystemy tworzace strukture agenta upostaciowionego przekazujg
sobie nawzajem informacje za pomoca buforéw. Podobnie jak w przypadku
wszelkich uktadow dynamicznych dysponujg pamieciag wewnetrzng. Bufory wej-
Sciowe i pamie¢ wewnetrzna stanowig argumenty funkcji przejscia, ktéra wyzna-
cza wartosci wprowadzane do buforéow wyjsciowych i tejze pamieci. Pojedynczy
cykl pracy podsystemu obejmuje nastepujace operacje: wprowadzenie danych do
buforow wejsciowych, obliczenie funkcji przejscia i wystanie obliczonych danych
z buforéw wyjsciowych. Czas wykonania tych operacji stanowi okres dziatania
podsystemu (czas probkowania, sampling rate). Oczywiscie podsystemy mogq
miec inny okres dziatania. Zachowaniem podsystemu nazywamy iteracyjne wy-
konanie tego cyklu, az do spetnienia warunku koncowego. Zachowanie stanowi
sparametryzowany wzorzec. Spetnienie warunku koncowego wymaga wyboru
kolejnego zachowania z inng funkcjg przejscia i innym warunkiem koncowym.
Automat skonczony wybiera kolejne zachowanie do wykonania. W ten sposob
automat ten definiuje zdanie wykonywane przez podsystem. Zadanie agenta de-
finiowane jest poprzez zadania realizowane przez jego podsystemy oraz interak-
cje miedzy nimi. W systemach sktadajacych sie z wielu agentéw powstaje kolejny
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poziom abstrakcji, zwigzany z integracjg zadan agentéw sktadowych i komunika-
cja miedzy nimi. Hierarchia ta stanowi jednoczesnie wskazéwke dla projektanta,
jak dekomponowaé system, przy czym komunikacja miedzy podsystemami jest
zdefiniowana, jako dodatkowy element, ktéry wymaga uzycia dodatkowych pre-
dykatow. Wiasciwym narzedziem do tworzenia jednolitego opisu opartego na po-
jedynczym pojeciu matematycznym jest hierarchiczna sieé Petriego [401]. Przy
tym podejsciu wszystkie 9 sposobdow komunikacji miedzy podsystemami mozna
wyrazi¢ za pomocg jednego wzorca sieci [128]. Nadawca informacji moze jg wy-
sytac: blokujac swoje dalsze dziatanie do chwili jej odbioru, nie blokujac swojej
aktywnosci badz blokujac jg na okreslony czas (timeout). Podobnie odbiorca mo-
ze by¢ zablokowany do chwili uzyskania informacji lub by¢ nieblokowanym albo
blokowanym na jakis$ czas. Poniewaz sposob dziatania podsystemu jako nadawcy
i odbiorcy definiowane sa niezaleznie powstaje 3 x 3 = 9 mozliwosci. Biorgc pod
uwage, ze kazdy podsystem dziata z wtasng czestotliwoscig oraz ze stosowane sg
rézne sposoby komunikacji, kwestia synchronizacji pracy catego systemu nie jest
trywialna. Stad konieczno$¢ wykorzystania metod matematycznych w celu wery-
fikacji prawidtowosci dziatania catosci.

A
g transmisja N
(1] \ migdzyagentowa
.
Podsystem sterowania
sterowanie Astan polecenia Azagregowane
y efektorem efektora \ receptora odczyty
€in T'jk
Wirtualny efektor Wirtualny receptor
sterowanie Astan polecenia Aodczyty
¥ efektorem efektora Y receptora receptora
E; m R; l
~J, R {
Rzeczywisty efektor Rzeczywisty receptor
o 7

Rysunek 7.20. Struktura wewnetrzna agenta upostaciowionego

Na podstawie metamodeli stworzono narzedzia do implementacji réznorodnych
systemow robotycznych, w szczegdlnosci struktury ramowe programowania
(programming framework): RORC (Research Oriented Robot Controller) [551],
MRROC (Multi-Robot Research Oriented Controller) [552, 564], MRROC++
(MRROC wersja w C++) [553, 555, 568, 569] oraz jezyk RSSL (Robotic System
Specification Language) [129]. Narzedzia te zostaty zastosowane do budowy wie-
lu systemow.

e Wczesne wersje MRROC++ zostaty przetestowane przy projektowaniu ste-
rownika robota przemystowego z manipulatorem o strukturze szeregowo-
rownolegtej [565, 562].

e Nastepnie doswiadczenia praktyczne, zweryfikowane za pomocg
MRROC++, umozliwity stworzenie teoretycznych podstaw agenta uposta-
ciowionego [555], co umozliwito budowe systeméw wieloagentowych

[554].
e Struktura ramowa MRROC++ zostata uzyta do stworzenia systemu
zdwoma manipulatorami wyposazonymi w kamery i czujniki si-
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ty/momentéw, ktory potrafi utozy¢ podang mu kostke Rubika [566].
W tym eksperymencie kazdy manipulator miat wiasny sterownik sprzeto-
wy, w zwigzku z tym system wymagat koordynatora i oddzielnych podsys-
teméw sterowania, co pokazato, ze wprowadzenie koncepcji agenta upo-
staciowionego jest uzyteczne.

Przebadano réznorodne definicje funkcji przejscia i ich iteracyjne kompo-
zycje - zachowania. Badania przeprowadzono konstruujgc sterowniki dla
manipulatorow wykorzystujacych sterowanie pozycjq i sitg [568], robotow
mobilnych [181], robotdéw wykorzystujagcych serwomechanizmy wizyjne
[464, 223] oraz ze integrowanym widzeniem ze sterowaniem sitq [463].
Analizowano réwniez skutecznos$¢ komunikacji stygmergicznej [52] w sys-
temie wielorobotycznym [567].

Opracowano zfozony system wielorobotyczny zastepujacy suport w obrdb-
ce czesci lotniczych, przy uzyciu podejscia opartego na agencie upostacio-
wionym [561]. Kazdy z dwdch robotdw podpierajacych obrabiany detal
sktadat sie z 3 agentédw upostaciowionych, ktore sterowaty: réwnolegtym
manipulatorem, ruchoma bazg na nogach oraz gtowicg o zmiennej sztyw-
nosci. Ponadto uzyto agenta sterujgcego baza, po ktérej kroczyty roboty.
System obejmowat takze agenta offline odpowiedzialnego za planowanie
ruchow robotow na podstawie specyfikacji CAD elementu obrabianego
i specyfikacji CAM maszyny CNC obrabiajgcej taki detal [550].

Oprdécz badania systemow sterowania o statej strukturze, rozwazano takze
systemy o zmiennej strukturze [563], ktore sg niezbedne, gdy liczba za-
dan do wykonania jest nieznana i duza, co wymaga wprowadzania modu-
téw zadaniowych z repozytorium w chmurze i kasowania tych juz zbed-
nych. System ten musi by¢ zarzadzany przez wymieniane moduty posiada-
jace wiedze o zadaniu. Poza wymiang modutdéw zachodzi tez potrzeba de-
legowania odpowiedzialnosci nadzorczych, co zwieksza ztozonos¢ systemu.
System wdrozono dla dwéch réznych typéw robotéw, tj. humanoidalnego
robota NAO i mobilnego robota Electron. Podejscie wykorzystujace agenta
upostaciowionego zawierajgcego automaty skonczone (FSAs/FSMs) i wzor-
ce zachowan okazato sie bardzo przydatne w specyfikacji i wdrazaniu ta-
kich ztozonych systemow.

W [224] opisano wykorzystanie agentéw upostaciowionych, automatow
skonczonych i diagramow przeptywu danych do stworzenia systemu ste-
rowania robotem wyposazonym w kamere i czujnik sity/momentu sity do
chwytania wybranych obiektow sposrdod wielu znajdujacych sie w nietadzie.
Uniwersalno$¢ agentéw upostaciowionych przedstawiono w [557, 130,
560], gdzie badano implementacje komunikacji miedzy automatami skon-
czonymi przy uzyciu tablicy (whiteboard). Doprowadzito to do wniosku, ze
potrzebna jest jedna metoda modelowania systemoéw, ktdéra zastgpitaby
réoznorodne czesciowe rozwigzania. Hierarchiczne Sieci Petrigo spetnity to
wymaganie. Dalsza praca doprowadzita do powstania jezyka RSSL [129],
ktéry umozliwia potautomatyczng generacje kodu sterownika.
Wykorzystanie koncepcji hierarchicznych automatéw skoniczonych do spe-
cyfikacji systeméw robotycznych przedstawiono w [557]. Koncepcja hie-
rarchii stosowana przez RSHPN (Robotic System Hierarchical Petri Net)

Strona 129 z 219



opisuje jednak rdéznorodne typy komunikacji (synchroniczne/asynchro-
niczne) w bardziej naturalny sposdb, gdyz sg one osadzone w strukturze
sieci, podczas gdy w przypadku hierarchicznych automatéow skornczonych
konieczne jest uzycie dodatkowych zmiennych (rodzaj semaforéw).

e Podstawg projektowania wszelkich systeméw jest dekompozycja, ktora
wymaga okreslenia sposobu komunikacji miedzy uzyskanymi modutami
[397]. Na bazie dwurekiego robota Velma [521] zbudowano system [397],
ktéry planowat wykonanie zleconych mu zadan. Do jego zaprojektowania
uzyto binarnej dekompozycji oraz komunikacji wedtug standardu FIPA
(Foundation for Intelligent Physical Agents).

e Ciekawym systemem zaprojektowanym z uzyciem RSHPN jest robot zbie-
rajacy pitki pingpongowe z podifogi, na ktérej znajdujq sie liczne przedmio-
ty i przeszkody [127, 126, 128], ktory moze wykonywac swoje zadanie
autonomicznie albo byc¢ sterowany gtosem przez operatora.

e Podejscie do projektowania systeméw oparte na agencie upostaciowionym
zostato przetestowane rowniez na systemie nierobotycznym. W tym przy-
padku utworzono interfejsy cziowiek-komputer do wizualizacji zdarzen
w cyberprzestrzeni [481, 211]. Doswiadczenie to pokazuje, ze uzytecznosc
tego podejscia wykracza daleko poza robotyke.

Przedstawione powyzej metodyka, dzieki swojej matematycznej formalizacji,
Swietnie nadaje sie nie tylko do projektowania systemdéw autonomicznych, ale
rowniez do ich analizy. W szczegdlnosci metamodel wykorzystujacy hierarchiczng
sie¢ Petriego (RSHPN), dzieki specyficznej strukturze tej sieci znacznie upraszcza
i przyspiesza badanie, czy w takiej sieci nie wystepuje zakleszczenie (deadlock).
To oraz inne wiasciwosci matematyczne tej sieci ma istotne znaczenie dla syste-
mow uzbrojonych, ktére przez swoje btedne dziatanie moga wyrzadzi¢ duze
szkody. Modularny sposéb opisu systemu i wewnetrznej struktury agenta umoz-
liwia tworzenie réznych struktur architektonicznych. Z jednej strony projektant
systemu moze przeprowadzaé rézne eksperymenty architektoniczne, z drugiej
strony ograniczenia narzucone na wewnetrzng strukture agenta dostarczajq
wskazowek, jak tworzy¢ systemy o przejrzystej strukturze, co znacznie utatwia
ich implementacje. Mamy tu do czynienia z pozadanym zachowaniem réwnowagi
pomiedzy swoboda wyboru, a jej ograniczeniem (freedom-of-choice vs. freedom-
from-choice) [462].

Wszystkie roboty wymagajq algorytméw sterowania napeddéw. Jedng z technik
sterowania stosowanych w robotach jest sterowanie predykcyjne (podrozdziat
6.2.2). W Instytucie Automatyki i Informatyki Stosowanej (IAIIS) Politechniki
Warszawskiej prace zwigzane z algorytmami MPC sg prowadzone od wielu lat.
Gtéwne kierunku prac sg nastepujace:

1. Algorytmy MPC bazujace na liniowych modelach w przestrzeni stanu z ory-
ginalnym mechanizmmem modelowania niemierzalnych zaktécen [487].

2. Algorytmy MPC bazujace na nieliniowych modelach w przestrzeni stanu
z oryginalnym mechanizmem modelowania niemierzalnych zaktécen [267,
273, 488, 489].
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Efektywne obliczeniowo nieliniowe algorytmy MPC, wymagajace optymali-
zacji kwadratowej pomimo zastosowania nieliniowego modelu. W najprost-
szym przypadku wykonywana jest cykliczna linearyzacja modelu. W bar-
dziej zaawansowanych wersjach stosuje sie cykliczng linearyzacje trajekto-
rii prognozowanej. Opracowano ogdlne wersje takich algorytméw oraz
wersje dla réznych struktur modeli.

Nieliniowe algorytmy MPC wykorzystujace do predykcji modele rozmyte,
wymagajace rozwigzywanie prostych zadan optymalizacji kwadratowej
[313, 312, 311].

Wielowarstwowe struktury regulacji predykcyjnej i optymalizacji punktu
pracy procesow [485, 486].

Z uwagi na ich liczne zalety, szczegdlnym zainteresowaniem cieszg sie algorytmy
MPC bazujace na modelach neuronowych. Opracowano nastepujace rozwigzania:

1.

Algorytmy wykorzystujgce specjalnie zaprojektowane struktury wypukiych
multi-modeli neuronowych, co gwarantuje otrzymanie wypuktego zadania
optymalizacji (w ogdlnosci nie kwadratowego, ale znacznie prostszego niz
ogdlnego zadania optymalizacji nieliniowej) [268].

Efektywne obliczeniowo nieliniowe algorytmy MPC z cykliczng linearyzacjq
dla réznych struktur modeli neuronowych, w tym klasycznych sieci percep-
tronowych [265], neuronowych modeli Wienera [269] oraz sieci neurono-
wych typu Long Short-Term Memory (LSTM) [536].

Algorytmy wykorzystujgce specjalnie zaprojektowane struktury modeli afi-
nicznych, co gwarantuje otrzymanie kwadratowego zadania optymalizacji
[270].

Algorytmy wykorzystujgce specjalnie zaprojektowane struktury multi-
modeli, w ktérych wykorzystano operator Koopmana, co gwarantuje
otrzymanie kwadratowego zadania optymalizacji [271].

Algorytmy analityczne z aproksymacjg neuronowg prawa sterowania,
w ktorych nie ma potrzeby biezacej optymalizacji, poniewaz sygnaty steru-
jace wyznacza sie ze wzoru analitycznego [266].

Algorytmy wykorzystujgce specjalnie zaprojektowane struktury modeli hy-
brydowych (taczacych prawa fizyki oraz modele empiryczne). Stosuje sie
cykliczng linearyzacje, co gwarantuje otrzymanie kwadratowego zadania
optymalizacji [537].

Nalezy podkresli¢, ze pracownicy Politechniki Warszawskiej majgq doswiadczenie
w projektowaniu i implementacji algorytméw MPC sterujacych rzeczywistymi
dronami [374] oraz robotami [75, 272, 357]. Serwomechanizm wizyjny zawiera-
jacy algorytm MPC umozliwia glowie robota Sledzenie statycznych i ruchomych
obiektéw [75]. W algorytmie MPC zastosowano specjalnie zaprojektowany model
o strukturze Hammersteina-Wienera. Zaprezentowano wyniki $wiadczace o lep-
szej jakosci zaprojektowanego algorytmu MPC w poréwnaniu z rozwigzaniem ba-
zowym, wykorzystujagcym jednopetlowe regulatory PID. Stworzono tez robota
z manipulatorem sledzacy ruchome obiekty za pomocg kamery obrotowej [357].
Celem systemu jest utrzymanie sledzonego wizualnie obiektu w $rodku obrazu.
Jednoczesnie ogdlny serwomechanizm wizyjny rozpoznaje i Sledzi obiekt, umoz-
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liwiajac jego uchwycenie przez ramie robota. Zastosowanie algorytmu MPC
umozliwia przewidywanie dziatania kamery na okreslonym horyzoncie czasu
zgodnie z wczesniej zdefiniowanymi celami $ledzenia.

7.3.3. Sterowanie zespotem autonomicznych maszyn kroczacych

Zespot z Instytutu Techniki Lotniczej i Mechaniki Stosowanej Politechniki War-
szawskiej posiada doswiadczenie w projektowaniu i sterowaniu maszynami kro-
czacymi i robotami humanoidalnymi [546]. Opracowano matg czteronozng ma-
szyne kroczacyg [547] (rys. 7.21) oraz zespot szescionoznych maszyn kroczacych
wykonujgcych samodzielnie zadanie inspekcji otoczenia zgodnie ze wspdtrzed-
nymi geograficznymi zadawanymi przez operatora drogg radiowg (rys. 7.22. Ma-
szyny korzystajg m.in. z systemu GPS, kompasu i inklinometréw samodzielnie
omijajac przeszkody, wybierajac trajektorie ruchu i dostosowujac chod do wa-
runkéw terenu [549]. Przekazujq drogg radiowg wyniki inspekcji terenu. Opraco-
wano i zaimplementowano generatory ich chodu, system sterujacy czasu rzeczy-
wistego oraz metode nawigacji. Urzadzenia przeszty z powodzeniem testy w rze-
czywistym terenie.

Rysunek 7.21. Czworonozna maszyna kroczaca w roznych konfiguracjach
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Rysunek 7.23. Ilustracja zasady wnioskowania o czynnosciach wykonywanych przez cziowieka
na podstawie sekwencji postur oraz wizualizacja rozpoznawanych postur ciata

Zespot posiada robota SPOT wyposazonego w LIDAR oraz manipulator. Robot
bedzie wykorzystywany do wspomagania dziatan cztowieka. Zajmuje sie tez roz-
poznawaniem postur cziowieka z wykorzystaniem metod sztucznej inteligencji
[166]. Na podstawie sekwencji postur wnioskuje jakie dziatanie cztowiek wyko-
nuje (rys. 7.23). Prowadzono tez badania dotyczace przewidywania trajektorii
ruchu rgk [116].
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W Instytucie Informatyki (II) PW zrealizowano oprogramowanie do kalibracji sfe-
rycznego wielokamerowego systemu wizyjnego. Opracowano oprogramowanie do
rekonstrukcji modelu 3D statycznego obiektu na podstawie zbioru obrazéw
z zestawu sferycznie rozmieszczonych kamer. Wykonano analizy mozliwosci po-
wigzania jakosci rekonstrukcji ze sposobem rozmieszczenia kamer.

Projekt Tango, realizowany w II PW, dotyczy wydajnych metod wyszukiwania
najblizszych sasiadow. Technologia Tango daje urzadzeniu mobilnemu mozliwo$¢
nawigowania w $wiecie fizycznym w sposdb podobny do tego, jak robimy to jako
ludzie. Tango przenosi nowy rodzaj percepcji przestrzennej na platforme mobilng
Android, dodajgqc zaawansowang technologie wizji komputerowej, przetwarzania
obrazu oraz specjalne czujniki wizyjne. Jednym z gtéwnych elementéw technolo-
gii Tango jest rozpoznawanie wczesniej odwiedzonych miejsc przy uzyciu geolo-
kalizacji wizualnej. W przypadku Tango, geolokalizacja odbywa sie dwuetapowo:
najpierw zbierane s zdjecia dotyczgce otoczenia, na podstawie ktorych tworzone
sq mapy 3D, a pdzniej porobwnywane sg one z nadchodzacymi obrazkami. Oto-
czenie reprezentowane jest modelami ztozonymi z chmur punktéow 3D, ktére
stworzone sg przy uzyciu algorytmow SfM (structure-from-motion). Poniewaz
SfM rekonstruuje kazdy punkt 3D z wielu obrazéw, kazdy z tych punktéw zwig-
zany jest ze zbiorem deskryptorow lokalnych. W przypadku pojawienia sie nowe-
go zdjecia, lokalizacja jest okreslana na podstawie zaleznosci miedzy wyekstra-
howanymi ze zdjecia deskryptorami, a deskryptorami punktéw 3D. Zeby jednak
wyszukac¢ najbardziej pasujace do deskryptoréw z przychodzacego zdjecia de-
skryptory z map 3D, potrzebne sg wydajne mechanizmy wyszukiwania podo-
bienstw w przestrzeni deskryptoréw. Poniewaz najbardziej wydajne w ekstrakcji
i uzywane w projekcie Google Tango sq deskryptory binarne, opracowano wydaj-
ne algorytmy wyszukiwania najblizszych sgsiadéw wtasnie w przestrzeniach bi-
narnych.

W projekcie APAKT (System reagujacy na zagrozenia bezpieczenstwa dzieci
W cyberprzestrzeni ze szczeg6élnym uwzglednieniem pornografii dzieciecej, 2020-
-2023), realizowanym w Instytucie Automatyki i Informatyki Stosowanej PW,
opracowano rozwigzania oparte na nisko-poziomowych cechach obrazu lub da-
nych szkieletowych pochodzacych z detektora pozy, ktére sg nastepnie prze-
twarzane przez sieci gtebokie i przekazywane do klasyfikacji akcji i interakcji
0oséb w nagraniu wideo (rys. 7.24). Uzyskano 90% doktadnos$¢ (accuracy) przy
przyporzadkowywaniu ruchu i akcji pojedynczych oséb do 40 klas [205] oraz do-
ktadnos$¢ wynoszacg 94% przy klasyfikacji interakcji 2. oséb do 11. klas [413]
(na bazie wideo NTU RGB+D), przy wykorzystaniu jedynie danych 2D, co miesci
sie wsrod 10 najlepszych wynikdw znanych z literatury.
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Rysunek 7.24. Przykfady rozpoznawania interakcji miedzy dwiema osobami

Efektem dziatan badawczych byty algorytmy i modele sieci neuronowych stuzace
do klasyfikowania aktywnosci osoby lub interakcji dwdéch oséb widocznych w na-
graniu wideo oraz do klasyfikowania przedziatu wiekowego médwcy i jego stanu
emocjonalnego na podstawie analizy sygnatu mowy. Cechg wspdlng proponowa-
nych rozwigzan jest wstepna detekcja osdob w ramach wideo i ich reprezentacja
w postaci szkieletowej. Dla kazdego typu sieci neuronowej (CNN, LSTM, Trans-
former, MLP) uzytej w dalszej analizie, opracowano odpowiadajacy jej algorytmy
wstepnego przetwarzania danych szkieletowych. Do trenowania sieci i testowania
modeli zastosowano m.in. miedzynarodowg baze NTU RGB+D, co pozwolito na
obiektywne poréwnanie doktadnosci klasyfikacji z wynikami innych wiodacych
os$rodkdw.

W ramach wspomnianego wczesniej projektu APAKT opracowano rozwigzania
oparte na modelach gtebokich sieci neuronowych, przeznaczone do klasyfikacji
obrazéw pod wzgledem zawartosci nielegalnej tresci, w szczegdlnosci pornografii
dzieciecej. Uwzgledniono ekstrakcje szeregu cech obrazu i wytrenowano kilka
neuronowych klasyfikatoréw obiektéw w celu automatycznej detekcji oséb i ich
wrazliwych, nagich czesci ciata (rys. 7.25).
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= .nalé genital

IFe:'rri-ie chagts s
]

Female genita
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Rysunek 7.25. Przykfady wynikéw detekcji oséb i ich wrazliwych,
odstonietych czesci ciata w obrazach
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W projekcie Bio-Pki (Techniki Biometryczne oraz PKI w nowoczesnych dokumen-
tach tozsamosci i ochronie systemoéw informacyjnych, 2011-2013), realizowa-
nym w Instytucie Automatyki i Informatyki Stosowanej PW, analizowano problem
zabezpieczania autentycznosci fotografii twarzy umieszczanych na fizycznych do-
kumentach tozsamosci. Aby osiggng¢ ten cel, opracowano metody steganografii
obrazu [207], przetestowano ich skutecznosé¢, w tym ich wptyw na poprawnosé
weryfikacji osoby, dla trzech komercyjnych systemoéw weryfikacji twarzy [208].
Srednia warto$é

EER (Equal Error Rate) dla tych systemoéw uzyskiwana na podstawie posiadanej
bazy danych dotyczacych obrazéw twarzy pogarszata sie jedynie o ok. 1.2%.
W pdzniejszych pracach zastosowano jedng z opracowanych metod do zabezpie-
czania autentycznosci obrazéw elektronicznych w bazie zdjeé teczéwki oka [96].

W pracach dotyczacych analizy obrazéw korzystamy z wieloletniego dorobku ze-
spotu z Instytutu Automatyki i Informatyki Stosowanej PW, uzyskanego podczas
realizacji wczesniejszych projektdw badawczych, dotyczacych segmentacji i roz-
poznawania obiektéw w obrazach RGB, IR (podczerwien) i RGB-D, w szczegdlno-
$ci na potrzeby autonomicznej nawigacji robotéw mobilnych [518], [210] i roz-
poznawania obiektéw [517], [209].

W projekcie NPC (Narodowa Platforma Cyberbezpieczenstwa, 2017-2020), reali-
zowanym w Instytucie Automatyki i Informatyki Stosowanej PW, rozwazano pro-
blem detekcji sylwetki i rozpoznawania gestéw dtoni w strumieniu danych wideo
uzyskanych z kamery w trybie on-line [206, 414]. Opracowano odpowiednie roz-
wigzania oparte na detekcji punktéw charakterystycznych dtoni i model neuro-
nowej sieci splotowej [204], korzystajac z wtasnego dorobku dotyczacego rozpo-
znawania gestow dtoni w strumieniu wideo [212].

W projekcie BioWiz (Opracowanie i stworzenie systemu majacego na celu identy-
fikacje oséb (sprawcow przestepstw) na podstawie wizerunku utrwalonego na
zdjeciu lub materiatach video, 20162018) zajmowano sie re-detekcjg oséb w na-
graniach wideo pochodzacych z monitoringu. Uwzgledniane byty cechy sylwetki
(elementy ubioru) i twarzy osoby zarejestrowanej uprzednio przez Policje jako
potencjalny sprawca. Oprogramowanie opracowane w IAIS PW na potrzeby poli-
cji zawiera funkcje analizy wideo [519].

Celem aktualnie realizowanego w II PW projektu DARTS jest opracowanie autor-
skiej bazy scenariuszy testowych dla pojazdéw autonomicznych (AV), uwzgled-
niajacych warunki drogowe charakterystyczne dla Polski. Baza bedzie stanowié
podstawe do testowania systeméw percepcji pojazdéw L3-L5 wg. SAE 13016
i zostanie udostepniona zainteresowanym podmiotom na zasadzie non-profit, tak
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aby wzmacnia¢ potencjat polskiej gospodarki. Ogdlnodostepna baza umozliwi
projektowanie, tworzenie oraz ewaluacje systemoéw percepcji pojazdéw na réz-
nych poziomach autonomii. Innowacyjnos¢ projektu wynika z charakteru danych
referencyjnych odznaczajacych sie duzg rdéznorodnoscig i wysokim poziomem
detali. Baza bedzie zawiera¢ dane dostarczone przez rézne sensory: IMU, GPS,
kamery, radary, lidary. Dane te po odpowiedniej obrobce zostang poddane adno-
tacji. W procesie tworzenia adnotacji danych oraz badania ich jakosci zostang
wykorzystane algorytmy sztucznej inteligencji oraz zaawansowane metody ob-
robki danych cyfrowych, m.in. fuzja danych, automatyczna detekcja i Sledzenie
obiektow oraz algorytmy aktywnego uczenia. Odcinki testowe zostang dobrane
ze szczegdlnym uwzglednieniem scenerii charakterystycznych dla Polski, w tym
miejsc o duzej wypadkowosci. Baza bedzie zawiera¢ odcinki drog wszystkich klas
i kategorii, a takze uwzgledni organizacje ruchu, znaki, sygnalizacje swietlng oraz
innych uczestnikéw ruchu (pojazdy, pieszych, rowerzystéw, inne formy transpor-
tu na drodze). Przeprowadzone badania terenowe uwzglednig rézne warunki dro-
gowe, np. korki, wypadki bgdz roboty drogowe, w tym takze przy ograniczonej
widocznosci np. mgta. Realizacja projektu dostarczy narzedzie niezbedne do
wdrazania AV (autonomous vehicle).

W ramach projektu APAKT wspéirealizowanego przez IAIS PW opracowano roz-
wigzania oparte o modelach sieci gtebokich do klasyfikacji osdéb ze wzgledu na
wiek (uwzgledniono do 7 przedziatbw wiekowych; uzyto bazy nagran Com-
monVoice) i stan emocjonalny méwcy (6-8 standw emocjonalnych; korzystano
z 4 publicznych baz nagran). Uzyskano 70,8% i 86,1% doktadnos$¢ (accuracy) dla
klasyfikacji wieku przy 6 wzglednie 3 przedziatach wiekowych i przy znajomosci
pfci moéwcy, na podzbiorze jezyka angielskiego zbioru CommonVoice z 2023 r.
[364]. Osiggnieto tez 71,9% doktadnosci F1 dla klasyfikacji stanu emocjonalnego
w bazie RAVDESS i 65,2% doktadnosci F1 w czterech potgczonych publicznych
baz danych ze stanami emocjonalnymi méwcéw [203], co w obu przypadkach
jest porownywalne z najlepszymi wynikami w literaturze. Program rozpoznawania
mowy typu ,speech-to-text” zostat opracowany przy uzyciu modelu neuronowego
CTC (Connectionist Temporal Classification), ktéry osiggnat doktadnosé detekcji
stbw na poziomie ponad 80% w bazie danych TIMIT, co odpowiada wynikowi
rozwigzania referencyjnego.

W projekcie NPC (Narodowa Platforma Cyberbezpieczenstwa, 2017-2020) rozpo-
znawanie komend gtosowych i weryfikacjg mdéwcy byty przeprowadzone on-line.
Opracowano rozwigzania klasycznych algorytmoéw uzywajacych HMM-GMM
i UBM-GMM dla obu zagadnien [204], korzystajac z wtasnych prac z zakresu roz-
poznawania mowy, m.in. dotyczacych normalizacji sygnatu moéowcy [133] i regut
konwersji reprezentacji grafemu do fonemu [412].

Doswiadczenia badawcze dotyczg tez analizy sygnatdw akustycznych nagrywa-
nych jednoczesnie przez wiele (2, 3, 5) mikrofonéw. Oparto sie na zatozeniu

Strona 137 z 219



WDO’ (W-disjoint orthogonal frequency) i technice DOA (difference of arrival) do
wyznaczania kierunku w przestrzeni, z ktérego nadchodzi dzwiek [202], [160].
W przypadku wielu zrodet dzwieku jednoczesnie aktywnych dokonano rekon-
strukcji sygnatéw zrédtowych stosujgc technike analizy sktadowych niezaleznych
ICA (independent component analysis) [372].

Bezprzewodowe sieci czujnikdw stuzg wspieraniu procesu decyzyjnego przez cen-
trum dowodzenia bgdz autonomiczne roboty operujgce na polu walki. Kluczowym
problemem jest lokalizacja urzadzen tworzacych siec.

W przypadku wielu zastosowan nie mozna wyznaczy¢ potozenia wezfa sieci po-
miarowej wyposazajgc go w uktad GPS. Dodanie modutu GPS powoduje wzrost
kosztow oraz ciezaru urzadzenia pomiarowego oraz stanowi dodatkowy wydatek
energii potrzebny do zasilenia tego uktadu. Ponadto, wyniki obliczen uzyskane za
pomocg podstawowego ukfadu GPS czesto sg obarczone dos$¢ duzym btedem i nie
spetniaja wymagan zadania. Sygnat GPS moze tez byc¢ zaktdcony lub nie-
dostepny. W takich sytuacjach konieczne jest zaproponowanie innych rozwigzan,
ktére pozwalajg na wyznaczenie potozen weztdw na podstawie pomiaréw réznych
wielkosci fizycznych charakterystycznych dla transmisji bezprzewodowej.

W sieciach czujnikow pozycje weztéw w przestrzeni sg zazwyczaj wyznaczane na
podstawie wzajemnej relacji lokalizowanych wezidw wzgledem nielicznych we-
ztdw o znanym potozeniu, znajdujgcych sie w zasiegu transmisji. Wezly te sg na-
zywane referencyjnymi. Wspomniane relacje okreslamy przez wyznaczenie katéw
padania sygnatdw radiowych badz odlegtosci miedzy weztami. Obliczenie tych
miar wymaga nawigzania komunikacji i przetworzenia danych o poziomie mocy
odbieranych sygnatéw, czasach propagacji czy kierunkach padania sygnatéw
[534, 371, 359]. Doktadnos$¢ oszacowania odlegtosci miedzyweztowej wyznacza-
nej za pomocg popularnych modeli propagacji fal radiowych w znacznym stopniu
zalezy od jakosci pomiaru poziomu mocy odbieranych sygnatéw. Podobnie niskiej
jakosci rezonatory kwarcowe wykorzystywane w zegarach wptywajg na niedo-
ktadnos¢ pomiaru czasu.

Lokalizacja weztow sieci sensorowej moze byc realizowana w dwdéch scenariu-
szach, zaleznie od mozliwych do pozyskania danych. Pierwszy z nich obejmuje
takie sytuacje, w ktorych dostepne sg tylko informacje o bliskosci sasiednich we-
ztow, a konkretnie kazdy wezet dysponuje jedynie informacjg, ktére wezty znaj-
dujg sie w jego zasiegu komunikacyjnym, ale nie zna kierunku i odlegtosci w ja-
kiej sie znajduja. W drugim scenariuszu informacja o bliskos$ci jest wzbogacona
0 znajomosc¢ odlegtosci miedzy weztami znajdujgcymi sie w zasiegu radiowym,
czesto wyznaczang z ograniczong dokfadnoscig. W ogdlnosci efektem rozwigzania
zadania lokalizacji jest mapa z rozlokowanymi urzadzeniami tworzgcymi siec
sensorowg. Przy czym, w zaleznosci od oczekiwan oraz dostepnych danych po-
miarowych jest to mapa potozen wzglednych lub bezwzglednych. W pierwszym

7 Mozliwe jest $lepe rozdzielenie dowolnej liczby zrédet dzwieku, majac do dyspozycji tylko dwie

mieszaniny bezechowe, pod warunkiem, ze reprezentacje czasowo-czestotliwosciowe zrédet nie
naktadajg sie, co nazywane jest ortogonalnoscig W-roztaczng.
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przypadku wynikiem jest rozlokowanie weztéw w dwu lub tréjwymiarowej prze-
strzeni z zachowaniem jedynie relacji sasiedzkich jakie wystepujg w lokalizowa-
nej sieci. Mapa nie dostarcza doktadnych informacji o potozeniach bezwzglednych
weztdw w rozwazanej przestrzeni. Czesto konieczne jest wyznaczenie mapy bez-
wzglednej, ktore polega na obliczeniu bezwzglednych wspotrzednych geograficz-
nych wszystkich weztow. Jest to niezbedne w takich zastosowaniach jak monito-
rowanie, odkrywanie czy Sledzenie celu.

W literaturze proponowanych jest wiele systeméw do lokalizacji weztdéw rozle-
gtych sieci sensorowych, w ktorych stosuje sie rézne metody, np. statystyki ma-
tematycznej, geometrii, przetwarzania sygnatdw, optymalizacji numerycznej [13,
437, 501]. Zespdt z IAIS PW opracowat metody geolokalizacji weztéw, w ktérych
zaktada sie znajomos$¢ potozenia niewielkiej liczby weztdw oraz wymiane infor-
macji pomiedzy wszystkimi weztami sieci. Problem lokalizacji jest formutowanyw
postaci zadania programowania nieliniowego, do rozwigzania ktérego sg stoso-
wane popularne algorytmy heurystyczne: symulowane wyzarzanie lub algorytm
genetyczny [21]. Odlegtosci miedzyweztowe sg wyznaczane na podstawie mocy
odbieranego sygnatu, przy wykorzystaniu klasycznych modeli propagacji fali. Al-
gorytm oferuje dodatkowo autorskie rozwigzanie problemu odbitego wezta, czyli
niejednoznacznosci typu flip ambiguity. Liczne badania symulacyjne i ekspery-
menty przeprowadzone na rzeczywistych urzadzeniach w otwartej przestrzeni
(rys. 7.26) pokazujg przewage rozwigzania w pordéwnaniu z wynikami metod
proponowanych w literaturze. Warto podkresli¢, ze metoda nie zakfada wyposa-
zania weztdw w dodatkowe moduty do wyznaczania odlegtosci miedzyweztowych.
Szczegotowy opis metody lokalizacji i analiz poréwnawczych zawierajg prace
[308, 307, 359].

Rysunek 7.26. Lokalizacja weztow — wybrana topologia sieci.

Ponadto zespdt z IAIS PW opracowat i przebadat symulacyjnie metode rozmiesz-
czania bezprzewodowych weztéw pomiarowych w przestrzeni i tworzenia sieci
spéjnych przy wykorzystaniu platform jezdnych. Do planowania ruchu samoor-
ganizujacych sie urzadzen stosujacych komunikacje radiowg i wykonujgcych
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wspodlnie zlecone zadanie wykorzystany jest model sztucznego pola potencjatu
oraz oddziatywan miedzyczgsteczkowych w ciektych krysztatach. Kolejne pozycje
weztdw sieci sg wyznaczane w wyniku rozwigzywania zadan optymalizacji, w kté-
rych funkcja kryterialna (funkcja potencjatu) jest inspirowang modelem Lennar-
da-Jonesa. Urzadzenia pomiarowe sg modelowane jako bryty sztywne poddane
dziataniu sit w polu potencjalnym. Kolejne potozenia weztdw sg wyznaczane
w sposob iteracyjny. Algorytm uwzglednia inne poruszajace sie obiekty oraz
przeszkody statyczne. Szczegoétowy opis rozwigzania oraz przyktad tworzenia
spdjnej sieci do monitorowania chmury gazow ciezkich zawieraja prace [360,
249, 359].

Grupa Bezpieczenstwa Systemdéw Komputerowych dziatajaca w Instytucie Infor-
matyki na Wydziale Elektroniki i Technik Informacyjnych zajmuje sie zagadnie-
niami szeroko pojetego obszaru cyberbezpieczenstwa, czego efektem sg liczne
publikacje, udziat w miedzynarodowych projektach badawczych oraz bogata
wspotpraca miedzynarodowa.

Obecnie koncentruje sie gtdwnie na nastepujacych obszarach badawczych:

e analizie ztosliwego oprogramowania. Przykfadowo przeprowadzone zostaty
badania wielu rodzin zagrozen typu ransomware, ktorych wyniki zostaty
przekazane m.in. polskiej policji oraz przedstawione w siedzibie Europolu,

e analizie bezpieczenstwa protokotéw sieciowych IT/OT,

e ukrytych kanatach sieciowych, metodach steganografii® sieciowej oraz spo-
sobach jej wykrywania - aktualnie Zespdt prowadzi badania nad tym za-
gadnieniem w ramach projektu CoCo-De (Covert Channels Detection) fi-
nansowanego przez Air Force Office of Scientific Research (AFOSR).

e programowalnych sieciach komputerowych - SDN (Software-Defined Ne-
tworking) - zespét rozwija mozliwosci wykrywania réoznego rodzaju atakow
sieciowych za pomocg aplikacji SDN dziatajacych bezposrednio w kontrole-
rze SDN (modutéw bezpieczenstwa).

Cztonkowie grupy badawczej koordynujg rowniez, stworzong we wspotpracy
z Europolem, inicjatywe CUIng (Criminal Use of Information Hiding), ktorej celem
jest podnoszenie Swiadomosci dotyczacej technik ukrywania informacji oraz inte-
gracja ekspertéw pochodzacych z réznych Srodowisk (naukowcéw, ekspertéw
z firm i instytucji). Obecnie w ramach CUIng wspdipracuje ponad 300 ekspertéw
z ponad 30 krajow z catego Swiata.

W ramach tych zagadnien zespdt wspdtorganizuje takze miedzynarodowe warsz-
taty 5G-NS (5G Networks Security) oraz CUING (Criminal Use of Information Hi-
ding), ktére odbywajq sie razem z konferencjg ARES (International Conference
on Availability, Reliability and Security). Ponadto grupa wspoétorganizuje takze
warsztaty International Workshop on Traffic Measurements for Cybersecurity
(WTMQ).

8 Metoda komunikacji ukrywajaca fakt jej prowadzenia; nie polega na szyfrowaniu wiadomosci
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W ciggu ostatnich lat zainteresowania grupy badawczej obejmowaty réwniez inne
zagadnienia bezpieczenstwa dotyczgce m.in. systemdéw automatyki przemysto-
wej, Internetu rzeczy (IoT), Visible Light Communication (VLC) oraz technologii
blockchain.

Zespot realizuje badania oraz projekty, prowadzac bogata wspotprace miedzyna-
rodowg z osrodkami naukowymi z Niemiec, Francji, Wtoch, Wielkiej Brytanii i in-
nych krajéw. Posiada takze dostep niezbednej infrastruktury badawczej w tym do
serwerdw i systemdéw bezpieczenstwa w sieci Instytutu Informatyki np. sieci sys-
temow HoneyPot oraz dedykowanych systeméw dynamicznej analizy ztosliwego
oprogramowania. Oferuje ustugi badawczo-rozwojowe w zakresie szeroko rozu-
mianego cyberbezpieczenstwa, w tym:

e analize zagrozen bezpieczenstwa oraz projektowanie i badanie skuteczno-
$ci mechanizmdw zabezpieczen,
e analizy i ekspertyzy w zakresie bezpieczenstwa sieciowego i informacyjnego.

Ponadto w Instytucie Automatyki i Informatyki Stosowanej PW prowadzone sg
prace dotyczace cyberbezpieczenstwa systeméw automatyki, w tym dotyczace
metod wykrywania atakéw [407], réwniez przy wykorzystaniu sieci neuronowych
[535].

Instytut Mikroelektroniki i Optoelektroniki Politechniki Warszawskiej dysponuje
duzym doswiadczeniem w projektowaniu i wykonaniu urzadzen fotonicznych. Po-
nizej wyszczegdlniono przyktadowe technologie, ktére sg przedmiotem zaintere-
sowania tego instytutu.

Zaktad Technologii Mikrosystemow i Materiatdéw Elektronicznych zajmuje sie wy-
twarzaniem i charakteryzacjq:

e heterostruktur oraz przyrzaddéw heterozigczowych do fotodetekcji promie-
niowania UV, widzialnego, gamma oraz czastek (ZnO, SiC, GaN, AIN i in-
nych),

e czujnikow Swiattowodowych, a w szczegdlnosci: wspodtczynnika zatamania,
ci$nienia, temperatury,

e biosensorow.

Ponadto pracuje nad wykorzystaniem technik osadzania z fazy gazowej w wytwa-
rzaniu warstw do zastosowan czujnikowych.

Natomiast Zaktad Optoelektroniki koncentruje swoje prace nad:

e wytwarzaniem i charakteryzacja czujnikdéw Swiattowodowych,

e zastosowaniami fotonicznych uktadéw scalonych (ASPIC) w czujnikach -
wytwarza ultrakompaktowe optyczne przetworniki i interrogatory,

e rozwojem metod przetwarzania i analizy obrazu dla potrzeb systemoéw
monitoringu wizyjnego w systemach bezpieczenstwa,

e projektowaniem i badaniem systemow obrazowania w zakresie VIS-IR-THz
(spektrum widzialne, podczerwien i czestotliwosci terahercowe).
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Technologie te zostaty szerzej opisane w podrozdziale 6.11.1.

Jeden ze zrealizowanych projektéw dotyczyt hybrydowych platform czujnikowych
zintegrowanych uktadéw fotonicznych na bazie materiatdw ceramicznych i poli-
merowych. Inny dotyczyt przestrajalnych metamateriatéw hiperbolicznych na po-
trzeby nowej generacji przyrzadéw fotonicznych. Ponadto opracowano uniwersal-
ng platforme oswietleniowo-sensoryczna.

Zakfad Optoelektroniki zajmuje sie technologiami opisanymi w podrozdziat
6.11.2. W szczegdlnosci przedmiotem jego zainteresowania jest projektowanie
i charakteryzacja ukfadow fotoniki scalonej (ASPIC - Application Specific Photo-
nic Integrated Circuit). W tym zakfadzie skonstruowano zyroskop optyczny
w eksperymentalnej technologii fotoniki scalonej.

Ponadto ten sam zaktad projektuje i charakteryzuje materiaty, elementy i syste-
my komunikacji optycznej omdwione w podrozdziat 6.11.3. W szczegolnosci
obecnie zajmuje sie uktadami fotoniki scalonej do zastosowan w systemach ko-
munikacji w wolnej przestrzeni.

Technologie bedace przedmiotem rozwazan podrozdziatu 6.11.4 sg przedmiotem
zainteresowan Zaktadu Optoelektroniki. W szczegdlnosci zaktad ten zajmuje sie:

e projektowaniem i charakteryzacjg elementdéw fotoniki $wiattowodowej (pa-
sywnych i aktywnych) oraz systemoéw $wiattowodowych,
e wytwarzaniem i charakteryzacjg czujnikéw swiattowodowych.

Opracowano swiattowodowy system czujnikowy zasilany zdalnie mocg optyczna.

Zaktad Optoelektroniki ma doswiadczenie dotyczace technologii przedstwionych
w podrozdziale 6.11.6. W szczegdlnosci zajmowat sie:

e projektowaniem i badaniem systemow fotowoltaicznych,
e zdalnym zasilaniem za pomocg promieniowania laserowego.

Jednym ze zrealizowanych projektow byto zdalne zasilanie dronéw promieniowa-
niem laserowym. Wykorzystano struktury na bazie pdiprzewodnika CIGS do
konwersji promieniowania laserowego. Ponadto zajmowano sie zastosowaniem
materiatu hiperbolicznego na potrzeby zwiekszenia uzysku energetycznego mo-
dutow fotowoltaicznych.

Podstawowa wiedza na temat rozwoju i wykorzystania nowoczesnych technologii
potprzewodnikowych w energoelektronice (rozdziat 6.12) skupiona jest zasadni-
czo w czterech polskich jednostkach badawczych, ktére od wielu lat prowadzg
w réznych konfiguracjach wiodace projekty w zakresie opisywanej tematyki: Poli-
technika Warszawska (PW), Politechnika Wroctawska (PWr), Sie¢ Badawcza tu-
kasiewicz - Instytut Mikroelektroniki i Fotoniki (SBL-IMiF) oraz Instytut Wysokich
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Cisnien Polskiej Akademii Nauk (IWC PAN). W IWC PAN od wielu lat rozwijane sg
krystalizacja objetosciowych krysztatéw azotku galu (GaN) oraz wzrost struktur
epitaksjalnych w technologii GaN do produkcji najnowszej generacji przyrzadéw
potprzewodnikowych, dzieki czemu IWC PAN jest od wielu lat w czotéwce Swiato-
wych osiggnie¢ w zakresie wytwarzania nowoczesnych materiatow pétprzewodni-
kowych. Pozostate trzy osrodki realizowaty w latach 2017-2021 duzy projekt ba-
dawczy Technologie materiatow potprzewodnikowych dla elektroniki duzych mocy
i wysokich czestotliwosci w ramach programu strategicznego TECHMATSTRATEG
finansowanego przez Narodowe Centrum Badan i Rozwoju. W ramach tego projek-
tu opracowane zostaty lateralne tranzystory AlGaN/GaN/Si HEMT w klasie napie-
ciowej 600 V oraz diody PiN w technologii weglika krzemu (SiC) w klasie napiecio-
wej 1,7 kV [490]. W tym samym projekcie w ramach prezentacji mozliwosci no-
woczesnych przyrzadéw potprzewodnikowych zespoty badawcze Politechniki War-
szawskiej opracowaty wzmacniacze nadawcze awionicznych systemow radionawi-
gacyjnych i radiolokacyjnych, takich jak system IFF, radar na pasmo L oraz radar
PSR (rys. 7.27) [253], a takze nowoczesne moduty przeksztattnikdw na bazie
tranzystoréw GaN z wykorzystaniem ktérych powstaty nastepujace rozwigzania:

e Przeksztattnik energoelektroniczny SRM zaprojektowany dla maszyny re-
luktancyjnej przetaczalnej czterofazowej,

e Przeksztattnik energoelektroniczny AR bedacy prostownikiem aktywnym,
zasilanym z trdjfazowej sieci publicznej,

e (Czterogateziowy przeksztattnik DC/AC,

e Dwugateziowy przeksztattnik DC/DC

e Przeksztattnik energoelektroniczny MMC bedacy modularnym przeksztatt-
nikiem wielopoziomowym,

e Przeksztattnik energoelektroniczny DAB zaprojektowany w celu zasilania
przeksztattnikow SRM, MMC oraz zewnetrznych odbiornikéow DC,

e Szesciogateziowy przeksztattnik DC/DC.

Rysunek 7.27. Zdjecia zmontowanych i uruchomionych wzmacniaczy mocy 200 W a) do systemu
IFF, b) do radaru na pasmo L oraz c) do radaru PSR

Znaczacq wartoscig dodang z punktu widzenia mozliwosci wdrazania nowej gene-
racji systemow energoelektronicznych w kraju jest zrozumienie nowoczesnych
technologii pétprzewodnikowych od poziomu wiasciwosci elektro-fizycznych sto-
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sowanych materiatow poprzez proces projektowania i wytwarzania wysokonapie-
ciowych przyrzadéw i modutdw mocy, na demonstratorach urzadzen zasilajacych
koAczac [154, 419]. Konstrukcja nowoczesnych urzadzen przeksztattnikowych
bedzie z catg pewnosciag wymagata w niedalekiej przysztosci stosowania rozwia-
zan o coraz wyzszej skali integracji, co wymaga statej wspotpracy ekspertéow od
technologii mikroelektronicznych, materiatowych, mechatronicznych oraz mecha-
nicznych [220]. Umiejetnos¢ zarzadzania duzymi zespotami multidyscyplinarnymi
zostata efektywnie i skutecznie wypracowana w ostatnich latach, chociazby pod-
czas realizacji projektu w programie TECHMATSTRATEG, w ktorym brato udziat
ponad 100 osdb, w tym zespoly reprezentujgce trzy wydziaty Politechniki War-
szawskiej (Wydziat Elektroniki i Technik Informacyjnych, Wydziat Elektryczny,
Wydziat Inzynierii Materiatowej).

Czynnikiem spowalniajgcym w sposdéb zdecydowany rozwdj krajowych technologii
w opisywanym zakresie jest brak ciggtosci finansowania wynikajacy z braku ja-
kiejkolwiek strategii rozwoju krajowego przemystu potprzewodnikowego. Wszel-
kie dziatania w zakresie rozwoju tych technologii sq oddolng inicjatywg wymie-
nionych na wstepie zainteresowanych jednostek badawczych. W kwietniu 2024 r.
Chips Joint Undertaking, dziatajac w ramach European Chips Act, wybrato zespot
w skfad ktérego wchodzi IWC PAN oraz SBL-IMiF do realizacji jednej z czterech
ogolnoeuropejskich linii pilotazowych w zakresie zaawansowanych technologii
potprzewodnikowych. Budowa linii ma rozpoczac¢ sie w 2025 roku, a na realizacje
zatozonych celéw w Polsce przeznaczono kwote 50 min EUR [3]. Podobnie jak
w przypadku wszystkich poprzednich perspektyw finansowania Polska kolejny raz
dostaje szanse na rozwdj najnowoczesniejszych swiatowych technologii. Dynami-
ka wzrostu i udziat polskich podmiotdw w rozwoju nowoczesnej energoelektroniki
jest przede wszystkim uzalezniony od dofinansowania po polskiej stronie duzych
projektéw badawczo-rozwojowych dotyczacych chociazby wykorzystania nowo-
czesnych systeméw zasilania w aplikacjach militarnych. Rozwéj takich systemow,
zgodnie z przedstawianymi trendami, nie jest mozliwy bez wykorzystania naj-
nowszych osiggnie¢ w zakresie wytwarzania nowoczesnych materiatéw i struktur
potprzewodnikowych (SiC, GaN, Ga203). Jezeli nie bedziemy w stanie wy-
korzysta¢ wypracowanego w ostatnich latach w Polsce potencjatu badawczo-
rozwojowego w tym zakresie, to polskie sity zbrojne bedg i tak zmuszone do za-
kupu tych technologii od zagranicznych dostawcéw wraz ze wszystkimi ogranicze-
niami wynikajacymi z takiego scenariusza, do ktdrych nalezy przede wszystkim
zaliczy¢ obnizony poziom bezpieczenstwa zasilania elektrycznego urzadzen woj-
skowych. Uwzgledniajac dynamiczny wzrost elektryfikacji wspoétczesnych syste-
mow pola walki wszelkie krajowe inicjatywy zwigzane z rozwojem nowoczesnych
systemoéw zasilania dla aplikacji wojskowych powinny wpisywac¢ sie w ogdlnokra-
jowg strategie dziatan na rzecz Strategii Bezpieczennstwa Narodowego.

Politechnika Gdanska od wielu lat rozwija Inteligentny System podejmowania
Decyzji (ISD), ktory opierajac sie na sposobie funkcjonowania ludzkiego umystu
jest w stanie petni¢ role centralnego systemu sterowania autonomicznym robo-
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tem poruszajagcym sie w dowolnym/nieznanym otoczeniu - odbierajac bodzce
i adaptacyjnie budujac model semantyczny postrzeganego otoczenia oraz po-
dejmujac decyzje zwigzane z realizacjg przypisanych mu zadan. Znajomos¢ kon-
tekstu, w ktorym dziata autonomiczny robot, jest konieczna nie tylko do spraw-
nego wykonania zadania, ale rowniez do interakcji z ludzmi znajdujacymi sie
w jego otoczeniu. Postrzeganie kontekstu potrzebne jest wszystkim robotom au-
tonomicznym, natomiast zdolno$¢ do wchodzenia w interakcje z ludzmi niezbed-
ne jest przede wszystkim robotom specjalnego przeznaczenia, np. tym, ktére
niosg pomoc poszkodowanym w katastrofach. Ponadto robot autonomiczny musi
realizowac swoje cele etycznie i zgodnie z prawem. W zwigzku z tym konieczne
jest wbudowanie w jego system sterowania racjonalnego czynnika emocjonalne-
go, a to pocigga za sobg budowe ztozonych ukfaddéw percepcji, poznania i podej-
mowania decyzji. W robotach emocje realizowane sg jako reguty, ktore stosowa-
ne sg zaleznie od kontekstu [124]. To podejscie jest szczegdlnie uzyteczne
w zastosowaniu do robotéw wchodzacych w skfad roju. Kazdy osobnik stosuje
wbudowane reguty w kontakcie z innymi robotami, aby réj, jako catos¢, realizo-
wat swoje zadanie.

Z uzyciem ISD opracowano juz wiele autonomicznych modeli i systemoéw dla réz-
nych zastosowan robotow. Niektore z nich majg charakter humanoidalny [229]
i s przeznaczone do uzytku w takich obszarach jak rozpoznanie, walka z terro-
ryzmem, gaszenie pozarow, wedrowanie po terenie o réznorodnym uksztattowa-
niu itp. Z drugiej strony istnieje wiele projektéw zwigzanych z modelowaniem
oddzielnych czesci ludzkiego umystu, dotyczacych motywacji i emocji, nabywania
umiejetnosci spotecznych i rozwijania réoznych aspektéw technicznych, na przy-
ktad robotyki behawioralnej [57, 97, 227] lub wspdipracy w obrebie populacji
autonomicznych agentéw [250]. Wsrdd takich prac znalez¢ mozna projekty zaj-
mujace sie matematycznym modelowaniem catego ludzkiego umystu, znane jako
architektury poznawcze. Pozornie jedng z najwazniejszych réznic miedzy ludzmi
a robotami sg emocje. Istniejg jednak projekty, ktére biorg pod uwage wyrazanie
emocji przez robota, np. Kismet [55], Mexia, iCube, Emys [259] itd. Opracowano
réwniez kilka obliczeniowych modeli emocji, ktére probuja nasladowac te ludzkie
[309]. Jednak sednem problemu nie jest dziatanie emocjonalne, ale koniecznos$c
uwzglednienia odpowiednich czynnikédw motywujacych dziatanie/sterowanie i po-
dejmowanie decyzji [232].

ISD - Inteligentny System postrzegania, wnioskowania i podejmowania Decyzji.
Koncepcje psychologiczne dobrze wpisujg sie w obecne trendy badawcze zwigza-
ne z robotyka i sztuczng inteligencja. Biologicznie inspirowane architektury po-
znawcze sg hiezwykle przydatne w budowie agentéw i robotéw, a to jest jedno
z najwazniejszych wyzwan wspotczesnej nauki. Dlatego dalekosieznym celem
badan i inzynierii systemdw sg wirtualni agenci i autonomiczne roboty, ktére na-
$ladujq ludzkie zachowania w rozwigzywaniu znanych i nieznanych problemoéw.
Politechnika Gdanska zaproponowata, na symbolicznym, wysokim poziomie po-
dejscia do zagadnienia, operacyjny cybernetyczny model ludzkiego umystu,
opracowany przy uzyciu starannie dobranych idei zaczerpnietych z wiedzy psy-
chologicznej, tgqczac rozlegtq wiedze zaczerpnietg z teorii rozwojowej psychologii
poznawczej i teorii motywacji. Matematycznie opracowane elementy operacyjne
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systemu ISD tworzg spdéjny i funkcjonalny system podejmowania decyzji zawie-
rajacy wszystkie elementy niezbedne w autonomicznej robotyce w celu podej-
mowania decyzji w réznych warunkach srodowiskowych w oparciu o wewnetrzne
stany potrzeb i emociji.

Centrum systemu ISD zbudowano na zsyntetyzowanym modelu teorii motywacji
cztowieka, ktory pokazuje, jak uciele$niony umyst wptywa na wewnetrzne emocje
i inne czynniki decyzyjne oraz wyjasnia zewnetrzne zachowanie jednostki. Uzna-
jac znaczenie takich motywatoréw, rozrézniamy ich dwa podstawowe typy: po-
trzeby i emocje. Potrzeby sg gtdwnym sktadnikiem napedowym (ludzkiego) sys-
temu motywacyjnego, manifestujgcym sie w normalnym trybie dziatania. Jednak
w niektorych przypadkach ,myslacy” podmiot/agent musi szybko wyprowadzi¢
odpowiedz z samej emocji. Taka dualnosé/splatanie jest zgodne z obecnie akcep-
towanymi modelami myslenia [399]. Ponadto, jak wykazano [97], architektura
ISD umozliwia implementacje emocji jako czynnika napedowego, ktéry réwniez
wptywa na system potrzeb.

W architekturze ISD [226, 97, 230] stan pojedynczej potrzeby jest modelowany
przy uzyciu logiki rozmytej. Poziom satysfakcji (nie)zadowolenia zwigzanego
z potrzeba jest reprezentowany przez zmienng lingwistyczng, ktéra ma trzy war-
tosci (stany): satisfaction s, prealarm p i alarm a. Ich funkcje przynaleznosci sg
zilustrowane na rys. 7.28.

Hafpta (i) ] @ ()
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Rysunek 7.28. Model potrzeby i jej wartosci rozmyto-lingwistyczne [227]. Symbol #» odpowiada
poziomowi tej (i-tej) niezaspokojonej potrzeby, 1 symbolizuje funkcje przynaleznosci
dla satysfakcji (us), prealarmu () i alarmu (u;). Funkcja wagowa w jest pokazana
jako przerywana niebieska linia, a przyktadowa biezaca wartos$¢ potrzeby jest oznaczona
ciggtym czarnym odcinkiem linii

Istniejg rézne definicje emocji. W podejsciu fizjologicznym postuluje sie, ze emo-
cje wyewoluowaty z procesu homeostazy. Zgodnie z teoriami cybernetycznymi,
emocje same w sobie sg homeostatem, ktérego celem jest ,utrzymanie réwno-
wagi funkcjonalnej ukfadu autonomicznego” [319] poprzez przeciwdziatanie
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przeptywowi informacji i energii, ktory redukuje mozliwos¢ jego wptywu na $ro-
dowisko. Innymi stowy, emocje faworyzujg te zachowania agenta, ktore najlepiej
stuzg pozadanej reakcji na bodzce zyciowe ze srodowiska w danym kontekscie.

Procesy emocjonalne spetniajg cztery funkcje: informacyjng, aktywizujgca, me-
tapoznawczg i modulacyjng. W przypadku projektéow robotycznych gtéwng uzy-
tecznoscig jest modulacja, ktéra jest funkcjg nastroju i odpowiada za zwiekszenie
lub zmniejszenie uczucia satysfakcji. Funkcja metapoznawcza dodaje informacje
0 postrzeganym obiekcie, co ufatwia jego klasyfikacje. Funkcja informacyjna za-
brania lub pozwala agentowi przyjrzec sie blizej postrzeganemu obiektowi. Pry-
mitywy emocjonalne — pre-emocje, sub-emocje i sub-qualia odpowiadajg funk-
cjom metapoznawczym i informacyjnym. Ta ostatnia funkcja jest takze powigza-
na z klasycznymi jakosciami emocjonalnymi i systemowymi. Niektére akcje moz-
na odblokowac dopiero wtedy, gdy klasyczna emocja znajdzie sie w okreslonym
stanie (np. w stanie rage mozna odblokowac reakcje impact) [229].

Teoria Plutchika stanowi dobry punkt odniesienia dla proponowanego, w petni
funkcjonalnego modelu [232], w ktorym projektant moze dowolnie ksztattowac
etykiety emocji oraz ich rozmyte funkcje przynaleznosci, pogrupowane wediug
podobiefAstwa. Na przykfad zal, smutek i zaduma tworzg wspolng grupe. Dla kaz-
dej grupy pozytywnie interpretowanych emocji istnieje grupa przeciwna, np. dla
rodziny smutek przeciwng grupg jest rados¢ (w tym ekstaza, radosc¢ i spokdj).
Intensywnos$¢ kazdej emocji mozna odwzorowac¢ za pomocg czterech wartosci
jezykowych; Na przyktad, rozwazajgc emocje zwigzane z radoscig, mamy eksta-
ze, radosé, pogode ducha (spokdj) i (wspdlny) stan neutralnosci. Opracowany
model motywacyjny, oparty na wybranych teoriach potrzeb Maslowa [315]
i emocji Plutchika [408], redukuje te czynniki motywacyjne do zmiennych we-
wnetrznych, wyrazalnych w postaci funkcji rozmytych, ktére zaimplementowano
w odpowiednich ramach poznawczych.

Oprécz odrebnego przetwarzania potrzeb i emocji, teoria psychologii poznawczej
daje solidne podstawy do wspierania budowy autonomicznie dziatajacych rzeczy-
wistych robotow i wirtualnych agentow. Chociaz teoria jest obszerna, niepewna
i niespdjna pod wieloma wzgledami, madrze wyjasnia rézne formy przetwarzania
informacji i zwigzek miedzy pamiecig a bodZzcami. Pokazuje réwniez, jak podej-
mujemy decyzje, myslimy itp. Szczegdlnie interesujace jest odwzorowanie tego,
co dzieje sie miedzy pojawieniem sie bodzca a reakcjg cztowieka. Z perspektywy
inzynierskiej psychologia poznawcza reprezentuje wysokopoziomowy (symbolicz-
ny) archetyp biatej skrzynki do budowy autonomicznych systeméw robotycznych.
Wiedza lezaca u podstaw podejmowania decyzji nie jest tworzona przez pasywne
gromadzenie i przechowywanie danych, ale raczej przez aktywne i réwnolegte
przetwarzanie danych. W szczegdlnosci rozpoznane struktury ludzkich proceséw
poznawczych dostarczajg solidnego argumentu za mozliwoscia matematycznego
modelowania catosci proceséw podejmowania decyzji przez myslace byty [283].

Procesy poznawcze odpowiadajg za czynnosci prowadzace do zdobywania wiedzy
o rzeczywistosci [314, 366], ktére mozna podzieli¢ na procesy elementarne (per-
cepcja, uwaga, pamied) i procesy ztozone (myslenie, rozwigzywanie problemow,
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podejmowanie decyzji, jezyk). Z punktu widzenia modelowania (funkcjonalnego
i strukturalnego) obserwacje mozna podzieli¢ na: sensoryczne, wrazenia i odkry-
cia, podczas gdy uwage mozna wyizolowac jako swiadomg (umyslng, jawng, wy-
razng, odgorng) i nieSwiadomg (nieumysing, ukrytg, oddolng) [226]. WISD ta-
czymy procesy poznawcze i ich powigzania w jeden wspodlny proces myslowy
(bez aspektéw jezykowych).

Dziatanie jednostki moze by¢ podejmowane na niemal kazdym poziomie przetwa-
rzania informacji. NieSwiadoma reakcja dziata jako odruch oparty na bodzcu.
Podswiadoma reakcja moze by¢ wyuczona wskutek wielokrotnego powtarzania
dziatan opartych na tym samym zestawie postrzeganych obiektow. Rozwinietym,
ale powolnym typem reakcji jest Swiadome dziatanie dobierane na podstawie do-
$Swiadczenia agenta i jego wiedzy o otoczeniu.

BodzZce pojawiajq sie w receptorach. Ciagty przeptyw informacji przechodzacych
przez ukfad percepcyjny [366] umozliwia odkrycie, modelowane jako wyrdzniony
obiekt, ktéry jest nastepnie przetwarzany przez uwage oraz analizowany przez
myslenie w celu opracowania decyzji/reakcji.

Pierwszy etap zbierania danych polega na percepcji sensorycznej pokazanej na
rys. 7.29, ktéora odbiera bodzce z receptoréw odpowiedzialnych za rézne zmysty,
takie jak wzrok, stuch, smak, wech, dotyk, réwnowaga, temperatura, kinestetyka
i bél [366]. Percepcja sensoryczna obejmuje kolejne fazy zwigzane z bodzcami
dystalnymi (reprezentujgcymi rzeczywiste obiekty) i proksymalnymi (obrazy
obiektow w receptorach) [314]. Bodzce proksymalne sg krotkotrwale przecho-
wywane w pamieci sensorycznej, gdzie podlegaja wstepnej filtracji. Zgodnie
z koncepcjq gotowosci, receptory moga réwniez skupi¢ sie na rozpoznawaniu
wybranych obiektow [62].

Celem percepcji wrazen jest wydobycie wrazen zawartych w bodzcach proksy-
malnych. Wrazenie jest prostg cechg obiektu (reprezentujacq kolor, fakture itp.),
ktora wynika z aktywnosci wstepujacych $ciezek pochodzacych z receptoréw
[167]. Tutaj znajdujq sie detektory cech (ksztatty proste i ztozone, takie jak cata
twarz), ktére mogq by¢ implementowane na wiele sposobdéw, na przyktad w for-
mie filtra Haara [281].

W ISD [228] istniejg cztery grupy wrazen: pojedyncze (skfadnikowe, elementar-
ne) — wrazenia ukazujgce inherentne pierwotne cechy obiektéw fizycznych; mul-
tipleksowe (ztozone, wewnetrzne, abstrakcyjne, rozmyte) — cechy zwigzane ze
ztozonymi, kompletnymi cechami; funkcjonalne (systemowe, abstrakcyjne) —
inne cechy zwigzane z funkcjonowaniem architektury ISD; rozpoznane (znane) —
state atrybuty uzywane w modelach systemowych wyuczonych odkry¢.

Pojedyncze wrazenia mogg mieé okreslone znaczenie fizyczne lub geometryczne
(np. kropki, paski, twarz lub antropomorfizm) lub mogg reprezentowac jakas
abstrakcyjng klase (piekno, rudowtosa itp.). Takie cechy funkcjonalne (wrazenia)
mogq odnosi¢ sie do réznych obserwacji agenta, ale réwniez odgrywajg wazng
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role w funkcjonowaniu systemu. Mogg reprezentowaé uczucia (kontekst sub-
/emocjonalny), potrzeby (obiektywny kontekst motywacyjny) lub inne abstrak-
cyjne cechy (takie jak kategorie czasowe, np. zjawiska monumentalne, trwate,
tymczasowe), ktore sg systemowo wazne. Oczywiscie struktury multipleksowe,
bardzo przydatne w kontekscie ewaluacyjnym, mogg réwniez odnosic sie do wita-
$ciwosci funkcjonalnych. Rozpoznane wrazenia (wrazenia), ktére utatwiajg iden-
tyfikacje postrzeganych obiektéw, odnosza sie do cech juz wbudowanych w mo-
dele odkrywcze (znane, doswiadczone lub wyuczone) przechowywane w pamieci
agenta.

W ten sposdb, gdy wrazenie (pojedyncze lub ztozone/wielokrotne) zostanie wyi-
zolowane, jest ono poréwnywane ze znanymi cechami/wrazeniami w celu dalszej
identyfikacji percepcji (poza mozliwoscig natychmiastowej nieSwiadomej reakcji).
Wielokrotnie postrzegane, znane, chol jeszcze nierozpoznane, wrazenia sg prze-
chowywane w pamieci krétkotrwatej niskiego poziomu (L- STM). Ponadto, z sys-
temowego punktu widzenia musimy wzig¢ pod uwage istnienie dwdch typow
wrazen: rozpoznanych (znanych) i nowych (jeszcze nieznanych).
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Rysunek 7.29. Proces postrzegania

Odkrycie jako abstrakcyjna reprezentacja postrzeganego obiektu jest syntetyzo-
wane przez grupowanie rozpoznanych wrazen (L-STM) wediug ich lokalizacji
W scenie percepcyjnej (moze mie¢ wady nieformalnego modelu). Zawiera liste
wrazen (pojedynczych, wielokrotnych i funkcjonalnych) zwigzanych z tym obiek-
tem, logogenem tego obiektu i relacjami z innymi odkryciami, ktére mozna trak-
towac jako stwierdzenia/twierdzenia. Ogodlnie rzecz biorgc, istniejg dwa rodzaje
percepcji: odkrycia abstrakcyjne i instancyjne, ktérych szczegdétowy opis mozna
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znalez¢ na przyktad w [231]. Odkrycie abstrakcyjne (sklasyfikowane) reprezen-
tuje kategorie obiektéw. Proces percepcji (rozpoznawania) polega na poréwnaniu
postrzeganego, ale niesklasyfikowanego obiektu z odkryciami abstrakcyjnymi.
Kazde odkrycie ma swojgq wiasng etykiete, liste wrazen je opisujacych oraz liste
skojarzen z innymi odkryciami. Ponadto moze mie¢ réwniez wrazenia funkcjonal-
ne z kontekstem motywacyjnym (potrzeby i podemocje). Faktycznie rozpoznane
przypadki znanych odkry¢ abstrakcyjnych nazywane sa odkryciami instancyjny-
mi. Zasadniczo majgq one takg samg strukture jak odkrycia abstrakcyjne, ale
z poziomem aktywnosci wyrazajgcym czestotliwo$¢ ich wystepowania.

Proces percepcji odkry¢ dostarcza réznorodnych aspektdw semantycznych, wy-
kazujgc réznicowanie, identyfikacje, kategoryzacje i orientacje percepcyjng, kto-
re pozwalajg sie wyrazi¢ w postaci specyficznych sieci pamieci, przydatnych
w procesie rozpoznawania odkry¢. Dopasowanie odkrycia jest klasyfikowane przy
uzyciu okreslonego minimalnego progu. Gdy liczba trafien dla nierozpoznanego
odkrycia osiggnie pewien poziom, odkrycie zostaje przeksztatcone w nowe odkry-
cie instancyjne i przeniesione do pamieci semantycznej oraz tymczasowa nazwa
nadawana jest temu odkryciu w wyniku procesu kreatywnego myslenia. Gdy po-
jawia sie wiele podobnych przypadkdéw, tworzone jest uogdlniajgce odkrycie abs-
trakcyjne.

Percepcja sensoryczna, sterowana przez nieSwiadomg uwage, odpowiada za go-
towos¢ do postrzegania oczekiwanego obiektu [62]. Utatwia to szybkie znajdo-
wanie okreslonych obiektow w bezposrednim otoczeniu. Takie natychmiastowe
rozpoznanie wystepuje w kilku przypadkach: zawezenie do matego zestawu ka-
tegorii rzeczowych (np. tylko jedzenie, bezpieczenstwo lub niebezpieczenstwo);
pojawienie sie nowej motywacji dla danego agenta; dostrzezone silne powigzanie
miedzy kategoriami. Sytuacja moze by¢ rowniez odwrotna, kiedy gotowosc¢ jest
ostabiana, co pozwala agentowi ignorowac pewne obiekty (tj. sta¢ sie odpornym)
[320]. Ostabiajac skupienie na wiekszosci postrzeganych obiektow, agent fatwiej
rozpoznaje nowe obiekty.

Inne szczegdly procesdw percepcji, semantycznego rozpoznawania obiektéw,
uwagi, pamieci semantycznej i sekwencyjnej oraz myslenia mozna znalez¢ w pu-
blikacjach [226, 227, 231].

Architektura ISD jest wynikiem dogtebnego modelowania psychologii cztowieka
(z podwdjnym systemem motywacyjnym) i uwzglednia wiekszos$¢ aspektéw zuni-
fikowanego standardowego modelu umystu [261]. Z tego punktu widzenia mozna
ja porownac jedynie z architekturg Soar. Poprawnos¢ przyjetych zatozen i kon-
cepcji oraz efektywnos$¢ projektu ISD zostaty juz czesciowo dowiedzione w roz-
nych praktycznych zastosowaniach.

System ISD byt implementowany gtéwnie w Pythonie, z wykorzystaniem bibliotek
zewnetrznych, takich jak scikit-fuzzy i numpy. Normy rozmyte i inne operatory
matematyczne zostaty zaprogramowane przy uzyciu tablic numpy. W celach de-
monstracyjnych uzyto bibliotek PyQt i matplotlib.
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Proste wdrozenie realnego mikrorobota x— robot pokazato, ze ISD moze dziatac
jako system autonomiczny [226, 73]. Badanie symulacyjne prototypu agenta
xDriver wykazato, ze ISD moze z tatwoscig dziata¢ jako autonomiczny kierowca
samochodu na drodze, wykonujac podstawowe zadania bezpieczenstwa i stero-
wania predkoscig [97, 277].

Réwniez inne awatary stworzone w naszych laboratoriach sg w stanie wykazaé
przyjazng dla cztowieka uzytecznos¢ [87, 233]. Przyjazny dla cziowieka aspekt
robotdw odpowiada rowniez idei rozmytych emocji [398, 201, 53]. W tym kon-
tekscie inny opracowany system zawezony tylko do rozpoznawania twarzy [225]
okazuje sie dobrym kandydatem do kolejnej czesci architektury ISD.

Koncepcja zbiordw rozmytych wydaje sie by¢ najbardziej naturalna do opisu
zmiennych stanu (potrzeb i emocji) i pozwala na skuteczng interpretacje pomia-
row. Lingwistyczna interpretacja tych zmiennych stanu jest absolutnie niezbedna
w praktycznej implementacji. Zastosowany mechanizm rozumowania rozmyto-
neuronalnego (w kategoriach potrzeb) przeszedt testy funkcjonalne autonomicz-
nego sterownika [97].

Zakres prac badawczych i praktycznych, ktérymi zajmujq sie pracownicy Katedry
Cybernetyki i Robotyki, majacych istotne znaczenie dla autonomii robotéw pola
walki, obejmuje roboty latajace i jezdzace, w tym szczegdlnie manipulatory mo-
bilne, czyli manipulatory zamontowane na kotowych platformach jezdnych [108].
Kompetencje zespoftu dotycza projektowania, implementacji oraz wdrozenia
uktadow elektronicznych, w tym systemdéw wbudowanych, algorytméw sterowa-
nia napedami oraz taczenia (fuzji) danych pochodzacych z réznych czujnikéw.
Jesli chodzi o techniki analizy otoczenia, to zespdt stosuje systemy wizyjne do
detekcji i klasyfikacji obiektéw, nastepnie tworzy modele sztucznej inteligencji do
analizy obrazu oraz lokalizacji. W tym celu buduje mapy 3D w wysokiej rozdziel-
czosci za pomocy integracji map 3D z wielu robotéw [112], z wykorzystaniem
klasycznych metod dopasowania cech. W praktyce pozwala to efektywnie mapo-
wac pole walki, przy wykorzystaniu deskryptoréw i technik dopasowania cech
opartych na modelach maszynowego uczenia. Innym watkiem do budowania au-
tonomii obiektéw mobilnych mogtoby byc¢ uzycie krzywoliniowej parametryzacji
nieortogonalnej Serreta-Freneta [318] lub Bishopa, ktdéra to technika pozwala na
Sledzenie przemieszczajgcego sie obiektu, np. za pomoca dalmierza laserowego,
oraz uzycie sterowania $ledzacego obiekt w celu asymptotycznego zblizenia sie
do niego.

Kolejnym zagadnieniem, ktére mogtoby by¢ rozwijane przez pracownikéw kate-
dry, jest sterowanie i automatyczna synteza systemow wielorobotowych [432],
w szczegolnosci do koordynacji ruchu grup robotéw mobilnych [433], odpowied-
nio w przestrzeniach ustrukturyzowanych typu przestrzenie fabrycz-
ne/magazynowe oraz w przestrzeniach bez struktury (lasy, kopalnie itp.). Prace
trwaja nad zbudowaniem cho¢ czesciowej autonomii w przypadku jednego lub
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wielu robotéw, takze z niepetng wiedzg o systemie i z uwzglednieniem bteddéw
komunikacji i zaburzen danych, np. pochodzacych z etapu okreslania lokalizacji.

Katedra Cybernetyki i Robotyki w ostatnich 25 latach byta i jest wiodgcym osrod-
kiem w Polsce w dziedzinie szeroko rozumianej robotyki spotecznej. W zwigzku
z tym stworzono metody komunikowania sie w sposdb niewerbalny z robotami,
ktére sq wyposazone w model komputerowy umystu. W takim przypadku istnieje
mozliwos¢ komunikowania sie z autonomicznym obiektem za pomocg kart (za-
wierajacych symbole lub znaki) lub ruchéw rak, co jest szczegdlnie wazne
w przypadku koniecznosci zachowania ciszy w eterze. Aby unikng¢ przejecia ro-
bota przez osoby nieautoryzowane, istnieje mozliwos¢ nauczenia robota identyfi-
kacji os6b uprawnionych np. poprzez rozpoznawanie gtosu lub rozpoznawanie
obrazu (postaci).
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Filozofowie zajmujg sie etykg i moralnoscig od wiekdw. Bez wnikania w rozrdz-
nienie tych dwdch termindw mozna powiedzie¢, ze odnoszg sie one albo do wita-
sciwego postepowania albo do bycia dobrym, czyli albo okreslania, jakie reguty
prowadzg do witasciwego dziatania, albo jak jednostka powinna sie zachowywac,
by mozna jej zycie byto uznaé za wiasciwe [8]. To pierwsze podejscie wymaga
sformutowania zestawu regut, ktére zagwarantujg wtasciwe postepowanie. Nie-
stety dotychczas nie udato stworzy¢ uniwersalnego zestawu nakazow i zakazow,
ktére wszyscy uznaliby za moralne. Skoro nie udato sie to w stosunku do ludzi,
czemu miatoby sie to uda¢ w stosunku do robotéw? Problemem jest kontekst.
To, co jest stuszne w jednym kontekscie, moze nie by¢ wtasciwe w innym, np.
skaleczenie kogo$ nozem uwazamy za naganne, ale jezeli robi to chirurg, to
zmieniamy zdanie. Mozemy oceni¢ skutek zamiast samego czynu, ale pojawia sie
pytanie, czy wszystkie srodki prowadzace do pozgdanego celu mozna uznaé za
dopuszczalne? Wracajac do kwestii dobra, mozna spojrze¢ na moralnos¢ z punk-
tu widzenia ogdlnego charakteru osoby, a nie stusznosci jej poszczegdlnych czy-
noéw. Osobe dgzacg do bycia prawg i obdarzong cnotami mozna uznac¢ za moral-
ng. Niestety w réznych spotecznosciach prawosc i cnotliwos¢ sg rdoznie rozumia-
ne. Poniewaz raczej nie mozna liczy¢ na moralnos¢ jednostek, powstajg grube
kodeksy praw i obowigzkéw. Mozna sie spodziewac, ze w przypadku robotéw ko-
nieczne bedzie stworzenie kodeksow okreslajacych ich prawa i obowigzki. Nalezy
zwroci¢ uwage, ze w przypadku ludzi moralne zachowania wymuszane sg przez
edukacje oraz dezaprobate spoteczna, ktoéra np. prowadzi do ostracyzmu.
W przypadku robotéw bytoby to nieskuteczne. Badania nad moralnoscig robotéw
sq coraz powszechniejsze, ale koncentrujg sie gtéwnie na formutowaniu zestawu
probleméw do rozwazenia. Zestaw taki sformutowat George Bekey [35], ktory
zaproponowat rozwazenie nastepujacych dylematéw:

e Jezeli robot-kompan moze wejs¢ do dowolnego pomieszczenia w mieszka-
niu, np. by wspoméc osobe niepetnosprawng, to jak zapewnié¢ prywatnosé
mieszkancom?

e Jak robot ma rozpoznac¢ polecenie prowadzace do nieetycznych zachowa-
nia, takiego jak kradziez?

e Jakie prawa i obowigzki powinny mie¢ roboty?

e Jak roboty powinny reagowac na emocjonalne zachowania ludzi, np. zto$¢?

e Jak roboty powinny reagowac¢ na jednoczesne polecenia od réznych do-
mownikow?

e Jak zapobiega¢ wysytfaniu intymnych zdjec¢ zrobionych kamerg robota do
0s0b trzecich?

e Jak reagowac na szkody wyrzadzone przez robota?
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Oczywiscie to tylko przyktad probleméw - lista nie jest w zadnym przypadku za-
mknieta i z pewnoscig bedzie duzo dtuzsza. Nalezy zwréci¢ uwage, ze jest to lista
dla robotéw-kompandw, a co z robotami do uzytku militarnego? W tej dyskusji
skupiono sie na problemie relacji miedzy ludzmi a robotami, natomiast pominieto
zasady zachowania miedzy samymi robotami, ktére tez sq wazne.

Naukowcy zadajq sobie pytanie, co to znaczy, ze robot jest dobry [491, 510]?
Chociaz by¢ moze istotniejsze pytanie brzmi, jak skonstruowac¢ dobrego robota?
Autorzy [510] zwracajgq uwage na wieloznaczno$¢ tego pojecia. Ich zdaniem,
a trudno sie z nim nie zgodzi¢, jako dobrego robota mozna uznac¢ urzadzenie, ktére:

e funkcjonuje poprawnie, a wiec wykonuje czynnosci, do ktérych jest prze-
znaczone, funkcjonuje odpowiednio dtugo i nie wymaga nadmiernych za-
biegédw konserwacyjnych,

e jest moralnie dobre, wiec jego zachowanie oraz konsekwencje jego czyndow
sg przynajmniej akceptowalne dla spoteczenstwa,

e nie krzywdzi, nie obraza i nie wzbudza leku w ludziach.

Z praktycznego punktu widzenia nawet dobry robot nie jest w stanie ,rozumiec”,
w ludzkim stowa tego znaczeniu, czego od niego oczekujemy, ale wazne jest, aby
jego dziatania realizowaty nasze zadania [356]. Z technicznego punktu widzenia
istotne jest, aby robot w zalewie informacji, ktora jest dostepna, np. na stronach
WWW, bytw stanie wyselekcjonowac¢ niezbedne minimum danych do podejmo-
wania decyzji w czasie rzeczywistym. Chodzi o zdolno$¢ wyczuwania kontekstu,
w ktorym dziata robot oraz o ciggte doskonalenie jego umiejetnosci poprzez zdo-
bywanie nowej wiedzy. W przypadku petnej autonomii dobry robot powinien
przewidywaé, czego sie od niego oczekuje, bez wydawania mu szczegdtowych
polecen. Obecna technologia daje nadzieje na spetnienie tych oczekiwan w nieda-
lekiej przysztosci. Generalnie uwzglednienie moralnosci w systemie sterowania
robotem jest niezwykle trudne z powodu watpliwosci, co do wyboréw moralnych,
ktorymi miatby kierowac sie taki robot.

Jak pokazano w [134] na podstawie wielu przyktaddéw, w ktérych dobre intencje
prawodawcow doprowadzity do tragicznych konsekwenciji, lepiej jest bra¢ pod
uwage jakos¢ niz dobro¢ robotéw. W tym celu warto zastosowac trzy kryteria
oceny prakseologicznej, dotyczacej teorii sprawnego dziatania:

e etyke, czyli stopien przestrzegania norm etycznych,

o efektywnosé, czyli jak dobrze stuzy celowi, do ktérego zostat przeznaczony,

e sprawnosé, czyli stosunek uzyskanych wynikéw do wykorzystanych zaso-
bow.

Sam autor [134] przyznaje jednak, ze kryteria te nie sg jednoznacznie okreslone,
ale niewatpliwie utatwiajg dyskusje. Co wiecej, w zaleznosci od funkcji oceniaja-
cego, kryteria te mogg by¢ rdznie interpretowane i oceniane. Inaczej robota oce-
nia dyrektor przedsiebiorstwa produkujgcego roboty, inaczej prezes korporacji
uzywajacych tych produktéw, jeszcze inaczej indywidualni uzytkownicy, a zupet-
nie inaczej osoby postronne, zwtaszcza te, ktére beda doswiadcza¢ skutkéw dzia-
tania robota.
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By okresli¢ uniwersalne zasady moralne, przeprowadzono ciekawy eksperyment,
wykorzystujacy internetowg ankiete na temat moralnych preferencji ludzi [28].
Na MIT stworzono platforme nazwang Moral Machine, dzieki ktdrej zebrano
40 milionéw odpowiedzi na pytania dotyczace dylematéw moralnych. Responden-
ci z 233 krajow i terytoridw odpowiadali na pytania dotyczace podejmowania de-
cyzji w sytuacjach ekstremalnych, takich jak wybér ofiary w przypadku nieu-
chronnego wypadku. W szczegdlnosci pytano, czy respondenci wolg by zgineta
kobieta czy mezczyzna, osoba miodsza czy starsza, wiecej czy mniej oséb, ludzie
0 Wyzszym czy hizszym statusie spotecznym, a ponadto badano zachowania
w przypadku osoby przechodzacej przez ,zebre” badz poza nig. Decyzje dotyczy-
ty zagrozenia dla oséb zarowno w samochodzie, jak i na zewnatrz. Analiza da-
nych potwierdzita, ze statystycznie ludzie raczej wolg ratowac: zycie innych ludzi
niz zwierzat, wiecej ludzkich istnien niz mniej, dzieci niz dorostych. Co ciekawe,
respondenci azjatyccy znacznie rzadziej chcieli oszczedza¢ osoby mitode niz star-
sze, co pokazuje, ze réznice kulturowe tez majg wptyw na podejmowanie skraj-
nych decyzji. Cztonkowie spotecznosci indywidualistycznych reagujq inaczej niz
spofeczenstw kolektywnych. Respondenci z krajéow, w ktérych prawo nie jest ry-
gorystycznie przestrzegane, nie zwracali duzej uwagi na to, czy ofiara byta na
pasach, czy przechodzita w niedozwolonym miejscu.

Dokument [495] zwraca uwage, ze zalecenia prawa nie zawsze sg etyczne (np.
niewolnictwo byto prawnie dopuszczalne jeszcze w XIX w., czy apartheid w Potu-
dniowej Afryce pod koniec XX w.). Dlatego tworzac i uzytkujgc systemy autono-
miczne nalezy sie kierowac nie tylko prawem, ale takze etyka. Analize etyczng
projektowania i wykorzystania systeméw autonomicznych nalezy przeprowadzaé
biorgc pod uwage cztery kryteria: skutki potencjalnej awarii, konsekwencje nie-
wiasciwego uzycia, niezamierzone skutki uboczne oraz uzyskane korzysci. Teoria
Sprawiedliwej Wojny [1] gtosi, ze atakowaé mozna tylko tych, ktérzy biorg udziat
w konflikcie. Z tej zasady wynika zatem, ze cywile nie powinni by¢ dotknieci
dziataniami wojennymi. Niestety jest to poglad dos¢ idealistyczny, niemajacy od-
zwierciedlenia w praktyce. Istniejg jednak uzasadnione watpliwosci, czy algorytm
sterujacy urzadzeniem bedzie w stanie oceni¢, czy stopien szkdéd ubocznych jest
dopuszczalny. Ponadto wystepuje problem przypisania winy w przypadku awarii
systemu autonomicznego. Jesli zostanie wyrzadzona szkoda, kto za nig ponosi
odpowiedzialno$¢: projektant, operator czy dowddca? Ponadto, czy nadaé¢ ma-
szynom prawo do obrony wifasnej i czy w takim samym stopniu jak ludziom? Na-
lezy takze wzig¢ pod uwage, ze systemy autonomiczne mogg by¢ wykorzystywa-
ne do dziatan nielegalnych. Zmniejszone ryzyko dla oséb korzystajacych z takich
systemow moze zachecac je do popetniania takich czynéw. Kontrole nad takimi
systemami mogg przejacé cyberprzestepcy lub inne wrogie sity (z nieobliczalnymi
konsekwencjami). Zastosowanie systemdw autonomicznych zmieni postawe zot-
nierza, poniewaz odwaga i honor stracg swoje dotychczasowe znaczenie, a zot-
nierz bedzie mdégt wykonywac swoje zadania ,zza biurka”, zamiast bezposrednio
narazac¢ swoje zycie.

Oczywiscie nalezy sie spodziewa¢, ze dobrze zaprojektowane systemy autono-
miczne bedq miaty wbudowane hamulce etyczne, ktére pozwolg im w sposéb
bardziej precyzyjny niz Zzotnierze zaangazowani w dziatania wojenne odréznié
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uczestnikdw konfliktu od tych, ktérzy w nim nie uczestniczg. Determinizm oraz
odpornos$¢ na zmeczenie powinny skutkowa¢ mniejszg sktonnoscig do podejmo-
wania nieracjonalnych decyzji. Obecnie panstwa nie sg sktonne wysyta¢ swych
zotnierzy do stref konfliktow, ktére ich nie dotycza, nawet jesli dochodzi tam do
ludobdjstwa. Uzycie systemdédw autonomicznych zmniejsza ryzyko interwencji
humanitarnych. Nalezy rowniez wzig¢ pod uwage, ze wiele zadan, ktére nie wigzg
sie z uzyciem sity, mozna wykona¢ autonomicznie, zmniejszajac ryzyko ponoszo-
ne przez ludzi zaangazowanych w niebezpieczne operacje. Autonomiczne roboty
uczestniczace w misjach poszukiwawczo-ratowniczych mogg nawigza¢ kontakt
z przedstawicielami innych grup etnicznych fatwiej niz ludzie, dzieki automatycz-
nym translatorom i odpowiednim interfejsom gtosowym. Wazna jest bowiem
efektywna komunikacja z osobami, ktérym niesie sie pomoc, oraz przyjazny wy-
glad.

Powyzsze ogdlne rozwazania miaty na celu wskazanie bogactwa problemoéw zwia-
zanych z etykg robotow. Sprawa staje sie jeszcze bardziej skomplikowana, gdy
wezmiemy pod uwage roboty o przeznaczeniu militarnym. Chociaz niektorzy na-
ukowcy maja watpliwosci, czy w ogdle takie urzadzenia powinny by¢ przedmio-
tem rozwazan naukowych. Warto wzig¢ pod uwage ich watpliwosci, ale nalezy
rowniez zwrdéci¢ uwage, na nastepujacych pieé kwestii.

e Szefowie Organizacji Narodow Zjednoczonych i Miedzynarodowego Czer-
wonego Krzyza obawiajac sie, ze uzycie robotéw bojowych obnizy prdog
eskalacji konfliktow poprzez dehumanizacje uzycia sity, w 2023 r. wezwali
Swiatowych przywodcéw do opracowania odpowiednich wytycznych doty-
czacych stosowania autonomicznych broni'. Wszakze dotychczasowe dtu-
gotrwate obrady dotyczace tej kwestii zaowocowaty jedynie opracowaniem
standardu promujgacego znaczacq kontrole cztowieka nad wszystkimi kry-
tycznymi funkcjami (niezaleznie od korzysci ptynacych z automatyzacji)
oraz zobowigzaniem do dalszej pracy nad tym zagadnieniem?®. Z tego wy-
nika , ze prace nad autonomig bedq kontynuowane, ale ostateczna decyzja
0 uzyciu Smiercionos$nej broni zostanie pozostawiona cztowiekowi. Natural-
na bezwitadnos¢ charakterystyczna dla kazdego wojska zyskuje tutaj do-
datkowy argument, aby sie powstrzymac od wprowadzania systemow au-
tonomicznych. Niemniej jednak autonomia jest potrzebna w niewielkim
stopniu do bezposrednich dziatan na polu walki, a w duzym stopniu do po-
zyskiwania informacji o sytuacji panujacej na terenie dziatann zbrojnych.
Zatem ten aspekt powinien by¢ podkreslany podczas przekonywania o ko-
rzysciach ptynacych z uzywania systemoéw autonomicznych.

e Jest bardzo prawdopodobne, ze najwieksi gracze na arenie miedzynarodo-
wej wyprodukujg swoje autonomiczne roboty, po czym zostang podpisane
umowy dyplomatyczne. Moze skonczy sie, jak z uzyciem broni chemicznej:
jezeli druga strona jej nie uzyje, my rowniez powstrzymamy sie od tego,
niemniej jednak jest ona potrzebna jako element odstraszania, i to dziata

1 https://www.un.org/sg/en/content/sg/note-correspondents/2023-10-05/note-correspondents-

joint-call-the-united-nations-secretary-general-and-the-president-of-the-international-
committee-of-the-red-cross-for-states-establish-new
2 https://documents.un.org/doc/undoc/ltd/n23/302/66/pdf/n2330266.pdf
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od zakonczenia I Wojny S'.wiatowej. Na marginesie warto zauwazy¢, ze ze-
strzelenie autonomicznego drona szpiegowskiego, gdy zostanie strgcony
przez przeciwnika, nie powoduje takich samych reperkusji dyplomatycz-
nych, jak zestrzelenie samolotu zatogowego. Potwierdzeniem tego jest no-
tatka PAP z 14 marca 2023 r.: ,Rosyjski mysliwiec Su-27 przechwycit
i uderzyt w amerykanskiego drona MQ-9 Reaper w miedzynarodowej prze-
strzenia powietrznej nad Morzem Czarnym, powodujgc jego runiecie
i zniszczenie - podato we wtorek Dowddztwo Europejskie USA (EUCOM).
Rzecznik Departamentu Stanu Ned Price oznajmit, ze resort wezwat rosyj-
skiego ambasadora w USA, by przekaza¢ mu «silne obiekcje» dotyczace
niebezpiecznych manewrdw rosyjskich samolotéw, ktére spowodowaty
strgcenie amerykanskiego bezzatogowca”. Na tym sie cata sprawa skon-
czyta.

Czy bardziej etyczne jest wystanie robota, ktory ma unicestwi¢ wroga, czy
wystanie tam cztowieka, ktéry ma zrobi¢ to samo, ale sam bedzie narazo-
ny na smierc? Jako spoteczenstwo utrzymujemy armie ludzi, ktérych za-
daniem jest walka z potencjalnym agresorem, przy jednoczesnym naraze-
niu swego zycia. Czy etyczne jest zadanie od ludzi, by ryzykowali swoje
zycie i zdrowie? Czy etyczne jest wymaganie od takich ludzi, by sami zabi-
jali innych? Dobrze byloby powotaé w Polsce organ, ktdéry zajatby sie pro-
fesjonalnym rozstrzygnieciem tych problemoéw. Oczywiscie w jego skiad
powinni wchodzi¢ etycy, wojskowi, prawnicy i inzynierowie.

Zadaniem politykdéw jest ustalenie, czy nie inwestowa¢ w te technologie
i wysytac ludzi przeciwko robotom, czy tez lepiej mie¢ roboty zdolne do
walki z urzadzeniami przeciwnika. Podjecie takiej decyzji powinno by¢ wy-
soce racjonalne. Ponadto, jezeli nie bedziemy pracowaé nad autonomig ro-
botéw, nie bedziemy wiedzieé, jak dziatajg, a zatem nie bedziemy w stanie
sie przed nimi bronié. Oczywiscie, brak prac nad technikg wojskowg w kra-
ju nie oznacza, ze Polska takich robotéw bedzie pozbawiona. Bedziemy po
prostu musieli je importowaé, ptacac za nie fortune, co zubozy panstwo
i nie pozostawi zadnego know how w kraju. Czy jest to racjonalne dziata-
nie? Na marginesie mozna tu doda¢, ze zaréwno policja, jak i wojsko uzy-
wa zwierzat do realizacji misji bojowych. W szczegdlnosci psy sa po-
wszechnie szkolone do walki z napastnikiem, tymczasem petna kontrola
nad psem, ktory walczy z cztowiekiem, nawet jesli ten pies jest dobrze wy-
szkolony, jest dos¢ iluzoryczna. Niemniej jednak w tym przypadku nie sg
podnoszone zadne zastrzezenia etyczne.

Istotg tego problemu politycznego jest to, kto i jak ma zamierza uzy¢ tej
broni. W panstwach demokratycznych takg decyzje podejmuje spoteczen-
stwo, wybierajac swoje wiadze. Niestety, graniczymy z panstwami, ktére
nie sg demokratyczne, a witadze tam sprawujg autokraci o Sredniowiecznej
mentalnosci. Rezygnujac ze srodkdw odstraszania, narazamy sie na dzia-
tania potencjalnego agresora.

Majac na wzgledzie powyzsze zastrzezenia Departament Obrony Stanéw Zjedno-
czonych wydat dokument dotyczacy zasad bezpieczenstwa, ktérymi nalezy sie
kierowac¢ przy projektowaniu i uzytkowaniu systemoéw bezzatogowych [368].
Bezpieczenstwo odnosi sie tam do zapobiegania sytuacjom, ktére mogg spowo-

Strona 157 z 219



dowac smier¢, obrazenia, chorobe zawodowg, uszkodzenie lub utrate sprzetu lub
mienia albo szkode dla $rodowiska. Opracowanie to koncentruje sie na: analizie
gtdwnych probleméw zwigzanych z bezpieczenstwem maszyn bezzatogowych
(UxS) oraz ocenie stanu wiedzy w zakresie sztucznej inteligencji (AI) i zdolnosci
autonomicznych, ktére, jesli sq odpowiednio zintegrowane, mogg spowodowac
osiggniecie odpowiedniego poziomu: autonomii, interakcji cztowieka z maszyng
oraz dowodzenia i sterowania. W wyniku analizy problemu stworzono trzy zesta-
wy zasad:

e dotyczacych bezpieczenstwa oprogramowania — wytyczne dotyczace takie-
go zarzadzania cyklem Zzycia oprogramowania, by bezpieczenstwo jego
dziatania byto zawsze zagwarantowane,

e dotyczacych bezpieczenstwa operacyjnego - okreslajgce bezpieczne dzia-
tanie systemu poprzez wskazanie, jakich zasad nalezy przestrzegac pod-
czas uzytkowania systemu,

e formufujacych wytyczne dotyczace projektowania systemoéw bezzatogo-
wych, ktére majg na celu zwiekszenie bezpieczenstwa systemu i zminima-
lizowanie ewentualnych zagrozen; majg one na celu wptywanie na kon-
kretne rozwigzania projektowe, ale nie dyktowanie ich.

Wspomniane zasady sg stosowane poprzez przeprowadzenie szczegbtowej anali-
zy, czy konkretny tryb pracy projektowanego/uzytkowanego systemu jest bez-
pieczny w danym jego stanie. Przyktadowo, stan ,bron zatadowana” i tryb
Jtransport robota” stanowig niebezpieczng pare, ale ten sam stan z trybem ,wal-
ka” sg traktowane jako bezpieczne, oczywiscie nie dla przeciwnika.

Ponadto istnieje strona WWW? przedstawiajaca watpliwoéci zwigzane z budowg
maszyn, ktore bedq samodzielnie decydowac o zyciu lub $mierci ludzi. Opisywane
sg tam réwniez mozliwosci najnowszych wojskowych systeméw autonomicznych.
W pracy [495] zalecono, aby rzady panstw NATO prowadzity otwartg dyskusje ze
swymi spoteczenstwami, precyzyjnie informujac o zaletach i potencjalnych ryzy-
kach wynikajacych ze stosowania broni autonomicznej. Dyskusje te powinny
opiera¢ sie na rzetelnej wiedzy, aby w ich wyniku mozna byto podjac racjonalne
decyzje.

Ankieta opracowana w MIT pokazuje ludzkie preferencje etyczne. Nie podwazajac
jej wynikow, autorzy podkreslajg jednak, ze przy opracowywaniu algorytméw
sterujgcych samochodami autonomicznymi, ostateczng decyzje powinni podej-
mowac eksperci w dziedzinie etyki. Co wiecej, sytuacje na drodze muszg by¢
wiele bardziej niuansowane niz binarne decyzje przedstawione w ankiecie.
W kazdym razie, jesli roboty majg wspdtistnie¢ z ludzmi, muszg stosowac te sa-
me zasady moralne, aby by¢ przewidywalnymi i akceptowalnymi dla ludzi. A sko-
ro tak, to mozna spekulowaé, ze te superinteligentne roboty bedg miaty wbudo-
wane zasady moralne, ktére sg zgodne z trzema prawami robotyki sformutowa-

3 https://autonomousweapons.org/
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nymi w 1942 roku przez Isaaca Asimova w opowiadaniu ,Zabawa w berka” (,Ru-
naround” [25]):

e Robot nie moze skrzywdzi¢ cziowieka, ani poprzez zaniechanie dziatania
dopusci¢, aby stata mu sie krzywda.

e Robot musi wykonywa¢ rozkazy wydawane mu przez ludzi, chyba ze sq
sprzeczne z Prawem Pierwszym.

e Robot musi chroni¢ swoje istnienie, chyba Ze takie postepowanie bytoby
sprzeczne z Prawem Pierwszym lub Drugim.

W [134] Prawa Robotyki sformutowane przez Asimova zostaly poddane znaczacej
krytyce, ktorej podstawg jest stwierdzenie, ze wywodzg sie one z myslenia zy-
czeniowego. Co miatoby powstrzymac trend konstruowania robotdéw, takich jak
wojskowe, w celu walki z ludzmi? Nie ma tez zadnej instytucji, ktéra mogtaby
egzekwowac zakaz produkcji groznych robotéw. Jesli jednak zatozymy, Ze robot
ma byc¢ postuszny cztowiekowi, pytanie brzmi - ktéremu? W jaki sposdb robot
ma odrdzni¢ osoby dziatajgce w dobrej wierze od tych dziatajacych w ztej wierze?
Dalej, czy roboty beda dziataty w interesie autorytarnej wtadzy, czy w interesie
spoteczenstwa? Zachowanie robotdéw zalezy oczywiscie od ich projektantow, ale
czy oni sq w stanie przewidzie¢ wszystkie mozliwosci? Czy zatem roboty po-
wstrzymajq sie od eksterminacji rodzaju ludzkiego? Raczej nikt przy zdrowych
zmysfach nie bedzie chciat zaprogramowa¢ w robocie imperatywu niszczenia
ludzkosci. Nawet przy zatozeniu ztej woli, roboty z takim potencjatem nie po-
wstang z dnia na dzien. Ludzko$¢ zgodzita sie na moratoria na testowanie i uzy-
cie broni jadrowej. Dotychczas byty one przestrzegane, ale czy nadal tak bedzie?
Z pozytywnego punktu widzenia mozna zatozy¢, ze podobne umowy mogq zostac
stworzone dla zrobotyzowanej broni. Ogdlnie rzecz ujmujac, wida¢ wyraznie, ze
jest to problem polityczny i prawny do rozwigzania na wysokim szczeblu. Podsu-
mowujac, Prawa Asimova mozna krytykowaé, wszakze kazde ustanowione prawo
jest tamane. Wiezienia sq petne tych, ktérzy nie przestrzegajg prawa. Nikt jednak
nie sugeruje, abysmy w zwigzku z tym spalili kodeksy. Raczej dgzymy do dosko-
nalenia prawa. W przypadku robotéw najprawdopodobniej czeka nas doktadnie
taka sama droga.

Pomimo watpliwosci, co do tego, co powinien zawiera¢ kodeks moralnego poste-
powania robota, trwajg prace nad metodami wbudowywania hamulcéw moral-
nych w systemy nimi sterujgce, a takze formalizacjg tego zagadnienia [23]. Po-
niewaz méwimy o militarnych zastosowaniach robotéw, dobrym punktem wyjscia
sg regulaminy armii USA i sit ONZ, ktére sq zbiorczo znane pod nazwg Rules of
Engagement - ROE. Majg one na celu zapewnienie, ze:

e natozono ograniczenia na przestrzen bodzcow, ktdre moga skutkowac
dziataniami powodujacymi $mier¢,

e sprawdzono, czy reakcja nie niesie ze sobg groznych skutkéw i jesli tak,
czy jest etyczna,

e wykrycie nieetycznego zachowania powoduje jego uniewaznienie lub za-
stapienie dziataniem akceptowalnym,

e dla czynnosci, ktdra niesie ze sobg ryzyko $mierci musi istnie¢ w ROE spe-
cjalne polecenie jej wykonania,
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e reakcja robota musi by¢ proporcjonalna do zagrozenia i wyklucza¢ nisz-
czenie cywili.

Mozna sie spodziewac [23], ze zotnierz-robot bedzie sie zachowywat na polu wal-
ki bardziej etycznie niz zotnierz-cztowiek. Patrzac na to, jak zachowujg sie nie-
ktére armie, moze to by¢ postep w etyce prowadzenia walki.

Niezmiernie wazne pytanie brzmi, kto ponosi odpowiedzialno$¢ za dziatania robo-
ta? Na przykfad, samochdéd autonomiczny poziomu 5 SAE uczestniczy w wypad-
ku, a policja orzeka, ze wina lezy po jego stronie. Czy za zdarzenie odpowiada
samochdd, wiasciciel, pasazer czy producent samochodu? A jesli wszyscy, to
w jakim stopniu i w jaki sposéb? Na te i podobne pytania trzeba odpowiedziec
zanim roboty stang sie powszechne. To zadanie ewidentnie nalezy do prawnikow.

Dokument [495] dotyczacy systemow autonomicznych zostat opracowany przez
Kwatere Gtdwng NATO, w ramach Wielonarodowej Kampanii Na Rzecz Rozwoju
Zdolnosci (Multinational Capability Development Campaign - MCDC, 2013-2014),
prowadzonej pod auspicjami Naczelnego Dowddcy Sit Sojuszniczych NATO ds.
Transformacji (HQ SACT). Zawarte w nim wytyczne majq na celu utatwienie pla-
nowania i przygotowania do projektowania, zakupu i eksploatacji systemoéw
o zdolnosciach autonomicznych, poprzez skupienie sie na kluczowych kwestiach
prawnych, etycznych oraz wojskowych zwigzanych z uzbrojonymi systemami au-
tonomicznymi. Ponadto dokument ten przedstawia wytyczne dla przysztych ba-
dan i rozwoju zdolnosci autonomicznych. Whnioski dotyczace aspektéw prawnych
sq nastepujqce:

e Prawo miedzynarodowe nie zabrania ani nie ogranicza delegowania decy-
zji, ktére normalnie podejmowane sa przez wojskowych, do systeméw au-
tonomicznych, pod warunkiem ze systemy te sgq wykorzystywane w petnej
zgodnosci z obowigzujgcym prawem miedzynarodowym.

e Panstwa sg zobowigzane do oceny pozyskiwanej technologii wojskowej
pod katem zgodnosci z prawem miedzynarodowym, a w szczegolnosci
z zasadami Prawa Konfliktow Zbrojnych (Law of Armed Conflict), tj. za-
pewnienia, ze uzywana bron bedzie sie stosowata do zasad: rozrdzniania,
zachowania ostroznosci i proporcjonalnej reakcji, oraz przestrzegata Praw
Cziowieka (International Human Rights Law). Duze zaniepokojenie budzi
fakt, ze taka bron moze nie by¢ w stanie odrézni¢ celéw wojskowych od
obiektédw chronionych.

e Autorzy [495], na podstawie analizy dokumentéw, doszli do wniosku, ze
zasady prawa miedzynarodowego w sposéb wystarczajacy okreslajg za-
rowno odpowiedzialnos$¢ panstw, jak i indywidualng odpowiedzialnos¢ kar-
ng za skutki szkodliwych dziatan bedacych wynikiem stosowania systemoéw
autonomicznych.

Nalezy zauwazy¢, ze fundamentalny dokument [495] wyraznie odrdznia Prawo
Konfliktéw Zbrojnych od praw cztowieka, ktére powinny by¢ stosowane przez sity
porzgdkowe. Pierwsze z tych praw zezwala niszczenie obiektéow i ludzi na pod-
stawie oceny ich statusu w konflikcie, natomiast drugie zezwala na uzycie sity
wyfacznie na podstawie oceny zachowania sie osoby branej na cel. Zatem roboty
wojskowe muszg reagowac inaczej niz roboty uzywane przez sity porzadkowe.
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Systemy autonomiczne muszg by¢ réwniez w stanie okresli¢, czy mniej drastycz-
ne srodki wyczerpano. W tak ztozonej sytuacji przydatna moze byc¢ sugestia, ze
system autonomiczny powinien przechowywaé dane o swych dziataniach, jak
czarna skrzynka w samolotach, na podstawie ktorych bedzie mozna zweryfiko-
wac, czy jego dziatania byty zgodnie z prawem (miedzynarodowym).
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W Polsce istnieje wystarczajaco rozwiniete zaplecze zaréwno badawcze jak
i przemystowe, aby stworzy¢ dla naszych sit zbrojnych odpowiedni sprzet o moz-
liwosciach odstraszajacych potencjalnych agresoréw. Nowoczesny sprzet oraz
lokalna zdolno$¢ do jego produkcji i szybkiego zastepowania w razie otwartego
konfliktu uczynig nasze wojsko i spoteczenstwo zdolnym do sprostania zmasowa-
nemu i dilugotrwatemu atakowi. Nalezy sie przygotowac do konfliktu podobnego
do tego, z ktorym mamy do czynienia obecnie w Ukrainie. Niniejsze opracowanie
wskazuje, ze istniejg w kraju instytucje naukowe, wdrozeniowe i produkcyjne
zdolne do wytworzenia takiego sprzetu. Wszakze opracowanie to nie jest kom-
pletne. Zarysowuje ono jedynie sytuacje globalng i na tym tle wskazuje niektore
osrodki badawcze posiadajace odpowiednig wiedze i doswiadczenie, aby rozwinac
niezbedne zdolnosci. Opracowanie to powinno by¢ rozwiniete i pogtebione. Takie
prace wymagajg koordynacji instytucjonalnej.

W zwigzku z tym proponuje sie powotanie do zycia Centrum Zastosowan Sztucz-
nej Inteligencji w Automatyce i Robotyce!, zwigzanego organizacyjnie z istnieja-
cym i majacym doswiadczenie w robotyce instytutem Sieci Badawczej tukasie-
wicz. Najlepiej do tego przygotowanym instytutem jest Sie¢ Badawcza tukasie-
wicz - Przemystowy Instytut Automatyki i Pomiaréw PIAP. Centrum zamawiatoby
na uczelniach i w instytutach badawczych opracowanie niezbednych technologii,
samodzielnie przeksztatcato wyniki uzyskane w trakcie badan na gotowe i przete-
stowane prototypy i dalej przekazywatoby je do produkcji przez polski przemyst,
zaréwno panstwowy jak i prywatny. W tej drugiej sytuacji panstwo nadal bytoby
wiascicielem technologii, natomiast podmiot prywatny produkowatby sprzet
sprzedajac go sitom zbrojnym. Mozna tez rozwazy¢ propozycje opisang w [446],
wzorowang nha rozwigzaniach amerykanskich, gdzie fabryki broni powstajgq za
pienigdze panstwowe, ale sg zarzadzane przez podmioty prywatne. Centrum
bezposrednio wspodtpracowatoby z Ministerstwem Obrony Narodowej i wskaza-
nymi przez nie podmiotami wojskowymi, wskazujacymi pozadane kierunki roz-
woju uzbrojenia. Dotychczasowe dos$wiadczenie pokazuje, ze bezposrednia
wspotpraca wojska z uczelniami oraz firm produkcyjnych z uczelniami jest trud-
na. Instytucje badawcze sg w stanie opracowywac technologie na niskich pozio-
mach TRL (TRL 4-5), natomiast zaréwno wojsko jak i przemyst oczekuja techno-
logii na wyzszych poziomach rozwoju (TRL-9). Postulowane Centrum stanowitoby
brakujace ogniwo posrednie w tym tancuchu. Odpowiadatoby miedzy innymi za
takie dziatania jak:

e Harmonizacja dziatan Centrum z APAS (Action Plan on Autonomous Sys-
tems) [122],

1 Alternatywne nazwy: Centrum Rozwoju Autonomicznych Robotéw (CRAR), Centrum Autono-

micznych Robotéw / Center for Autonomous Robots (CAR), Centrum Systemdéw Autonomicznych
(CSA).
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Przeprowadzenie rozmdw z interesariuszami (ministerstwa, wojsko, prze-
myst, instytucje badawcze etc.) - wskazanie pozadanych rodzajow i wia-
snosci autonomicznych robotéw pola walki,

Okreslenie we wspdtpracy z MON i wojskiem rodzajéw i pozadanych cech
autonomicznych robotéw pola walki. Tu nalezy skorzystaé z istniejgcych
badz stworzy¢ nowe koncepcje uzycia (CONOPsy — Concept of Operations)
wraz ze scenariuszami wykorzystania systeméw opisanych z punktu wi-
dzenia ich uzytkownika,

Opracowanie miar spetnienia wymagan, co utatwi weryfikacje i walidacje
opracowywanych systemoéw,

Przeprowadzenie catosSciowej inwentaryzacji technologii rozwijanych za-
granicg, niezbednych do budowy autonomicznych robotéw pola walki,
Przeprowadzenie catosciowej inwentaryzacji prowadzonych w kraju badan
niezbednych do budowy autonomicznych robotéw pola walki,

Okreslenie luk technologicznych,

Wypracowanie zasad etycznych i regulacji prawnych dotyczacych autono-
micznych robotéw pola walki (Lethal Autonomous Weapon Systems -
LAWS) - to powinno by¢ zgodne z zaleceniami sformutowanymi w APAS,
Stworzenie przez Centrum we wspotpracy z MON mapy drogowej prowa-
dzacej do stworzenia pozgdanych autonomicznych robotéw pola walki,
Zlecenie osrodkom badawczym przeprowadzenie badan i opracowanie
technologii, ktore sg niezbedne do wdrozenia produkcji krajowych robotéw
pola walki,

Przeksztatcenie wynikow badan w prototypy przygotowane do produkcii.
Wymaga to dostosowania i integracji pozyskanych technologii, tak aby by
powstaty prototypy. Prototypy musiatyby przejs¢ pozytywnie testy poligo-
nowe i zosta¢ zaakceptowane przez wojsko, co wymaga odpowiednich pro-
cedur,

Zorganizowanie produkcji sprzetu opracowanego przez Centrum i przeka-
zania go wojsku,

Zorganizowanie systemu zarzadzania cyklem zycia dostarczonego wojsku
sprzetu.

Propozycja powofania do zycia Centrum nie jest oryginalna. Kraje, ktore dyspo-
nujg nowoczesnymi armiami utworzyty takie centra juz wczesniej:

W Stanach Zjednoczonych powotano Joint Artificial Intelligence Center (JAIC),
ktdre obecnie weszto w skiad Chief Digital and Artificial Intelligence Office?
(CDAO). CDAO jest odpowiedzialne za przyspieszenie wdrazania przez De-
partament Obrony (DoD) procesu wdrazania sprzetu: zbierania wysokiej
jakosci danych, szybkich i precyzyjnych analiz oraz wykorzystania sztucz-
nej inteligencji w procesie decyzyjnym, od wstepnego planowania az do
wykorzystania na polu walki, aby w konsekwencji uzyskaé przewage decy-
zyjna. Biuro podkresla, ze sztuczna inteligencja musi by¢ wykorzystywana
w sposéb etyczny (Responsible AI).

2

https://www.ai.mil/
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e W Zjednoczonym Krolestwie powstato UK’s Defence Artificial Intelligence
Centre® (DAIC). Jego zadaniem jest wspotpraca z rzadem, przemystem,
srodowiskiem akademickim i panstwami sojuszniczymi na rzecz uzyskania
strategicznej przewagi brytyjskich sit zbrojnych. Ma dziata¢ jako wizjoner-
skie centrum, przyspieszajgce spdjne zrozumienie, rozwdj i wykorzystanie
mozliwosci sztucznej inteligencji. Wtym celu ma szybko opracowywac, rea-
lizowac¢ i dostosowywac projekty w zakresie sztucznej inteligencji, ktore
powinny generowac przetomowe osiggniecia prowadzace do przewagi stra-
tegicznej.

Procz zadan badawczych i wdrozeniowych proponowane Centrum mogtoby petnic
role szkoleniowq dla personelu wojskowego. Zotnierze muszg mieé zaufanie do
sprzetu, ktéorym sie postuguja, a tym bardziej do takiego, z ktérym wspoétdziataja,
jako z partnerami. Takie zaufanie wynika z wiedzy o sposobie dziatania robotéw
autonomicznych. Wiedza ta umozliwia przewidywanie ich dziatan i reakcji na polu
walki. Zotnierze musza by¢ odpowiednio przeszkoleni by nabraé zaufania do ta-
kiego sprzetu i sprawnie z nim wspotdziataé. W ramach szkolenia trzeba bedzie
zotnierzom przekazac¢ niezbedne wiadomosci z zakresu technologii wykorzysty-
wanych przez roboty autonomiczne. Centrum mogtoby petni¢ role osrodka szko-
leniowego w tym zakresie.

Nalezy podkresli¢, ze wiekszos¢ technologii tworzonych dla potrzeb autonomicz-
nych robotéw bojowych jest podwdjnego zastosowania. Te same technologie
mogg by¢ wykorzystane w robotach przeznaczonych do realizacji zadan cywil-
nych. Tak wiec, dziatania te doprowadzg do, z jednej strony, wzmocnienia poten-
cjatu obronnego kraju, a z drugiej strony, zwiekszenia konkurencyjnosci gospo-
darki narodowej. Co wiecej, postuluje sie standaryzacje, ktéra powinna prowa-
dzi¢ do wykorzystania pewnych podzespotdw i algorytmdéw w wielu typach robo-
tow, co w konsekwencji spowoduje redukcje kosztéw produkcji tego sprzetu.

Zazwyczaj wyznaczenie technologii krytycznych dla danego zastosowania stanowi
duzy problem, szczegdlnie jezeli sie to usituje robi¢ bez prowadzenia prac nad
konkretnymi systemami. Wszakze tukasiewicz - PIAP ma duze doswiadczenie
w tym wzgledzie. Co wiecej uczestniczyt w 2015 r. w projekcie realizowanym dla
EDA [498], ktory miat za zadanie wskazac¢ luki technologiczne i technologie kry-
tyczne zwigzane z projektowaniem i wytwarzaniem bezzatogowych pojazdéw lg-
dowych (BPL). Wtedy wskazano nastepujace obszary zainteresowania:

e sztuczna inteligencija,

e systemy sterowania,

e sensory, dedykowane platformom bezzatogowym dziatajgcym w trudnych
warunkach srodowiskowych, umozliwiajgce autonomiczng detekcje, klasy-
fikacje i identyfikacje poszukiwanych obiektdw,

e fuzja danych z réznych zrddet,

e systemy obrazowania wizyjnego umozliwiajgcego zwiekszenie percepcji
operatora, systemy skanowania 3D, systemy wizyjne oparte na kamerach
ToF,

3 https://www.gov.uk/government/groups/defence-artificial-intelligence-centre
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o efektory, a w szczegdlnosci manipulatory, dedykowane platformom bezza-
togowym dziatajagcym w trudnych warunkach $srodowiskowych, umozliwia-
jacych autonomiczne/zdalne wykonywanie czynnosci, zgodnie z opracowa-
nym scenariuszem zdefiniowanym przez uzytkownika,

e wysokowydajne uktady zasilania i napedu,

e nowoczesne materiaty,

e konstrukcje mechaniczne robotéw mobilnych, w tym technologie uktadow
jezdnych (lub innych) o wysokiej mobilnosci,

e intuicyjne w obstudze interfejsy cztowiek-maszyna,

e systemy transmisji danych zwiekszajgce =zasieg facznosci, szybkosé
transmisji, odpornos$¢ na zaktdcenia, mozliwos¢ pracy wielu urzadzen
w jednym obszarze, sieci tacznosci ad-hoc,

e nawigacja,

e manipulacja, w tym sterowanie haptyczne, tj. wykorzystujace sitowe
sprzezenie zwrotne pozwalajace na odczuwanie sit i momentow sit interak-
cji manipulatora z otoczeniem.

W dokumencie [498] stworzono macierz fqczacq 58 zidentyfikowanych luk tech-
nologicznych z odpowiednimi wymaganiami operacyjnymi, czyli krokami, ktdre
nalezy podja¢, by luke zmniejszy¢ albo catkiem zlikwidowaé. Wymagania opera-
cyjne zawieraty nastepujgce informacje:

e nazwe akcji/operacji,

e opis akcji,

e uzasadnienie, czemu nalezy te akcje podjag,

e kto powinien zrealizowac akcje,

e priorytet akcji (niski, normalny, wysoki),

e faza rozwoju BPL, w ktérej nalezy podjaé akcje,

e powigzane typy BPL lub powigzane zdolnosci operacyjne.

Na tej podstawie zbudowano wykresy Gantta wskazujace kiedy poszczegdlne ak-
cje powinny by¢ podjete. W szczegdlnosci wskazywaty kiedy poszczegdlne po-
ziomy gotowosci technologicznej (TRL) powinny zostac¢ osiggniete. Wykresy te
przedstawiajg prognoze konczac jg na poziomie TRL- 7. Poniewaz byty to wska-
zOwki przeznaczone dla wszystkich krajéw Unii Europejskiej, nalezatoby spraw-
dzi¢, na ile te rekomendacje zostaty spetnione w UE. Jezeli nie osiggnieto wtedy
wskazywanych celdw, to nalezatoby sprawdzi¢, co byto tego przyczyng i czy
mozna to narzedzie wykorzystaé¢ w dziataniach APAS.

Oczywiscie od 2015 r. wiele sie zmienito, jezeli chodzi o rozwdj technologii
w wymienionych obszarach. W zwigzku z tym nalezatoby przeprowadzi¢ kolejny
przeglad, aby uaktualni¢ 6wczesne dane. Ponadto nalezatoby rozszerzy¢ zakres
tamtego raportu o inne rodzaje robotédw autonomicznych. Co wiecej, majac dwa
przeglady w odstepie okoto 10 lat, mozna by sie pokusi¢ o okreslenie tempa
zmian technologicznych, a to umozliwi predykcje ich stanu za kolejne kilka lat.
Wskazanie luk technologicznych w potaczeniu z przegladem mozliwosci instytucji
badawczych w Polsce powinno doprowadzi¢ do wskazania najbardziej kompe-
tentnych zespotow, ktére w najkrotszym czasie uzupetnig zidentyfikowane braki.
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Procedura prowadzaca do opracowania autonomicznych robotéw réznych rodza-
jow powinna obejmowac nastepujgce dziatania.

e Definicje zestawu misji (zadania, ktére ma realizowac¢ robot - definiujac
misje nalezy wzigé pod uwage aspekty etyczne i prawne).

e Okreslenie technologii, ktére sg niezbedne do stworzenia robota realizuja-
cego wybrane misje.

e Okreslenie miar spetnienia wymagan przez poszczegdlne technologie.

e Wskazanie tych technologii, ktére nie sg wystarczajgco dojrzate (okresle-
nie luk technologicznych).

e Wskazanie zespotdw badawczych, ktore moga udoskonali¢ niedojrzate
technologie.

e Sprawdzenie w testach poligonowych, czy osiggnieto wystarczajacq dojrza-
tos¢ technologii odnoszac sie do wczesniej zdefiniowanych miar.

e Integracja technologii z robotem.

e Testowanie robota w warunkach poligonowych, sprawdzajac czy realizuje
misje (scenariusze), ktdére mu przypisano, biorac pod uwage aspekty
etycznie i prawne.

e Przekazanie do produkcji prototypu wraz z odpowiednig dokumentacja.

W rozdziale 6 przedstawiono niektére z kluczowych technologii niezbednych do
stworzenia autonomicznych robotéw pola walki, natomiast w rozdziale 7 wskaza-
no przyktadowe rozwigzania polskie. Poniewaz oba rozdziaty nie obrazujg catosci
zagadnienia, nalezy je uzupeié, realizujgc powyzsze dziatania. W pracach pro-
wadzonych w ramach APAS [122] podkresla sie, ze blisko$¢ i Sciste powigzania
miedzy sektorem gospodarczym, akademickim i obronnym, a takze prezny sek-
tor prywatny, ktéry poswieca sie rozwijaniu nowych i przetomowych technologii,
takich jak sztuczna inteligencja, to istotne czynniki, ktére sq kluczem do sukcesu
w opracowaniu i wdrozeniu systemow autonomicznych (na marginesie, zapewne
takze innych systeméw). Jako kraje, ktére ostatnio zintensyfikowaty rozwdj wia-
snych autonomicznych systeméw wymieniono: Stany Zjednoczone, Chiny, Rosje
i Ukraine. Polska, ze wzgledu na swoje potozenie geopolityczne, tez powinna
stworzy¢ warunki do powstania preznego przemystu wytwarzajgcego systemy
autonomiczne. Katalizatorem takiego procesu mogtoby by¢ utworzenie postulo-
wanego Centrum.
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Whnioski z przeprowadzonej analizy s nastepujace:

Roboty autonomiczne, a w szczegdlnosci te przeznaczone do wykorzysta-
nia na polu walki, sq urzadzeniami niezmiernie ztozonymi, wymagajacymi
do ich konstrukcji bardzo wielu zaawansowanych technologii. Czes$¢ z nich
przedstawiono w tym opracowaniu.

Obserwacja konfliktu w Ukrainie i na Bliskim Wschodzie wskazuje, ze pole
walki bedzie w coraz wiekszym stopniu nalezato do autonomicznych robo-
tow. Szybki rozwdj tego typu robotow w Stanach Zjednoczonych, Chinach
i wielu innych krajach wzmacnia to twierdzenie.

Analiza jawnych materiatébw na temat robotéw pola walki wskazuje, ze
wzglednie tatwo jest znalez¢ dane konstrukcyjne oraz osiggi tych maszyn.
Natomiast bardzo trudno jest tg drogq uzyskac informacje na temat stop-
nia autonomii tych urzadzen oraz sposobu ich dziatania lub uzywanych
metod komunikacji z nimi. Te informacje sq skrzetnie skrywane.

Oznacza to, ze trzeba polegac¢ na badaniach wtasnych, aby wiedzie¢ jak te
maszyny dziatajg, a w konsekwencji jak sie przed nimi bronié.

Wyrazny jest trend do zastepowania zotnierzy przez maszyny.

Przebieg wojny w Ukrainie pokazuje, ze ilo$¢ sprzetu traconego jest tak
duza, ze nie mozna polegac¢ jedynie na imporcie - trzeba produkowac
w kraju i to tanio i duzo.

Pomimo ze przeprowadzone rozpoznanie stanu wiedzy w Polsce na temat
robotdw autonomicznych byto jedynie czesciowe, to wyraznie wskazuje, ze
krajowy potencjat badawczy jest wystarczajacy, by wytworzy¢ prototypy
tych urzadzen. Potencjat produkcyjny tez istnieje. Wszakze, aby przekro-
czy¢ tzw. ,doline $mierci”, usytuowang miedzy prototypem a produktem
nadajacym sie do wykorzystania przez wojsko, potrzebny jest odpowiedni
posrednik. Zaproponowano wykorzystanie do tego celu jednego z instytu-
tow Sieci Badawczej tukasiewicz, a konkretnie Przemystowego Instytutu
Automatyki i Pomiaréw PIAP, ktéry ma duze doswiadczenie w projektowa-
niu, wytwarzaniu i sprzedazy robotéw specjalnego przeznaczenia. Jedno-
czesnie instytut ten ma doskonate relacje zaréwno z instytucjami badaw-
czymi jak i przemystem. Powotanie w nim Centrum zajmujgcego sie auto-
nomig robotéw pola walki bytoby ze wszech miar korzystne.

Utworzone Centrum stanowitoby forum wymiany informacji pomiedzy
wszystkimi interesariuszami: ministerstwami, wojskiem, instytucjami ba-
dawczymi i przemystem.

Proponowane Centrum mogtoby petni¢ role szkoleniowg dla zotnierzy,
przekazujgc im niezbedng wiedze z zakresu technologii wykorzystywanych
przez roboty autonomiczne, by mogli oni przewidywac ich dziatania i reak-
cje na polu walki.
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e Proponowana integracja dziatan przyspieszy osiggniecie postawionych
przez wojsko celéw, dzieki synergii i koncentracji wysitku. Oczywiscie trze-
ba zapewnic¢ odpowiednie fundusze na realizacje tego przedsiewziecia.

e Dobrze uzbrojone i wyszkolone sity zbrojne oraz wysokie zdolnosci produk-
cyjne stanowig istotny czynnik odstraszajacy agresoréw. Wazne jest takze
przygotowanie spoteczenstwa do dtugotrwatej obrony. Jezeli bedq spetnio-
ne te warunki, to wtedy mozna takze liczy¢ na sojusznikéw, ale oni muszag
miec czas, by zareagowac.

e Przy konstrukcji oraz wykorzystaniu autonomicznych robotow istotne jest
uwzglednienie zasad etyki i wymogdéw prawa miedzynarodowego dotycza-
cego konfliktow zbrojnych.
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144, 145 fadunek, 29
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ISD, 144, 145 Magura V5, 42, 56
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izraelskie drony morskie, 41 manipulatory mobilne, 151

mapa cieplna, 117

mapa ciepta, 110

mapa rastrowa, 67, 71,
mapa terenu, 65

mapa wysokosci terenu, 108
mapa wysokosciowa, 65, 66
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JARI-USV-A, 43

jednoetapowe rozmieszczanie czujnikéw, 88
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komunikacja optyczna, 92, 94, 142
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metody Lapunowa, 73

metody metryki kontrakcji, 73
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krzywoliniowa parametryzacja nieortogonalna, 151 MILSPEC. 46
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miekka kwantyzacja, 68
MLP, 66, 135

MMCM, 27

monitorowanie wizyjne, 141
monocykl, 115

Moral Machine, 155,

moralne preferencje ludzi, 155
moralnos¢ robotéw, 153, 154
MOSA, 44

motywatory, 146

MPC, 60-65, 130-132

MPNet, 72

MROC++, 128

MRROC, 128

MUM-T, 27, 28

MWIR, 93
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naped bezposredni, 118

naped strugowodny, 41

NAUT, 55

nawigacja wizyjna, 104

nawodne drony morskie, 14
nawodne roboty autonomiczne, 41
NDT-OM, 66

Nemesis, 50

NEO, 118

NeRF, 66

NeusS, 66

nieche¢ do robotéw w wojsku, 34, 35, 37
niemieckie drony, 53

NLOS, 71

NLP, 76, 77, 78, 79, 81, 85, 86
NLTK, 85

obrona cywilna, 31, 33, 34

OceanAero Triton, 42

ocena prakseologiczna,154

Ocius Blue Bottle, 42

odpornos¢ panstwa, 31

ograniczenia, 60-62, 66, 69, 71, 72, 79, 96-101,
104, 108, 110-114, 116, 130, 144, 159

Okhotnik, 50

oktomapa, 66

ONYX, 55, 103

OpenNLP, 86

OpenPose, 74

optymalizacja kwadratowa, 131

optymalne rozlokowanie, 87

Orbiter Mini UAV, 48

orientowanie pol wektorowych, 114

osobliwos$¢ technologiczna, 36

OWC, 95, 96

PADR, 26

partnerstwo panstwowo-prywatne, 33
partnerstwo prywatno-panstwowe, 33
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PHANTOM, 51

Phantom 4, 89, 90

PIAP Expert, 120

PIAP GRYF, 121, 122, 123,

PIAP Hunter, 125, 126

PIAP IBIS, 121, 124, 126

PIAP IBIS TRANSPORT, 125, 126

PIAP Inspector, 120
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PIC, 92, 95
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podsystem wirtualny, 127, 128

podwodne drony morskie, 14, 43

podwodne roboty autonomiczne, 41

pojazdy autonomiczne, 18

pojazdy z przyczepami, 115

polskie drony, 48

polskie drony morskie, 43

polskie potrzeby, 31

PoseConv3D, 76,

postury cztowieka, 45, 133

potrzeby EDA, 18, 25

poza dynamiczna, 75

poza statyczna, 75

poziom gotowosci technologicznej, 34, 165

poziomy autonomii, 17, 18, 19

pozy sylwetki cztowieka, 76

PPP, 68, 69, 70, 71,

Prawa Asimova, 159

Prawa Robotyki, 159

Prawo Konfliktéw Zbrojnych, 160

Predator MQ-1, 51

Predator MQ-9, 51

predykcja, 58, 59, 61, 62, 65, 74, 131, 165

PRM, 72

proces jednowymiarowy, 61

procesy poznawcze, 147, 148

programowa struktura ramowa, 85, 128

programowanie kwadratowe, 62, 73

przetwarzanie jezyka naturalnego, 76, 81, 85, 86

przetwarzanie sygnatu mowy, 137

przetworniki optyczne, 141

przyrzady mocy, 98

psychologia poznawcza, 145, 147

PyTorch, 85, 86

potprzewodniki, 92, 95, 98-101, 142, 143, 144

pednik strumieniowy, 41, 42



ptywajace roboty, 41, 42 Spot, 133
SR-10 Inspector, 120

Q-UGv, 45, 55, 56, 66, 111, 118, 119 ST-GCN, 76
stabilizacja temperatury, 64

R18, 50 stabilizatory optyczne, 92, 94, 142
radar AESA, 46 stan emocjonalny méwcy, 135, 137, 145
Rainbow, 50 statystyczne przetwarzanie jezyka, 77, 85
Ranger, 42 stealth, 48, 50, 52
RAVDESS, 137 steganografia, 136, 140
RAVEN, 56 sterowanie, 60
receptor, 127, 148 sterowanie automatyczne, 19, 60
receptor rzeczywisty, 127 SAE, 18, 136, 160
receptor wirtualny, 127 SAF, 39,
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reprezentacja plecakowa, 77 SAR, 93
RNN, 78, 84, scenariusz testowy, 136
roboty hybrydowe, 14, 55, 72 Sea Baby, 41
roboty kosmiczne, 14 Sea Hawk, 42
roboty kroczace, 65, 105 Sea Hunter, 42
roboty latajace, 14, 16, 24, 31, 32, 43, 46, Seaqgull, 41,

118, 151 segmentacja semantyczna, 67
roboty ladowe, 14, 16, 24, 26, 30, 39, 44, 46, separacja zrodet dzwieku, 137

56, 66, 68, 70, 108, 110, 118, 120, 122 serwomechanizmy wizyjne, 129, 131
roboty na gasienicach, 44 SfM, 134
roboty na kotach, 44, 56 Shahed 136, 53
roboty nawodne, 14, 16, 26, 41-43, 56 Shahed 238, 53
roboty podwodne, 26, 31, 43, 44 SHARC, 42

roboty pola walki, 6, 11-13, 15-17, 19, 32, 34, Sharp Sword, 50
35, 41, 57, 89, 91, 97, 101, 104, 144, SHRDLU, 77

151, 153, 163, 166, 167 SiC, 98-100, 141, 143, 144
roboty ptywajace, 14, 41, 42 sieci czujnikow, 86, 138
roboty specjalnego przeznaczenia, 5, 12, 145, 167 sieci grafowo-splotowe, 76, 77
roboty torbacze, 56 sieci semantyczne, 77
robotyka spoteczna, 152 sieci sensoryczne, 86, 87, 138, 139
ROE, 159 sie¢ dekodera, 78, 84
RORC, 128 sie¢ multi-hop, 88,
ROS, 108 sie¢ typu Transformer, 79, 81
rosyjska strategia, 30 SISO, 60
Rotunbot RT-G, 56 SJ, 99
rozktadanie czujnikow, 87 skip-gram, 78, 82,
rozpoznanie sylwetki osoby, 74 SLAM, 66, 67, 69-71, 108, 110-112, 114
rozpoznawanie mowy, 78, 79, 83, 84, 86, 137 SMR-100 Expert, 120, 121
rozpoznawanie mowcy, 78, 137 solwer, 62
rozpoznawanie obiektéw, 58, 59, 117, 148, 150 SoX, 86
rozszerzona rzeczywistos¢, 41, 103 spaCy, 86
rozszerzone sieci przejscia, 77 specjalizowane uktady fotoniczne, 96
rosyjskie drony, 50, 53, 95 sterowanie haptyczne, 165
RPM, 67 sterowanie predykcyjne, 60, 62-64, 130
RRT, 72, 105, 106 sterowanie ruchem robota, 114
RSHPN, 129, 130 sterowaniem sitg, 129
RSSL, 128 stopien autonomii, 11, 17, 18, 37, 53, 54, 167
RT-G, 56 Storm Shadow, 54
RTK, 68, 69, 71, 114 stygmergia, 15, 129
RTKLIB, 113 Suchoj S-70, 50
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SVM, 117
specyfikacja formalna, 127 SWaP, 95
Sphinx, 84, 86 SWIR, 93
spoofing, 89 sylwetka cztowieka, 10, 74, 110, 136
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system mapowania terenu, 108 UxS, 22, 23, 158
system motywacyjny, 146, 150 V-2, 40
systemy fotowoltaiczne, 142 V-BAT, 51, 52
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systemy zasilania, 97, 98, 101, 144 Vampire, 50
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42,49, 52, 54-58, 60, 75, 83, 90, 103, 117, VIS-IR-THz, 141
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technologie fotoniczne,
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wentylator kanatowy, 51,
wieloetapowe rozmieszczanie czujnikéw, 88
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Togan, 47

token, 79
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ransformer, 79, 80, s
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TRM, 120, 121 YOLO-Pose, 74
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zaktocenia, 29, 53, 60, 61, 64, 69, 71-73, 91,
UAS, 24 95, 96, 104, 113, 130, 165
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uczenie przez wzmacnianie, 79 zaleznos$¢ pojeciowa, 77
uczenie transferowe, 58, 59, 78 zaplecze przemystowe, 31, 162
UFOmap, 66 zasilanie bezprzewodowe, 96, 142
UGS, 26 zasilanie elektryczne, 142, 144
UGv, 66, 111, 118, 119, 56 zasilanie laserowe, 96, 142
UKF, 54, 70 zdalne zasilanie dronéw, 142
ukrainskie drony, 46, 50, 53 ZMA-X, 44
ukraifiskie drony morskie, 24, 41, 42 zmienne manipulowane, 60
uktad nieholonomiczny, 115 zmienne regulowane, 60
uktady przeksztattnikowe, 99-101 ztosliwe oprogramowanie, 91, 140, 141
usv, 24, 41 zyroskopy optyczne, 92, 93, 94, 95, 142
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ICRA. Jest redaktorem pomocniczym w czasopismie IEEE Robotics and
Automation Letters. Kierowat piecioma projektami krajowymi finansowa-
nymi z NCN i NCBR. Zajmuje sie robotyka mobilng i manipulacyjna,
a w szczegolnosci systemami percepcji i planowania ruchu. Autor ponad
110 prac z tego zakresu.

Witodzimierz Kasprzak (mgr inz. 1981, dr 1987, dr hab. 2002, prof.
2014), kierownik Zespotu Percepcji Maszyn w Instytucie Automatyki i In-
formatyki Stosowanej Politechniki Warszawskiej, cztonek IEEE (w tym
IEEE Computational Intelligence Society, IEEE Signal Processing Society,
IEEE SMC Society), w przesztosci Sekretarz i Przewodniczacy Rady Rewi-
zyjnej Towarzystwa Przetwarzania Obrazéw. Pracowat w IPI PAN, Insty-
tutach IMM i PIAP oraz za granica w Uniwersytecie Erlangen-Norymberga
(RFN) i RIKEN (Japonia). Odbyt dtuzsze staze naukowe w Technische
Hochschule Darmstadt, FORWISS Erlangen (RFN) i Uniwersytecie Keio
(Japonia). Kierowat projektami krajowymi i projektem europejskim. Zaj-
muje sie rozpoznawaniem obrazéw i sygnatdw mowy oraz metodami
sztucznej inteligencji. Jest autorem ponad 170 prac z tego zakresu.
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Zdzistaw Kowalczuk, prof. drhab. inz. (1978-2003), pracuje od 1978 r.
na Wydziale Elektroniki, Telekomunikacji i Informatyki Politechniki Gdan-
skiej. Wizyty na University of Oulu/1985, Australian National Universi-
ty/1987, Technische Hochschule Darmstadt/ 1989 oraz na George Mason
University/ 19901991. Zatozyt Katedre Systemdw Decyzyjnych i Robotyki
(2006-2024). Od 2003 roku jest redaktorem Pomorskiego Wydawnictwa
Naukowo-Technicznego, od 2016 roku jest prezesem Towarzystwa Kon-
sultantéw Polskich (NOT), od 2011 roku Polskiego Towarzystwa Pomia-
row, Automatyki i Robotyki (POL-SPAR) oraz MNO of IFAC, a ponadto
prowadzi IFAC TC Intelligent Autonomous Vehicles (2020-2026). Jest
cztonkiem Komitetu Automatyki i Robotyki PAN od 1999 r., a takze redak-
torem Int. J. of Applied Mathematics and Computer Science od 1999 r.
i IEEE Tr. on Cognitive and Developmental Systems od 2019 r. Zaintere-
sowania: automatyka, robotyka, sztuczna inteligencja i diagnostyka. Pu-
blikacje: ok. 30 ksigzek, ok. 130 artykutow (52/JCR) oraz ponad 320 re-
feratéw i rozdziatéw. Jest laureatem nagrdéd Ministra Edukacji Narodowej
(1990 i 2003), nagrody NFP (1999) oraz Medalu SEP im. prof. Nowackie-
go (2014).

Maciej tawryinczuk (mgr inz. 1998, dr 2003, dr hab. 2013, prof. 2022),
zastepca Dyrektora ds. Nauki Instytutu Automatyki i Informatyki Stoso-
wanej Politechniki Warszawskiej (PW). Jest kierownikiem specjalnosci au-
tomatyka i robotyka na Wydziale Elektroniki i Technik Informacyjnych
PW. Jest autorem lub wspétautorem ponad 200 publikacji, w tym 7 ksia-
zek oraz 90 artykutéw opublikowanych w czasopismach. Jego zaintere-
sowania badawcze obejmujgq zaawansowane algorytmy sterowania,
w szczegdlnosci algorytmy regulacji predykcyjnej (ang. Model Predictive
Control, MPC), techniki sztucznej inteligencji, w szczegdlnosci sieci neu-
ronowe oraz zagadnienia modelowania i symulacji. Jest redaktorem nau-
kowym czasopism ISA Transactions (Elsevier) oraz Electronics (MDPI).
Brat udziat w ponad 30 projektach badawczych oraz badawczo-
rozwojowych.

Michat Malinowski (mgr inz. 1978, dr 1985, dr hab. 2000, prof. 2004).
Zajmuje sie optoelektronika, a w szczegoélnosci modelowaniem i bada-
niami spektroskopowymi aktywnych osrodkéw i struktur fotonicznych.
Autor ponad 180 artykutéw i 250 prac konferencyjnych z tego zakresu.
Zagraniczne staze naukowe odbywat m.in. na francuskich uniwersytetach
w Grenoble, Lyonie i Clermont-Ferrand. Kierowat ponad dwudziestoma
projektami badawczymi krajowymi i miedzynarodowymi. Kierownik Za-
ktadu Optoelektroniki, dyrektor Instytutu Mikroelektroniki i Optoelektro-
niki, dziekan Wydziatu Elektroniki i Technik Informacyjnych PW w latach
2020-2024. Czionek Rady Narodowego Centrum Nauki (2012-2016),
cztonek korespondent Polskiej Akademii Nauk od 2022 r., cztonek Senatu
Politechniki Warszawskiej od 2020 r.

Alicja Mazur (mgr inz. 1990, dr 1997, dr hab. 2011), w latach 2016-
2021 kierownik Katedry Cybernetyki i Robotyki Politechniki Wroctawskiej
(PWr), czionek Komitetu Automatyki i Robotyki Polskiej Akademii Nauk,
przewodniczagca Komitetu Naukowego Krajowej Konferencji Robotyki.
Zajmuje sie robotyka, a w szczegdlnosci projektowaniem nieliniowych
uktadéw sterowania dla robotéw, zwtaszcza z ograniczeniami nieholono-
micznymi. Autorka ponad 110 prac z tego zakresu.



Wojciech Mazurczyk (mgr inz. 2004, dr 2009, dr hab. 2014, prof.
2024) jest profesorem w Instytucie Informatyki na Wydziale Elektroniki
i Technik Informacyjnych Politechniki Warszawskiej. Rownolegle pracuje
takze na FernUniversitaet in Hagen w Niemczech w zespole Parallelism
and VLSI Group na Wydziale Matematyki i Informatyki. Autor lub wspdt-
autor 2 ksigzek, ponad 200 artykutdw naukowych, 2 zgtoszen patento-
wych oraz ponad 40 wyktadow zaproszonych w tematyce cyberbezpie-
czenstwa. Brat udziat w wielu krajowych i miedzynarodowych projektach
badawczych jako kierownik lub gtéwny wykonawca. Od 2016 roku jest
redaktorem naczelnym otwartego czasopisma Journal of Cyber Security
and Mobility. Pieciokrotnie (tj. w latach 2019-2023) wskazany jako jeden
Zz 2% najczesciej cytowanych naukowcéw w swojej dziedzinie wedtug
Stanford List of Top Scientists.

Ewa Niewiadomska-Szynkiewicz (dr 1995, dr hab. 2005, prof. 2017),
prodziekan ds. nauki Wydziatu Elektroniki i Technik Informacyjnych (PW),
kierownik Zespotu Ztozonych Systemoéw w Instytucie Automatyki i Infor-
matyki Stosowanej (PW), cztonek Komitetu Automatyki i Robotyki PAN,
wiceprzewodniczaca Rady Naukowej Instytutu Badan Systemowych PAN,
cztonek Rady Fundacji Krzewienia Nauk Systemowych. W latach 2009-
2022 dyrektor ds. naukowych NASK-PIB i kierownik Centrum Badan
i Transferu Technologii, w latach 2022-2024 ekspert i doradca dyrektora
Gtéwnego Instytutu Gérnictwa. W latach 1999-2001 pracownik Knowled-
ge Support Systems Group plc., UK. Kierownik i wykonawca ponad 50
krajowych i miedzynarodowych projektéw naukowo-badawczych. Autorka
i wspoétautorka ponad 200 publikacji naukowych. Specjalizuje sie w mo-
delowaniu, optymalizacji, symulacji i sterowaniu ztozonymi systemami.

Dariusz Pazderski (mgr inz. 2002, dr 2007, dr hab. 2017), dyrektor In-
stytutu Automatyki i Robotyki Politechniki Poznanskiej, cztonek Komitetu
Automatyki i Robotyki Polskiej Akademii Nauk (PAN) oraz Komisji Infor-
matyki i Automatyki przy poznanskim oddziale PAN. Zajmuje sie nielinio-
wymi metodami sterowania w robotyce, sterowaniem odpornym i adap-
tacyjnym, planowaniem ruchu, estymacja stanu i zastosowaniami robo-
tyki mobilnej. Jego zainteresowania naukowe obejmujg réwniez techno-
logie dla zautomatyzowanych obserwatoridw optycznych. Jest autorem
lub wspdtautorem ponad 100 prac w czasopismach i materiatow konfe-
rencyjnych. Brat udziat w licznych projektach badawczych finansowanych
ze srodkoéw krajowych oraz Unii Europejskiej. Kierowat dwoma projektami
inwestycyjnymi, dotyczacymi opracowania nowej aparatury badawczej
dla zautomatyzowanych obserwatoriéw naziemnych.

Piotr Skrzypczynski (mgr inz. 1993, dr 1997, dr hab. 2007, prof.
2020), kierownik Zaktadu Robotyki w Instytucie Robotyki i Inteligencji
Maszynowej Politechniki Poznanskiej. Cztonek Komitetu Automatyki i Ro-
botyki PAN. Cztonek komitetow redakcyjnych czasopism (AMCS, JAMRIS,
Industrial Robot). Kierownik lub gtéwny wykonawca projektow badaw-
czych i rozwojowych finansowanych przez NCN, NCBIR oraz Komisje Eu-
ropejska, w tym w programach Horizon 2020, Horizon Europe i CHIST-
ERA. Autor ponad 180 publikacji z zakresu robotyki i informatyki. Jego
zainteresowania naukowe obejmujg roboty autonomiczne, jednoczesng
lokalizacje i budowe mapy (SLAM), percepcje maszynowq i uczenie ma-
szynowe.
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Jan Szmidt (prof. dr hab. inz.), Rektor Politechniki Warszawskiej (2012-
2020), Przewodniczacy Konferencji Rektoréw Akademickich Szkét Pol-
skich KRASP (2016-2020), Honorowy Przewodniczacy KRASP (2020-
2024), cztonek Prezydium Rady Gtéwnej Nauki i Szkolnictwa Wyzszego,
cztonek Komisji do spraw Etyki w Nauce PAN, cztonek Konwentu Honoro-
wego Ekspertéw KRASP. Zajmuje sie technologiami elektronowymi, cien-
kimi warstwami materiatdw oraz wytwarzaniem metodami plazmowymi.
Przez ostatnie 20 lat koncentrowat sie gtéwnie na technologiach materia-
téw na potrzeby energoelektroniki, w szczegoélnosci na bazie SiC i GaN
oraz cienkich warstwach materiatow funkcjonalnych. Inicjator, wy-
konawca lub kierownik ponad 70-ciu projektéw badawczych i badawczo-
rozwojowych, rowniez z zakresu obronnosci i bezpieczenstwa panstwa.
Wspotautor lub autor ponad 400 publikacji naukowych, wspétautor 15 pa-
tentéw i zgtoszen patentowych.

Mariusz Sochacki (mgr inz. 2002, dr 2007, dr hab. 2017), kierownik
Zaktadu Technologii Mikrosystemoéw i Materiatéw Elektronicznych w In-
stytucie Mikroelektroniki i Optoelektroniki Politechniki Warszawskiej,
cztonek Rady Naukowej Sie¢ Badawcza tukasiewicz - Instytut Tele- i Ra-
diotechniczny. Gtdwny wykonawca ponad dwudziestu projektéow krajo-
wych i europejskich. Kierownik projektu Power electronics for green
energy efficiency realizowanego w ramach europejskiego programu In-
terreg Baltic Sea Region. Zajmuje sie zastosowaniami nowoczesnych
przyrzadow podtprzewodnikowych mocy w zaawansowanych ukfadach
energo-elektronicznych, a w szczegdlnosci opracowaniem konstrukcji
i wytwarzaniem tego typu przyrzadéw w technologii weglika krzemu,
azotku galu oraz innych pétprzewodnikéw z szerokg przerwg energetycz-
ng. Autor ponad 80 prac z tego zakresu.

Piotr Szynkarczyk (dr hab. inz.), dyrektor Sie¢ Badawcza tukasiewicz -
Przemystowego Instytutu Automatyki i Pomiaréw PIAP. Kieruje blisko 300-
osobowym zespotem odnoszacym sukcesy w dziatalnosci badawczo-
rozwojowej w obszarze szeroko pojetej automatyki i robotyki oraz prowa-
dzi dziatalnos¢ analityczna i ekspercka w zakresie bezzatogowych pojazdéw
ladowych w zastosowaniach wojskowych oraz w zakresie robotéw mobil-
nych do zastosowan cywilnych. Wspottworca pierwszych polskich robotow
pirotechnicznych Inspector i Expert stosowanych w kraju i za granicg. Au-
tor i wspdtautor 12 zgtoszen patentowych i ponad 70 publikacji naukowo-
technicznych w wydawnictwach polskich i zagranicznych. Cztonek m.in.:
Komitetu Automatyki i Robotyki Polskiej Akademii Nauk, Rady Gtéownej In-
stytutédw Badawczych oraz International Association for Automation and
Robotics in Construction. Wiceprezes Izby Zaawansowanych Technologii
IZTECH. Jego zainteresowania zawodowe zwigzane sg z robotykg mobilng,
zastosowaniem sztucznej inteligencji w robotyce, sterowaniem systemami
autonomicznymi z wykorzystaniem sterownikdéw rozproszonych o budowie
inspirowanej wzorcami biologicznymi, teleoperacjg na duze odlegtosci oraz
zastosowaniem sztucznych sieci neuronowych.

Wojciech Szynkiewicz (mgr inz. 1985, dr 1996, dr hab. 2016) prof.
uczelni, zatrudniony w Instytutucie Automatyki i Informatyki Stosowanej
Politechniki Warszawskiej. Zastepca dyrektora i cztonek Rady Naukowej
Centrum Naukowego Automatyki i Technik Informacyjno-Decyzyjnych
(1999-2005) Politechniki Warszawskiej. Jego zainteresowania naukowe
w obszarze robotyki koncentruja sie wokdt zagadnien planowania zadan
i ruchu robotéw, cyberbezpieczenstwa oraz zastosowan sztucznej inteli-
gencji. Autor ponad 130 publikacji naukowych z tego obszaru. Brat udziat
w ponad 30 projektach krajowych i miedzynarodowych.



J6zef Wrona (mgr inz. 1985, dr inz. 1998, dr hab. inz. 2019). Byt Dy-
rektorem Instytutu Budowy Maszyn w Wojskowej Akademii Technicznej
(WAT). W ramach NATO Advanced Fellowships Programme odbyt staz
naukowy w Purdue University, w USA. W Ministerstwie Obrony Narodowej
byt Krajowym Dyrektorem ds. Badan i Technologii Obronnych, w tym
w Organizacji NATO ds. Badan/Nauki i Technologii (NATO RTO/STO) i Eu-
ropejskiej Agencji Obrony (EDA). Byt Przewodniczacym Komitetu Steruja-
cego w Narodowym Centrum Badan i Rozwoju. Uczestniczyt w zarzadza-
niu (po stronie rzadowej) 57 programami i projektami krajowymi i mie-
dzynarodowymi, oraz kilkunastoma projektami po stronie wykonawcy.
Zajmuje sie inzynierig mechaniczng, a szczegdlnie zatogowymi i bezzato-
gowymi platformami ladowymi. Autor ponad 50 prac z tego zakresu. Dy-
rektor Programu Wspotpracy Miedzynarodowej w Obszarze Technologii
Obronnych w Sie¢ Badawcza tukasiewicz — Przemystowym Instytucie Au-
tomatyki i Pomiaréw PIAP. Cztonek Rady Dyrektoréow I.A.A.R.C. (Interna-
tional Association for Automation and Robotics in Construction).

Teresa Zielinska (mgr inz. 1979, dr 1987, dr hab. 1995, prof. 2005),
vicedyrektor Instytutu Techniki Lotniczej i Mechaniki Stosowanej Poli-
techniki Warszawskiej (PW), vice przewodniczaca Komitetu Automatyki
i Robotyki Polskiej Akademii Nauk, prezydent sieci akademickiej HERITA-
GE Indie-Europa, cztonek Scientific Advisory Board CHIST ERA (europej-
ska instytucja finansujgqca badania w zakresie technologii informacyjno-
komunikacyjnych). Lokalna koordynatorka miedzynarodowego programu
Japan - Europe Master on Advanced Robotics oraz projektu europejskie-
go Capacity Building in Robotics and Autonomous Systems in India. Pra-
cowata w Loughborough University of Technology w Wielkiej Brytanii
i Nanyang Technological University w Singapurze. Profesor wizytujacy
w szeregu uczelni Europy, Azji i Australii — m.in. Griffith University (Au-
stralia), Waseda University (Japonia). Wspotredaktorka czasopisma nau-
kowego Robotica (Cambridge). Zajmuje sie robotyka, a w szczegdlnosci
syntezg ruchu maszyn kroczacych i robotéw humanoidalnych oraz zasto-
sowaniami metod sztucznej inteligencji do rozpoznawania dziatan czto-
wieka. Autorka ponad 300 prac z tego zakresu.
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